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Amenazas
Riesgos

Desafios
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En el Plano de la Estratégia
Considerando la Amenaza:

d Capacidad y Intencion

Considerando el Riesgo

(1 Nivel de Probabilidade y Impacto (no hay intencidn)
Considerando el Desafio

] Ocurrencia plausible
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Gobal

Efectos geograficos

Referentes de seguridad
Estados
Sociedades
Comunidades
Individuos
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El contexto internacional
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Crisis Sistémica orden internacigp,

Inprevisibilidad par cinco razones

Deconstruccion del orden westfaliano

Crisis de gobernanza global

Proliferacion de Estados fragiles y actores no estatales
Competencion no regulada por los recursos estratégicos
Complexidad de adaptacion del orden unipolar, bipolar y multipolar

1.

2.
3.
4.
5.
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Crisis Sistémica orden internacigp,,

Acontecimentos disruptivos que afectaran la Orden Intermacional

Revolucion Tecnologica y Digital
Tensiones Globalizacion vs Desglobalizacion

Yihadismo violento y el Revisionismo
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3 Amrenazas hibridas
Resliencia

Una lucha eficaz contra las amenazas hibridas también se manifiesta en el diseno e implementacion
de estrategias y planes de accion anticipatorios, en la reaccion y recuperacion de las crisis, en lo que
el Servicio Europeo de Accion Exterior de la Unién Europea, en 2016, denominaria " /a capacidad de

anticiparse a lo inesperado"
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3 Z Amenazas hibridas

Resliencia

* 4 X
Alianza Atlantica Lhion ELiropea
Arenazas Assimétricas Obemético
Nevos fendrrence] GbeméticoyHorido  Nuevos dorrinios PP
Nuevas tecndlogias Espacial

Actores no estatales Amas Inteligentes Y Drones
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3 E Amenazas hibridas
Desafios de los Estados

= Adaptacion de su capacidad de decision en contingendias conplejas

« Nvel Politico-Estratégico o Meordy Completa
Coherencia, Adaptahilidad y Hicacia

Dermanda tecnolagica industrial
Oreciente sofisticacion

= Nvel Operativo




1. Preveniry mitigar las amenazas hibridas
2 Asegurar la recuperacion y continuidad de las instituciones y servicios
3. Adaptarse atraves de los aprendizajes d de la gestion de crisis conplejas
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4 Z Respuesta a las amenazas globales

Riesgos Globales 2024 del Foro Econonico Mundial

CUatro tendenaas estructurales de los nesgos globales
1. Cambio climético

2 Presion denografica
3. Aceleracion tecnologica

4. Canrbios geocestratégicos
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3 Amenazas hibridas

Los riesgos conocidos y emergentes exigen una respuesta centrada en la Preparacién y
la Mitigacion
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, 52 Las amenazas hibridas y la PCSDde la LE
Amenazas hibridas
Tpodeacaones

Desinformacion;

v Oberataques
v Espionaje
v' Sabatage

v Acciones militares

Alcance

v Coercivo o Subversivo
v Convencional o Nb Convencional E——
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Caracteristicas de las amenazas hibridas
v Avbigiedad

v' Dificil atribuicion del demandante

v’ Acciones coordenadas y sincronizadas com intencion de afectar
vulnerahbilidade de los Estados

v (Objectivo de influir en el processo de toma de decisiones

v’ Uiliza subversion medlatlca, propaganda, redes sociales, ciberespionaje,
fake NEWs, pression econaTica
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5 Z Las amenazas hibridas y la PCSDde la LE

Abordar las amenazas e nesgos globales

v Cooperacion global, flexivel y efectiva comestruturas integradas
v" Refuerzo de la resiliencia individual e estatal

v' Literada digital sobre desinformacion
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Carrbio en el acesso y la difusion de informacdo com narrativas
paliticas y discursos eufemsticos

Objectiva legitimar y justificar las consequéncias de las respuestas

a lasamenazas

v" Danos colaterales Mctimas civiles

v" Detenidos Reclusos

v’ Hntrevistadoinforme Interrogatario

v Salidas assitidas Exados de refugiados

v" Hedemal Enerrigos de la Alianza/HA
v" Qperacione militar especial Invasao

m(_Vieja Hropavs Nieva Eiropa mm)  Los que suportan
“\\ﬁ
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Instituciones europeas definen las amenazas hibridas

"la combinacion de actividades coerditivas con actividades subversivas, de
métodos convencionales con métodos no convencionales (es dedir,
diplométicos militares, econdmicos, tecnologicos) que pueden ser
utilizados de mmanera coordinada por actares estatales o no estatales para
lograr objetivos especificos, mientras se mantienen por debajo del umbral
de una guerra fomalmente declarada...’
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Contexto actual

v Propicio para el uso'y inpacto de tacticas hibridas
v" Mayor luta por a influencia entre potencias

v’ Arenazas hibridas conp vehicuo de Estados autocraticos para
debilitar a las sociedades denocraticas
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5> Las amenazas hibridas y la PC3D de la LE

La Lhion ELropea adopto en 2016
“Marco Comin para Contrarrestar las Amenazas Hbrida™
v Conp cuestion de seguridad nacional,

v Responsahilidad de los Estados menrbros
v’ Inportandia de una respuesta coordinada a escala de la BJ(Célula de
Fusion Hbrida de la B)
v’ Qrear un Centro de Bxcelencia conjunto UE-OTANpara conbatir las
amenazas hibridas (2017)
tiples nmarcos sectariales cono la desinformacion y la ciberseguridad
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5> Las amenazas hibridas y la PCSDde la LE

3 Decdlaracion conjunta Lhion ELropea en 2018

“Aumentar la resiliencia y reforzar la capacidad para hacer

frente a las amenazas hibridas”
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6 Notas finales

< S
v’ Las amenazas hibridas tienden a dirigirse a vulnerabilidades criticas, con el objetivo de crear un
clima de confusion, incerteza y caos social, con el fin de condicionar los mecanismos democraticos
de toma de decisiones politicas.
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v’ Las amenazas hibridas tienden a dirigirse a vulnerabilidades criticas, con el objetivo de crear un
clima de confusion, incerteza y caos social, con el fin de condicionar los mecanismos democraticos
de toma de decisiones politicas.

v’ La principal caracteristica distintiva de las amenazas y de los conflictos o guerras hibridas es la
mayor preponderancia de instrumentos distintos de los militares.
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de toma de decisiones politicas.

v’ La principal caracteristica distintiva de las amenazas y de los conflictos o guerras hibridas es la
mayor preponderancia de instrumentos distintos de los militares.

v Las reflexiones expresadas en la Estrategia de Seguridad de la Union Europea buscan
especificamente integrar las consideraciones sobre amenazas hibridas en el marco general de
elaboracion de politicas nacionales y europeas.




5 9 REPUBLICA
I n Instituto £~ PORTUGUESA
da Defesa Nacional DEFESA NACIONAL

6 Notas finales
< S
v’ Las amenazas hibridas tienden a dirigirse a vulnerabilidades criticas, con el objetivo de crear un
clima de confusion, incerteza y caos social, con el fin de condicionar los mecanismos democraticos
de toma de decisiones politicas.

v’ La principal caracteristica distintiva de las amenazas y de los conflictos o guerras hibridas es la
mayor preponderancia de instrumentos distintos de los militares.

v Las reflexiones expresadas en la Estrategia de Seguridad de la Union Europea buscan
especificamente integrar las consideraciones sobre amenazas hibridas en el marco general de
elaboracion de politicas nacionales y europeas.

v" Crear un enfoque inclusivo que tiene como objetivo aumentar la concienciacion y crear una mayor
resiliencia entre las instituciones piblicas y empresas privadas.
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6 Notas finales
< S
v’ Las amenazas hibridas tienden a dirigirse a vulnerabilidades criticas, con el objetivo de crear un
clima de confusion, incerteza y caos social, con el fin de condicionar los mecanismos democraticos
de toma de decisiones politicas.

v’ La principal caracteristica distintiva de las amenazas y de los conflictos o guerras hibridas es la
mayor preponderancia de instrumentos distintos de los militares.

v Las reflexiones expresadas en la Estrategia de Seguridad de la Union Europea buscan
especificamente integrar las consideraciones sobre amenazas hibridas en el marco general de
elaboracion de politicas nacionales y europeas.

v" Crear un enfoque inclusivo que tiene como objetivo aumentar la concienciacion y crear una mayor
resiliencia entre las instituciones piblicas y empresas privadas.

v’ La respuesta a las amenazas de todo tipo y a los riesgos asociados, sera necesario fomentar la
resiliencia y la participacion de todos los sectores de los gobiernos y de las sociedades tanto a nivel
nacional, como a nivel internacional.
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