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Es una forma de confrontacion que combina diferentes tipos de métodos y actores,
tanto convencionales como no convencionales, para atacar o desestabilizar a un
Estado, una sociedad o una institucion.

Amenaza Hibrida

Es aquella que integra tacticas militares y no militares, como guerra convencional,
insurgencia, ciberataques, desinformacion, sabotaje, crimen organizado o presion
econdmica, de manera coordinada y simultanea, normalmente de forma encubierta
o dificil de atribuir.
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Amenaza Hibrida

Opera en varios frentes al W Muchas veces no es claro quién
mismo tiempo (militar, [ esta detras del ataque (uso de
cibernético, econdmico, proxies o actores no estatales).

informativo, diploméatico).

Multidominio Dificil de
Atribuir

Flexibilidad W .’/ Uso de actores

Cambia de métodos segln el Tactica . ' estatales y no
entorno y las reacciones del estatales
objetivo.

Ej. grupos armados ilegales,
hackers, empresas fachada,
ONG’s infiltradas.

Desestabilizacion
sin declarar
guerra

Busca debilitar al adversario sin
una confrontacion abierta

tradicional.
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SIS
Mezcla de terrorismo,
control territorial,
propaganda digital,
reclutamiento global.

Rusia
En Ucrania: uso de milicias
separatistas, desinformacion,

ciberataques, intervencion militar
encubierta

Ejemplos: Amenaza Hibrida

Hezbola

Actor no estatal con
capacidad militar, politica,
social y de inteligencia.

Ataques cibernéticos combinados con
manipulacién de redes sociales

(ej. elecciones, protestas,
ataques a infraestructuras
criticas).
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Elementos de una Amenaza Hibrida en Colombia

Dimensién Ejemplos en Colombia Actores potenciales
Emboscadas, uso de armas no Grupos armados ilegales (ELN,
Militar/Armada convencionales, control de disidencias FARC, Clan del
territorios Golfo)

Hackeos a paginas del gobierno, )
i i Hackers contratados, células
Ciberespacio robo de datos, ataques a o

, o crimilnales
infraestructura digital

) Campafias de desinformaciédn, : : :
Informativa / , . o Bots, influencers infiltrados,
manipulacidn en redes, noticias

mediatica medios alternativos radicales
falsas
Intimidacidén a comunidades, ,
. .. , Grupos armados 1legales,
Psicoldgica propaganda radical, amenazas a o
, , estructuras criminales
lideres sociales
Control de economias ilegales, , , )
o , - Narcotraficantes, mineria
Econdmica lavado de activos, presidn sobre |,
, , 1legal, contrabando
industrias locales
o Infiltracidén en entidades, o
Politica / , L _ Grupos fachada, movimientos de
. . . financiacion de campahnas, , ,
institucional . , , protesta infiltrados
presidn soclal organizada
Uso abusivo del sistema legal
| 2 p
_________________ rara--atacar.-a la ONG _.infi | I3NION, PROYRECCION,
Legal (lawfare) , : , : : LIDERAZGO
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Colombia es especialmente
vulnerable a amenazas hibridas por:

Su historia de La presencia de La porosidad Su rol estratégico
conflicto armado multiples actores de las en Sudaméricay
prolongado. ilegales con fronteras, cercania con
capacidades militares, especialmente EE.UU.

financieras y sociales. con Venezuela.
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Amenazas hibridas en Ameérica Latina

Dominio Manifestacién en América Latina

o Injerencia extranjera en elecciones, apoyo a
Politico

movimientos radicales, financiamiento de camparfias

Grupos insurgentes, crimen organizado con capacidad

Militar/armado .
paramilitar (FARC, ELN, Maras, Carteles)
) o Hackeos a infraestructuras estatales, manipulacidn
Cibernético . . : ..
de redes sociales, espilonaje digital
. Noticias falsas, bots, desinformacidén en redes,
Informativo :
propaganda desde el exterior
.. Lavado de activos, control de economias locales,
Econdmico

mineria ilegal, narcotrafico, extorsidn

Uso del aparato judicial con fines de
Legal (lawfare)

desestabilizacidédn o persecucidn selectiva

Movilizaciones sociales infiltradas, radicalizacién
ideoldbgica, divisidn étnica o territorial

Social

) Refugio de actores ilegales en palses vecinos,
Internacional

cooperacidn con regimenes aliados o redes globales
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Ej: Amenazas hibridas en América Latina

Pais Ejemplos de amenaza hibrida
Narcotrafico y guerrillas con capacidad armada,
Colombia apoyo externo (Venezuela), desinformacidn,
ataques cibernéticos.
Carteles como actores casi paramilitares,
México colusidédn con autoridades, control territorial vy
econémico.
Uso del aparato estatal para represioén,
Venezuela propaganda internacional, vinculos con grupos
armados transnacionales
Injerencia digital en elecciones, crimen
Brasil organizado transnacional (PCC), control en
favelas.

Violencia en protestas infiltradas, ataques a
hil Pert infraestructura critica, mineria ilegal,

radicalizacidén de discursos
Triangulo Norte| Pandillas (maras) con CcO
como
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Fronteras Porosas
y débil control estatal

Altos niveles de
Corrupcion.

Polarizacion Social

y falta de cohesion
nacional.

Instituciones Debilitadas
o en disputa.

Avance tecnologico
sin ciberdefensa

Factores que favorecen su expansion

Las amenazas hibridas en
Ameérica Latina no son guerras
abiertas, pero desgastan a los
Estados desde dentro y desde
multiples frentes. La defensa vy
seguridad regional debe
adaptarse a esta nueva forma de
conflicto, que no distingue
claramente entre guerra y paz, ni
entre actores internos y externos.

adecuada:;
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Cooperacion Regional y Respuestas Conjuntas a
Amenazas Transnacionales

' |
q crisis.

Respuestas Conjuntas Propésito Estratégico 04

Necesidad de Cooperacion Regional 02

O 1 Contexto Actual

& Amenazas transnacionales: narcotrafico,
. terrorismo, ciberataques, migracion

iregular, crimen organizado.

Integracion de capacidades militares, U
policiales, de inteligencia y civiles. e

Intercambio de informaciéon, ¢

. armonizacion normativa y confianza !
mutua entre Estados. § )
~

-A ? Naturaleza hibrida y muIT|Id|men5|onoI.
. superan fronteras y desafian respuestas
. disladas.

& Entrenamiento e interoperabilida

regional., Fortalecer la seguridad cooperativa gy

‘ regional.

Disuadir actores ilicitos y garantizar g
soberania.

Uso coordinado de tecnologias
disruptivas (IA, ciberdefensa, sistem@s
autébnomos).

Proteger infraestructuras criticas y @
poblaciones frente a riesgos globales.
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