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CAPÍTULO I
DEL ESTADO, LA NACIÓN Y EL TERRITORIO

CONSTITUCIÓN POLÍTICA DEL PERÚ

Afectación a la seguridad 
digital

AMENAZA  A LA SEGURIDAD 
NACIONAL

Artículo 44.- Deberes del Estado
Son deberes primordiales del Estado: defender la soberanía

nacional; garantizar la plena vigencia de los derechos
humanos; proteger a la población de las amenazas contra su

seguridad; y promover el bienestar general que se fundamenta

en la justicia y en el desarrollo integral y equilibrado de la

Nación.



MARCO LEGAL DE CIBERDEFENSA

Marco de Seguridad Digital del 
Estado Peruano

Defensa Inteligencia Justicia Institucional

El Ministerio de 
Defensa 

(MINDEF) 
CIBERDEFENSA.

INTELIGENCIA, 
CONTRAINTELIGENCIA 
Y SEGURIDAD DIGITAL 
EN EL ÁMBITO DE ESTA 

COMPETENCIA.
DIRECCIÓN DE 
INTELIGENCIA 

NACIONAL

CIBERDELINCUENCIA
Ministerio de Justicia, 

Ministerio del Interior, Policía 
Nacional del Perú

Art 100, DS 029-2021-PCM: 
Instituto Penitenciario, 

Ministerio Público, Tribunal 
Constitucional, Academia de la 
Magistratura, la Secretaria de 

Gobierno Digital de la PCM

SISTEMA DE GESTIÓN DE LA 
SEGURIDAD DE LA INFORMACIÓN  

Secretaria de Gobierno y Transformación Digital

Ley de Gobierno Digital 
(12SET18)
D.S 1412

Artículo 32.- Ámbitos

Art 30.- LA SEGURIDAD DIGITAL es el estado de
confianza en el entorno digital que resulta de la
gestión y aplicación de un conjunto de medidas
proactivas y reactivas frente a los riesgos que afectan
la seguridad de las personas, la prosperidad
económica y social, la seguridad nacional y los
objetivos nacionales en dicho entorno

Art 3 h DU 007 2020: CIBERSEGURIDAD
Capacidad tecnológica de preservar el 

adecuado funcionamiento de las redes, 
activos y sistemas informáticos y protegerlos 

ante amenazas y vulnerabilidades en el 
entorno digital. Comprende la perspectiva 

técnica de la Seguridad Digital
y es un ámbito del Marco de Seguridad 

Digital del país

Ley de Gobierno Digital DL 1412 (12SET18)



ENE 2019 1000 Hrs

FUENTE: eBIZ NOTICIAS (08/04/2024) “Es un paso importante, pero no definitivo” – Dr. Ernesto Castillo, recogido 
el 19/06/2025:  https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/


ENE 2019 1000 Hrs

ACN

FUENTE: eBIZ NOTICIAS (08/04/2024) “Es un paso importante, pero no definitivo” – Dr. Ernesto Castillo, recogido 
el 19/06/2025:  https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/


ACN

FUENTE: eBIZ NOTICIAS (08/04/2024) “Es un paso importante, pero no definitivo” – Dr. Ernesto Castillo, recogido 
el 19/06/2025:  https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/


ACN

FUENTE: eBIZ NOTICIAS (08/04/2024) “Es un paso importante, pero no definitivo” – Dr. Ernesto Castillo, recogido 
el 19/06/2025:  https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/


ACN

1100 Hrs PROBLEMA DE 
DESPROGRAMACIÓN

FUENTE: eBIZ NOTICIAS (08/04/2024) “Es un paso importante, pero no definitivo” – Dr. Ernesto Castillo, recogido 
el 19/06/2025:  https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/


ACN

ACN 1530 Hrs Comunicado
Problemas técnicos y esta 
en etapa de contingencia 

FUENTE: eBIZ NOTICIAS (08/04/2024) “Es un paso importante, pero no definitivo” – Dr. Ernesto Castillo, recogido 
el 19/06/2025:  https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/


ACN
21:30 Hrs

FUENTE: eBIZ NOTICIAS (08/04/2024) “Es un paso importante, pero no definitivo” – Dr. Ernesto Castillo, recogido 
el 19/06/2025:  https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/


ACN

0600 Hrs día 
siguiente S/N

FUENTE: eBIZ NOTICIAS (08/04/2024) “Es un paso importante, pero no definitivo” – Dr. Ernesto Castillo, recogido 
el 19/06/2025:  https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/


COMISIÓN DE 
DEFENSA NACIONAL

13 Feb, se informa 
incidente ACN 
CECIBER/CGE 

ACN

FUENTE: eBIZ NOTICIAS (08/04/2024) “Es un paso importante, pero no definitivo” – Dr. Ernesto Castillo, recogido 
el 19/06/2025:  https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/


COMISIÓN DE 
DEFENSA NACIONAL

13 Feb, se informa 
incidente ACN 
CECIBER/CGE 

LEY 30999 CIBERDEFENSA 
(09AGO19)

ACN

FUENTE: eBIZ NOTICIAS (08/04/2024) “Es un paso importante, pero no definitivo” – Dr. Ernesto Castillo, recogido 
el 19/06/2025:  https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/


LEY DE CIBERDEFENSA 30999

07 ENE 

1. MINDEF, 
MININTER, 

DINI, CCFFAA 
EP, MPG, FAP

14 ENE 

2. PCM, RREE, MTC, 
MINDEF, MININTER, 

DINI, CCFFAA EP, 
MPG, FAP

18 ENE 

3. Red Científica, 
Telefónica, Claro, CISCO, 
Bolsa Valores, Microsof, 

AFIN, Networc Acces Point, 
ASBANC, EEPP

23 ENE 

4. PCM,  MINDEF, 
MININTER, DINI, 
CCFFAA EP, MPG, 

FAP, ASBANC

¿Qué Instituciones 
trabajan en 

Ciberdefensa

Articulas las 
Instituciones

Necesidad de 
coordinación

Consensuar 
conceptos

ATQ AC 



07 ENE 

1. MINDEF, 
MININTER, 

DINI, CCFFAA 
EP, MPG, FAP

14 ENE 

2. PCM, RREE, MTC, 
MINDEF, MININTER, 

DINI, CCFFAA EP, 
MPG, FAP

18 ENE 

3. Red Científica, 
Telefónica, Claro, CISCO, 
Bolsa Valores, Microsof, 

AFIN, Networc Acces Point, 
ASBANC, EEPP

23 ENE 

4. PCM,  MINDEF, 
MININTER, DINI, 
CCFFAA EP, MPG, 

FAP, ASBANC

05 FEB 

5. UNI,UTP,ISACA, 
ESAN, ASUP, RENIEC, 

Col Ings,UNMS, 
UNFV, UPC, RENIEC, 
UTEC,MINEDU, PCM, 

USMP, SERVIR

13 FEB 

6. PCM,  RREE, MINDEF, 
MININTER, DINI, CCFFAA EP, 

MPG, FAP, ASBANC Red 
Científica, Telefónica, Claro, 

CISCO, Bolsa Valores, Microsof, 
AFIN, NAP, Univ Nac y Part

06 MAR

7. PCM, ASBANC, 
MINDEF, MININTER, 

DINI, CCFFAA EP, 
MPG, FAP

18 MAR

8.   MINDEF, 
MININTER,  CCFFAA 

EP, MPG, FAP, 
Representantes FFAA

9. PCM, 
MINDEF, 

DINI, 
MININTER, 

DINI, CCFFAA 
EP, MPG, FAP

18 JUL

¿Qué Instituciones 
trabajan en 

Ciberdefensa

Articulas las 
Instituciones

Necesidad de 
coordinación

Consensuar 
conceptos

Necesidad Edu

Difundió 1° propuesta de Ley

Conceptos, alcances 
y responsabilidades

Análisis de propuesta 
de Ley

Intercambiar ideas y 
propuesta final

26 AGO

ATQ AC 

LEY DE CIBERDEFENSA 30999



LEY 30999, LEY DE CIBERDEFENSA

Ley Ciberdefensa 30999, Art 4: 
CAPACIDAD MILITAR que permite 
actuar frente amenazas o ataques 

realizados en y mediante el 
ciberespacio cuando estos afecten 

la SEGURIDAD NACIONAL

FUENTE: Congreso de la República del Perú. (2019, 27 de agosto). Ley N.º 30 999 — Ley de Ciberdefensa [Texto consolidado]. 
https://leyes.congreso.gob.pe/Documentos/2016_2021/ADLP/Texto_Consolidado/30999-TXM.pdf

https://leyes.congreso.gob.pe/Documentos/2016_2021/ADLP/Texto_Consolidado/30999-TXM.pdf?utm_source=chatgpt.com


El Comando Conjunto de las Fuerzas Armadas está
a cargo de la ciberdefensa de los activos críticos
nacionales y recursos claves, cuando la capacidad
de protección de sus operadores y/o del sector
responsable de cada uno de ellos y/o de la
Dirección Nacional de Inteligencia sea
sobrepasada, a fin de mantener las capacidades
nacionales, en el ámbito de la seguridad nacional.

LEY 30999, LEY DE CIBERDEFENSA

FUENTE: Congreso de la República del Perú. (2019, 27 de agosto). Ley N.º 30 999 — Ley de Ciberdefensa [Texto consolidado]. 
https://leyes.congreso.gob.pe/Documentos/2016_2021/ADLP/Texto_Consolidado/30999-TXM.pdf

https://leyes.congreso.gob.pe/Documentos/2016_2021/ADLP/Texto_Consolidado/30999-TXM.pdf?utm_source=chatgpt.com


Porque cuando los ACN y RECURSOS

CLAVES sufren ciberataques, la

CIBERDEFENSA actúa una vez que ha

sido sobrepasado la capacidad de

protección de sus operadores, sector

responsable y/o la DINI, a fin de mantener

las capacidades nacionales (Art 12 Ley

30999)

CIBERDEFENSAACTIVOS CRITICOS NACIONAL

ACTIVO CRÍTICO NACIONAL: Son aquellos recursos, infraestructuras y sistemas que
son esenciales e imprescindibles para mantener y desarrollar las capacidades
nacionales, o que están destinados a cumplir dicho fin; y, cuya afectación,
perturbación o destrucción no permite soluciones alternativas inmediatas,
generando grave perjuicio a la Nación. (Art 3.4. DS 106-2017-PCM)
RECURSO CLAVE: son recursos, infraestructuras y sistemas que no califican como
ACN, su destrucción o afectación origina un impacto regional y un impacto relevante
a las capacidades nacionales. (Art 3.13. DS 106-2017-PCM)

MARCO LEGAL DE CIBERDEFENSA



AVANCES DE LA CIBERDEFENSA 2018-2023

2018

2015 a la fecha

ECOME 
Curso Ons 

Ciber



ESCUELA DE COMUNICACIONES DEL EJÉRCITO

PROGRAMA OPERACIONES DE CIBERDEFENSA

SE CAPACITA A PERSONAL DE LAS FUERZAS ARMADAS Y LA POLICIA NACIONAL
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CIBERSOLDADOS 15 13 12 7 12 15 13 15 23 13138

TOTAL

2010



AVANCES DE LA CIBERDEFENSA 2018-2023

2018

2015 a la fecha

ECOME 
Curso Ons 

Ciber

CAEN a la 
fecha D/M



4 DIPLOMADOS 3 MAESTRÍAS

DIPLOMADOS Y MAESTRÍAS EN 
EL CAEN



AVANCES DE LA CIBERDEFENSA 2018-2023

Doctrina de 
Operaciones en el 
Ciberespacio, se 

publicó el 27MAR.

2018

2015 a la fecha

ECOME 
Curso Ons 

Ciber

CAEN a la 
fecha D/M



DOCTRINA DE OPERACIONES EN EL CIBERESPACIO, 
SE PUBLICÓ EL 27 MARZO 2018



AVANCES DE LA CIBERDEFENSA 2018-2023

Ley de Gobierno 
Digital N° 1412, 

13Set. 

Doctrina de 
Operaciones en el 
Ciberespacio, se 

publicó el 27MAR.

2018

2018 2018

Inauguración del 
Centro (Comando) 

Ciberdefensa Ejército 
29Oct18

EP Y MGP crean 
entidades de 
Ciberdefensa 

EXPERIMENTAL

2018

2015 a la fecha

ECOME 
Curso Ons 

Ciber

CAEN a la 
fecha D/M



AMBITO DE RESPONSABILIDAD CIBERESPACIO QUE EMPLEA LAS FUERZAS TERRESTRES, ASÍ 
COMO ACN Y RC ASIGNADOS A LA FUERZA TERRESTRE 

29 OCTUBRE 2018

INAUGURACIÓN DEL COMANDO CIBERDEFENSA 
EJÉRCITO



AVANCES DE LA CIBERDEFENSA 2018-2023

Ley de Gobierno 
Digital N° 1412, 

13Set. 

Doctrina de 
Operaciones en el 
Ciberespacio, se 

publicó el 27MAR.

2018

2018

2019

Inauguración del Centro de 
Seguridad de  la Comandancia 

de Ciberdefensa MGP 
21Feb19

2018

Inauguración del 
Centro (Comando) 

Ciberdefensa Ejército 
29Oct18

EP Y MGP crean 
entidades de 
Ciberdefensa 

EXPERIMENTAL

2018

2015 a la fecha

ECOME 
Curso Ons 

Ciber

CAEN a la 
fecha D/M



AMBITO DE RESPONSABILIDAD CIBERESPACIO QUE EMPLEA LAS FUERZAS NAVALES, ASÍ 
COMO ACN Y RC ASIGNADOS A LA FUERZA NAVALES 

21 FEBRERO 2019

Inauguración del Centro de Seguridad de  la 
Comandancia de Ciberdefensa MGP 



AVANCES DE LA CIBERDEFENSA 2018-2023

Ley de Gobierno 
Digital N° 1412, 

13Set. 

ACTIVACIÓN del 
Comando Operacional 

de Ciberdefensa 
(COCID), 25MAR.

Doctrina de 
Operaciones en el 
Ciberespacio, se 

publicó el 27MAR.

2018

2018

2019

Inauguración del Centro de 
Seguridad de  la Comandancia 

de Ciberdefensa MGP 
21Feb19

2018 2019

Inauguración del 
Centro (Comando) 

Ciberdefensa Ejército 
29Oct18

EP Y MGP crean 
entidades de 
Ciberdefensa 

EXPERIMENTAL

2018

Primera Operación 
Ciberdefensa, Juegos 

Panamericanos y 
Parapanamericanos, 
26JUL19 al 11AGO19

2019

2015 a la fecha

ECOME 
Curso Ons 

Ciber

CAEN a la 
fecha D/M



OPERACIONES DE CIBERDEFENSA 
PANAMERICANOS 2019



PORCENTAJE DE RESPONSABILIDADES DE RESGUARDO DEL CIBERESPACIO QUE 
EMPLEAN LOS ACTIVOS CRITICOS NACIONALES Y SEDES DEPORTIVAS

COMPONENTE TERRESTRECOMPONENTE NAVAL COMPONENTE AEREO

79 % 
15 ACN

16 % 
3 ACN

5 % 
1 ACN

% 
ACN

OPERACIONES DE CIBERDEFENSA 
PANAMERICANOS 2019



AVANCES DE LA CIBERDEFENSA 2018-2023

2019

Creación e inauguración del 
Data Center y Centro de 
Amenazas Cibernéticas

FAP-EXPERIMENTAL
21Dic19

Promulgación de la 
Ley de Ciberdefensa 
N° 30999, 09 AGO.

Ley de Gobierno 
Digital N° 1412, 

13Set. 

ACTIVACIÓN del 
Comando Operacional 

de Ciberdefensa 
(COCID), 25MAR.

Primera Operación 
Ciberdefensa, Juegos 

Panamericanos y 
Parapanamericanos, 
26JUL19 al 11AGO19

Doctrina de 
Operaciones en el 
Ciberespacio, se 

publicó el 27MAR.

2018 2019

2018

2019

2019

Inauguración del Centro de 
Seguridad de  la Comandancia 

de Ciberdefensa MGP 
21Feb19

2018 2019

Inauguración del 
Centro (Comando) 

Ciberdefensa Ejército 
29Oct18

EP Y MGP crean 
entidades de 
Ciberdefensa 

EXPERIMENTAL

2018

2015 a la fecha

ECOME 
Curso Ons 

Ciber

CAEN a la 
fecha D/M



AMBITO DE RESPONSABILIDAD CIBERESPACIO QUE EMPLEA LAS FUERZA AÉREA, ASÍ COMO 
ACN Y RC ASIGNADOS A LA FUERZA AÉREA 

21 DICIEMBRE 2019

CREACIÓN E INAUGURACIÓN DEL DATA CENTER Y 
CENTRO DE AMENAZAS CIBERNÉTICAS FAP



AVANCES DE LA CIBERDEFENSA 2018-2023

Promulgación de la 
Ley de Ciberdefensa 
N° 30999, 09 AGO.

2019

Creación e inauguración del 
Data Center y Centro de 
Amenazas Cibernéticas

FAP-EXPERIMENTAL
21Dic19

Ley de Gobierno 
Digital N° 1412, 

13Set. 

ACTIVACIÓN del 
Comando Operacional 

de Ciberdefensa 
(COCID), 25MAR.

Primera Operación 
Ciberdefensa, Juegos 

Panamericanos y 
Parapanamericanos, 
26JUL19 al 11AGO19

Doctrina de 
Operaciones en el 
Ciberespacio, se 

publicó el 27MAR.

2018 2019

2018

2019

2019

Inauguración del Centro de 
Seguridad de  la Comandancia 

de Ciberdefensa MGP 
21Feb19

2018 2019

Inauguración del 
Centro (Comando) 

Ciberdefensa Ejército 
29Oct18

EP Y MGP crean 
entidades de 
Ciberdefensa 

EXPERIMENTAL

2018

Inauguración de las 
Instalaciones del 

COCID. 
20ENE2020

2020

2015 a la fecha

ECOME 
Curso Ons 

Ciber

CAEN a la 
fecha D/M



AMBITO DE RESPONSABILIDAD CIBERESPACIO QUE EMPLEA LAS FUERZAS CONJUNTAS, ASÍ 
COMO ACN Y RC ASIGNADOS A LA FUERZAS CONJUNTAS 

20 ENERO 2020

INAUGURACIÓN DE LAS INSTALACIONES 
DEL COCID



AVANCES DE LA CIBERDEFENSA 2018-2023

2020

Inauguración de las 
Instalaciones del 

COCID. 
20ENE2020

Operaciones 
Ciberdefensa en el 

proceso de Elecciones 
Congresales, 

26ENE20

Promulgación de la 
Ley de Ciberdefensa 
N° 30999, 09 AGO.

Ley de Gobierno 
Digital N° 1412, 

13Set. 

ACTIVACIÓN del 
Comando Operacional 

de Ciberdefensa 
(COCID), 25MAR.

Primera Operación 
Ciberdefensa, Juegos 

Panamericanos y 
Parapanamericanos, 
26JUL19 al 11AGO19

Doctrina de 
Operaciones en el 
Ciberespacio, se 

publicó el 27MAR.

2018 2019 2019

2020
2018

2019

Creación e inauguración del 
Data Center y Centro de 
Amenazas Cibernéticas

FAP-EXPERIMENTAL
21Dic19

2019

Inauguración del Centro de 
Seguridad de  la Comandancia 

de Ciberdefensa MGP 
21Feb19

2018 2019

Inauguración del 
Centro (Comando) 

Ciberdefensa Ejército 
29Oct18

EP Y MGP crean 
entidades de 
Ciberdefensa 

EXPERIMENTAL

2018

2015 a la fecha

ECOME 
Curso Ons 

Ciber

CAEN a la 
fecha D/M



• Reunión del 26 de noviembre del
2019, donde se recomienda la
activación de un “Centro de
Respuesta ante Incidentes
Informático Electoral” formado
por la ONPE, RENIEC y JNE, así
como el apoyo por parte de las
FFAA a las Elecciones Congresales
Excepcionales 2020 de acuerdo a
ley.

OPERACIONES DE CIBERDEFENSA 
ELECCIONES CONGRESALES



“Centro de Respuesta ante Incidentes Informático Electoral” 

PLATAFORMA DE 
CONECTIVIDAD 

• Apoyo realizado mediante el monitoreo de 55 activos público de la
ONPE, RENIEC y JNE del 23 al 27 de enero verificando su
disponibilidad y concurrencia las 24 horas de día y utilización de la
plataforma MISP=Malware Information Sharing Platform, para realizar
para una mejor colaboración interinstitucional.

OPERACIONES DE CIBERDEFENSA 
ELECCIONES CONGRESALES



AVANCES DE LA CIBERDEFENSA 2018-2023

2020

Inauguración de las 
Instalaciones del 

COCID. 
20ENE2020

Operaciones 
Ciberdefensa en el 

proceso de Elecciones 
Congresales, 

26ENE20

2021-22

Operaciones Ciberdefensa 
proceso de Vacunación 

contra la COVID-19
2020-2022

Promulgación de la 
Ley de Ciberdefensa 
N° 30999, 09 AGO.

Ley de Gobierno 
Digital N° 1412, 

13Set. 

ACTIVACIÓN del 
Comando Operacional 

de Ciberdefensa 
(COCID), 25MAR.

Primera Operación 
Ciberdefensa, Juegos 

Panamericanos y 
Parapanamericanos, 
26JUL19 al 11AGO19

Doctrina de 
Operaciones en el 
Ciberespacio, se 

publicó el 27MAR.

2018 2019 2019

2020
2018

2019

Creación e inauguración del 
Data Center y Centro de 
Amenazas Cibernéticas

FAP-EXPERIMENTAL
21Dic19

2019

Inauguración del Centro de 
Seguridad de  la Comandancia 

de Ciberdefensa MGP 
21Feb19

2018 2019

Inauguración del 
Centro (Comando) 

Ciberdefensa Ejército 
29Oct18

EP Y MGP crean 
entidades de 
Ciberdefensa 

EXPERIMENTAL

2018

2015 a la fecha

ECOME 
Curso Ons 

Ciber

CAEN a la 
fecha D/M



En coordinación con la SEGDI

se realiza el Monitoreo de los

Activos Públicos involucrados

en el Proceso de vacunación

contra la COVID-19, (05

activos públicos de
información) entregados al

Comando Operacional de

Ciberdefensa.

OPERACIONES DE CIBERDEFENSA 
“VACUNACIÓN COVID 19-2021-22” 



AVANCES DE LA CIBERDEFENSA 2018-2023

2021-22

Operaciones Ciberdefensa 
proceso de Vacunación 

contra la COVID-19
2020-2022

FAP Reg Ley, Art 6 
DS 008-2023 
COMEC 9.2.2 

Centro de Ciber 
operaciones
07OCT2023

Promulgación de la 
Ley de Ciberdefensa 
N° 30999, 09 AGO.

Ley de Gobierno 
Digital N° 1412, 

13Set. 

ACTIVACIÓN del 
Comando Operacional 

de Ciberdefensa 
(COCID), 25MAR.

Primera Operación 
Ciberdefensa, Juegos 

Panamericanos y 
Parapanamericanos, 
26JUL19 al 11AGO19

Doctrina de 
Operaciones en el 
Ciberespacio, se 

publicó el 27MAR.

2018 2019 2019

2020

2020

Inauguración de las 
Instalaciones del 

COCID. 
20ENE2020

2018

2019

Creación e inauguración del 
Data Center y Centro de 
Amenazas Cibernéticas

FAP-EXPERIMENTAL
21Dic19

2019

Operaciones 
Ciberdefensa en el 

proceso de Elecciones 
Congresales, 

26ENE20

Inauguración del Centro de 
Seguridad de  la Comandancia 

de Ciberdefensa MGP 
21Feb19

2018 2019

Inauguración del 
Centro (Comando) 

Ciberdefensa Ejército 
29Oct18

EP Y MGP crean 
entidades de 
Ciberdefensa 

EXPERIMENTAL

2018

2015 a la fecha

ECOME 
Curso Ons 

Ciber

CAEN a la 
fecha D/M



COMEC-CENTRO DE OPERACIONES 

CIBERESPACIALES-FAP

DS 008-2023 

FUENTE: Perú. Ministerio de Defensa. (2025, 4 de abril). Decreto Legislativo N.º 1139 – Ley de la 
Fuerza Aérea del Perú . https://cdn.www.gob.pe/uploads/document/file/7878148/6637359-ley-
de-la-fuerza-aerea-del-peru-decreto-legislativo-n-1139.pdf?v=1743781244

FUENTE: Perú. Ministerio de Defensa. (2023, 7 de octubre). Decreto Supremo N.º 008-
2023-DE: Decreto Supremo que aprueba el Reglamento del Decreto Legislativo N.º
1139, Ley de la Fuerza Aérea del Perú [Texto legal]. https://img.lpderecho.pe/wp-
content/uploads/2023/10/Decreto-Supremo-008-2023-DE-LPDerecho.pdf

https://cdn.www.gob.pe/uploads/document/file/7878148/6637359-ley-de-la-fuerza-aerea-del-peru-decreto-legislativo-n-1139.pdf?v=1743781244
https://img.lpderecho.pe/wp-content/uploads/2023/10/Decreto-Supremo-008-2023-DE-LPDerecho.pdf?utm_source=chatgpt.com


AVANCES DE LA CIBERDEFENSA 2018-2023

2021-22

Operaciones Ciberdefensa 
proceso de Vacunación 

contra la COVID-19
2020-2022

Art 6 DS 008-2023 
COMEC 9.2.2 

Centro de Ciber 
operaciones
07OCT2023

Promulgación de la 
Ley de Ciberdefensa 
N° 30999, 09 AGO.

Ley de Gobierno 
Digital N° 1412, 

13Set. 

ACTIVACIÓN del 
Comando Operacional 

de Ciberdefensa 
(COCID), 25MAR.

Primera Operación 
Ciberdefensa, Juegos 

Panamericanos y 
Parapanamericanos, 
26JUL19 al 11AGO19

Doctrina de 
Operaciones en el 
Ciberespacio, se 

publicó el 27MAR.

2018 2019 2019

2020

2020

Inauguración de las 
Instalaciones del 

COCID. 
20ENE2020

2018

2019

Creación e inauguración del 
Data Center y Centro de 
Amenazas Cibernéticas

FAP-EXPERIMENTAL
21Dic19

2019

Operaciones 
Ciberdefensa en el 

proceso de Elecciones 
Congresales, 

26ENE20

Inauguración del Centro de 
Seguridad de  la Comandancia 

de Ciberdefensa MGP 
21Feb19

2018 2019

Inauguración del 
Centro (Comando) 

Ciberdefensa Ejército 
29Oct18

EP Y MGP crean 
entidades de 
Ciberdefensa 

EXPERIMENTAL

2018

2015 a la fecha

ECOME 
Curso Ons 

Ciber

CAEN a la 
fecha D/M



13 FEB 2024 SE APRUEBA

REGLAMENTO DE LA LEY DE CIBERDEFENSA

El Ministerio de Defensa, es la entidad encargada
de gestionar la ciberdefensa. Asimismo, dicta
políticas y lineamientos para el planeamiento y
conducción de operaciones militares en y
mediante el ciberespacio conforme a la Política de
Seguridad y Defensa Nacional aprobada por el
Consejo de Seguridad y Defensa Nacional



CIBERESPACIO

CIBERESPACIO

CIBERESPACIO

TIERRA

MAR

AIRE

ESPACIAL

OPERACIONES MILITARES: COCID

OPERACIONES DEFENSIVAS
OPERACIONES OFENSIVAS

LEY 30999:

CAPACIDAD MILITAR DE 

CIBERDEFENSA

CIBERESPACIO

OPERACIONES DE EXPLOTACIÓN

Consiste en la búsqueda,

identificación, reconocimiento, 

vigilancia y seguimiento de

ciberamenazas en y mediante 

el ciberespacio; recurriendo

a medidas pasivas y activas 

(Art 6.b, DS° 017-PCM 2024)

Consiste en limitar o negar, temporal o permanentemente, 

el uso del ciberespacio del objetivo militar mediante la 

degradación o neutralización de sus sistemas, impactando 

en sus capacidades; recurriendo a medidas activas (Art 

6.c, DS° 017-PCM 2024)

Consiste en la prevención, protección y resiliencia de las 

diferentes plataformas tecnológicas o sistemas de información 

ante amenazas cibernéticas, actos hostiles u otros incidentes 

de seguridad digital; recurriendo a medidas pasivas y activas 

(Art 6.a, DS° 017-PCM 2024)



OPERACIONES MILITARES EN EL CIBERESPACIO

CAMPO DE ACTUACIÓN

IC/OT
PLATAFORMAS DIGITALES 

EN RECURSOS CLAVES 
NACIONALES

OT
- SISTEMAS ARMAS

- SISTEMAS COMBATE

- SISTEMAS INDUSTRIALES

IC/OT
PLATAFORMAS DIGITALES 

EN ACTIVOS CRÍTICOS 
NACIONALES

REDES 
Y

SISTEMAS

ADVERSARIO

CAPACIDAD 
DEFENSA

CAPACIDAD 
EXPLOTACIÓN

CAPACIDAD 
RESPUESTA

IC

PLATAFORMAS DIGITALES 
NACIONALES

CAPACIDAD DE 
INNOVACIÓN

DECRETO URGENCIA N° 007-2020-PCM 
Marco de Confianza Digital

DECRETO SUPREMO N° 17-2024-PCM
Reglamento Ley Ciberdefensa

MARCO LEGAL EN EL CIBERESPACIO



LEY 30999, LEY DE CIBERDEFENSA
SEGUNDA. Modificaciones a normas de las FFAA en 
materia de ciberdefensa 
Presenta las modificaciones, derogaciones e
incorporaciones a las normas correspondientes a las
Fuerzas Armadas en materia de la presente ley.

En ABRL 2024 EL MINDEF SOLICITA FACULTADES 
LEGISLATIVAS: ADECUACIÓN LEY 30999 DE 

NORMAS FFAA

LEYES DE LAS FFAA: DL 1136, DL 1137, DL 1138
MODIFICACIONES 
ARTICULO 3. Ámbito de competencia
ARTÍCULO 4. Funciones
ARTICULO 5. Organización básica (EP,MGP)
ARTÍCULO 7. Funciones CG
INCLUSIÓN
ARTÍCULO XX. Desarrollar función del órgano de línea. (EP,MGP)
ARTÍCULO XX. APLICACIÓN DE RECURSOS ESPECIALES. Procesos 

de capacidades de  CIBERDEFENSA

EXISTEN 
DESDE:

Modificar las leyes de las Fuerzas Armadas con el objeto de
incorporar la competencia en CIBERDEFENSA, así como
precisar la ubicación del órgano de línea en la estructura
organizacional de cada una de ellas, teniendo la urgencia
por el principio de legalidad

CUMPLIR LA MISIÓN DEL COCID, IMPACTANDO EN LA PROTECCIÓN EN EL CIBERESPACIO DE LOS ACN 
(56% Alta incidencia digital) Y RC MANTENIENDO LAS CAPACIDADES NACIONALES 



EL 2024 EL MINDEF SOLICITA FACULTADES 
LEGISLATIVAS: ADECUACIÓN LEY 30999 DE 

NORMAS FFAA

El 28 de mayo 2024 el Ministro de 
Defensa sustenta adecuación de las 
normas de las FFAA a la Ley 30999

Aprobado en el Pleno del Congreso el 
14 de junio 2024 en 1ra votación, el 

01 julio en 2da votación y el 4 de julio 
se público en el Peruano Ley 32089 



• D.L. N° 1136, Decreto Legislativo del CCFFAA
• D.L. N° 1137, Ley del Ejército del Perú
• D.L. N° 1138, Ley de la Marina de Guerra del Perú

EN OCTUBRE 2024 PRESENTACIÓN DE EN EL CONSEJO DE 
MINISTROS DE PROYECTOS DE DECRETOS LEGISLATIVOS 

QUE MODIFICAN LAS LEYES DEL CCFFAA,EP Y MGP 



Comando de Operaciones 
Cibernéticas 

Comandancia de 
Ciberdefensa

CON RM N.° 00571-2025-DE 15 MAY 2025 SE CREO FUNCIONALMENTE LA DIRECCIÓN DEL 
CIBERESPACIO Y TECNOLOGIAS EMERGENTES EN DIGEPE/VPD/MINDEF

PUBLICACIÓN EN EL DIARIO EL PERUANO 03 SET 2024

Competencia y funciones de 
ciberdefensa

DECRETO SUPREMO N° 004-2025-DE 
MODIFICA EL REG DE LEY CCFFAA 

DECRETO SUPREMO N° 005-2025-DE 
MODIFICA EL REG DE LEY EP

DECRETO SUPREMO N° 006-2025-DE
MODIFICA EL REG DE LEY MAGP

PUBLICACIÓN EN EL DIARIO EL PERUANO 05 JUL 2025



Rafael García Hernández, comandante del 
Mando Conjunto de Ciberespacio del Estado 

Mayor de la Defensa de España, habló en una 
sesión organizada por la Universidad 

Internacional de La Rioja. (28 ABR 2023)

FUENTE:   Universidad Internacional de La Rioja (UNIR). (2024, 16 de julio). El máximo responsable de la ciberseguridad en el Estado Mayor de la Defensa de España, en UNIR: 
“Habíamos sobrevalorado las capacidades de Rusia en el ciberespacio”. UNIR. https://www.unir.net/actualidad/vida-academica/el-maximo-responsable-de-la-
ciberseguridad-en-el-estado-mayor-de-la-defensa-de-espana-en-unir-habiamos-sobrevalorado-las-capacidades-de-rusia-en-el-ciberespacio/

El espacio cibernético, una dimensión de los 
conflictos del siglo XXI, Universidad Internacional de 

La Rioja (UNIR)- 28 ABR 2023

https://www.unir.net/actualidad/vida-academica/el-maximo-responsable-de-la-ciberseguridad-en-el-estado-mayor-de-la-defensa-de-espana-en-unir-habiamos-sobrevalorado-las-capacidades-de-rusia-en-el-ciberespacio/


Martínez, A. (2025, 19 de enero). La guerra cibernética entre Ucrania y 
Rusia se intensifica en paralelo al conflicto militar. El País. 
https://elpais.com/internacional/2025-01-19/la-guerra-cibernetica-entre-
ucrania-y-rusia-se-intensifica-en-paralelo-al-conflicto-militar.html

FUENTE: DW Español. (2023, 9 de abril). Archivos Vulkan: detalles inéditos de una ciberguerra global
[Video]. YouTube. https://www.youtube.com/watch?v=ZAR2Ywq0YG4

LA GUERRA UCRANIA RUSIA 2022-2025

https://elpais.com/internacional/2025-01-19/la-guerra-cibernetica-entre-ucrania-y-rusia-se-intensifica-en-paralelo-al-conflicto-militar.html
https://www.youtube.com/watch?v=ZAR2Ywq0YG4&utm_source=chatgpt.com


FUENTE: FRANCE 24 Español. (20 SET 2025). Ciberataque desata caos y molestias entre pasajeros en aeropuertos europeos 
Video]. YouTube. https://www.youtube.com/watch?v=0tbFerWH_6U

https://www.youtube.com/watch?v=0tbFerWH_6U


REFLEXIONES FINALES

La realidad de hoy es que la tecnología es cada vez más sofisticada, y los
ciberatacantes encontrarán cada vez más formas de lograr su objetivo. Por
eso, para evitar el peor de los escenarios, como que los ciberataques
paralicen todo un país, los gobiernos deben atacar el problema de raíz:

Activos Críticos Nacionales y Recursos Claves deben estar protegidos con 
plataformas informáticas de la última generación e invertir en la Capacidad 
de Ciberseguridad y las Fuerzas Armadas deben contar con capacidades de 

Ciberdefensa a fin de poder ser EL ÚLTIMO BASTIÓN DEL CIBERESPACIO; 

y quizás lo más importante, las entidades y los países deben  también 
invertir en al formación de una nueva generación de expertos en, lo cual 

requerirá tiempo, dinero y compromiso político. 

Estas acciones deben tomarse, pues la amenaza de los ciberataques sea por 
razones económicas, culturales o políticas  ha llegado para quedarse.



GRACIAS

TRANSFORMACIÓN DIGITAL SIN SEGURIDAD: AMENAZA
TRASNFORMACIÓN DIGITAL CON SEGURIDAD: DESARROLLO

https://ceeep.mil.pe/2021/11/18
/politica- sectorial-de-

ciberdefensa-una-necesidad-
impostergable/

https://noticias.ebiz.pe/la-
higiene- cibernetica-

herramienta-contra-la-
ciberdelincuencia/

https://noticias.ebiz.pe/la-
ciberdefensa-en-el-

desarrollo-y- la-seguridad-
nacional/

https://ebiz.pe/noticias/
especial-rgto-ley-de-

ciberdefensa-ernesto-
castillo/

https://ebiz.pe/noticias/estra
tegia-nacional-de-

ciberseguridad-del-peru-
2026-2028-analisis-critico-y-

propuestas-de-
fortalecimiento /

https://ceeep.mil.pe/2021/11/18/politica-sectorial-de-ciberdefensa-una-necesidad-impostergable/
https://ceeep.mil.pe/2021/11/18/politica-sectorial-de-ciberdefensa-una-necesidad-impostergable/
https://ceeep.mil.pe/2021/11/18/politica-sectorial-de-ciberdefensa-una-necesidad-impostergable/
https://noticias.ebiz.pe/la-higiene-cibernetica-herramienta-contra-la-ciberdelincuencia/
https://noticias.ebiz.pe/la-higiene-cibernetica-herramienta-contra-la-ciberdelincuencia/
https://noticias.ebiz.pe/la-higiene-cibernetica-herramienta-contra-la-ciberdelincuencia/
https://noticias.ebiz.pe/la-ciberdefensa-en-el-desarrollo-y-la-seguridad-nacional/
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https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/
https://ebiz.pe/noticias/especial-rgto-ley-de-ciberdefensa-ernesto-castillo/

