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INTRODUCCION

El alcance principal de este trabajo es presentar un Estudio de Area Estratégica, en el
Sector Cibernético (EAE - CIBER) involucrando aspectos de Ciberseguridad y Defensa
Cibernética de 26 (veintiséis) paises del continente americano.

Antecedentes

El 26 de enero de 2023, la Junta Interamericana de Defensa (JID), con sede en
Washington, Distrito de Columbia (DC), en los Estados Unidos de América (EE. UU.), remitio
al Colegio Interamericano de Defensa (CID) Oficio No. 6291/ SSA/DST/ID con la solicitud
de que se realice una investigacién académica, que abarque algunos paises del continente
americano, sobre la Estructura de Cooperacion en Ciberdefensa Hemisférica.

Entre los aspectos a observar se sugirieron dos areas focales, a saber:

a. El. Estudio comparativo de las capacidades de Ciberdefensa de los paises de las
Américas; y

b. los aspectos relevantes de la cooperacion existente entre las estructuras hemisféricas
de Ciberdefensa.

El trabajo fue planificado, coordinado y guiado por el Coronel ALEXANDER
EDUARDO VICENTE FERREIRA (alexander.ferreira@iadc.edu), del Ejército de Brasil,
Profesor de Seguridad Cibernética del CID y contd con la participacion y colaboracion, en
investigaciones de campo y en fuentes abiertas, por los Oficiales cursantes del Curso de
Comando y Estado Mayor Conjunto de la Academia Militar Conjunta de Defensa (ADEMIC),
de las Fuerzas Armadas del Ecuador.

Se trata, por tanto, de una investigacion académica inicial, utilizando fuentes abiertas,
sitios de internet, en literatura accesible, disponible y con Clasificacibn OSTENSIVA, con el
objetivo de contribuir con el conocimiento de los datos sobre el tema, su intercambio a todos
los Organismos/Estructuras/ Paises interesados, y que seguramente se actualizaran
constantemente.

Estructura de trabajo

Este trabajo estudio 26 (veintiséis) paises de las Américas y se dividio en 03 (tres) partes,
siguiendo el orden alfabético de los paises:

1) América del Norte, con 03 (tres) paises: Canada, Estados Unidos y México;

2) Centroamérica y el Caribe: con 09 (nueve) paises: Barbados, Costa Rica, Cuba,
El Salvador, Guatemala, Haiti, Honduras, Panama, Republica Dominicana; y

3) América del Sur: con 14 (catorce) paises: Argentina, Estado Plurinacional de
Bolivia, Brasil, Chile, Colombia, Ecuador, Guyana, Guayana Francesa, Paraguay, Perq,
Surinam, Trinidad y Tobago, Uruguay y Venezuela.

Para cada Pais se abordan las Generalidades, los datos de las Fuerzas Armadas, su
estructura de Ciberseguridad, su Estructura de Ciberdefensa y una breve Conclusion Parcial.

Las Referencias Bibliograficas, al ser extensas, permaneceran disponibles, enumeradas
por separado, en un enlace proporcionado al final del documento.

Todo el contenido de la obra, escrito originalmente en espafiol, ha sido traducido y esta
disponible en ESPANOL, INGLES y PORTUGUES. Cualquier comentario, sugerencia,
correccion, actualizaciébn o aporte podra ser remitido al correo electrénico indicado
anteriormente, o a la JID a través de los canales correspondientes.
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CANADA

Generalidades

Canada un pais desarrollado, es el segundo pais mas
grande del mundo por area total de aproximadamente 9,98
millones de kilometros cuadrados, ubicado en América del
Norte, limitando al norte con el océano Avrtico, al este con el
océano Atlantico, al oeste con el océano Pacifico y al sur con
Estados Unidos. El pais es conocido por su apertura, su enfoque
en los valores democraticos y su compromiso con el bienestar social y econémico de sus
ciudadanos. Su capital es Ottawa y su poblacién esta alrededor de 38 millones de habitantes,
que habitan 10 provincias Yy tres territorios (Canada travel, 2023).

Sus idiomas oficiales son el inglés y frances, su forma de gobierno es una Monarquia
Parlamentaria federal, su rey es Carlos Ill, su Gobernadora general es Mary Simon y como
primer ministro esta Justin Trudeau. Canada es uno de los paises més desarrollados siendo la
octava economia mas grande del mundo, entre sus principales recursos naturales estan el
petroleo, gas natural, minerales, madera y agua dulce, su producto interno bruto al 2022 fue de
2,14 billones USD, el mismo que crece en un 3,4 % anual y Per cépita de 54.966,5, su moneda
el dolar canadiense, teniendo un indice de desarrollo humano (IDH) de 0,936 punto al 2021
(Banco Mundial, 2023).

Datos de las Fuerzas Armadas

Las Fuerzas Armadas canadienses son una institucion unificada consta de elementos
marinos, terrestres y aéreos denominados como la Royal Canadian Navy (RCN), el Canadian
Army y la Royal Canadian Air Force (RCAF) con un aproximado de 72.000 efectivos, de lo
que podemos inferir que, son pequefias por su tamafio en extension, con una cantidad de
hombres de pocos efectivos con relacion a otras potencias y a los paises en desarrollo como el
Ecuador (Banco Mundial, 2023).

El Ejército de Canada constituye la mayor parte de las Fuerzas Armadas canadienses, con
35 000 soldados. Las unidades de las fuerzas regulares tienen 19 500 soldados a tiempo
completo, la Reserva del Ejército cuenta con unos 16 000 a tiempo parcial, existiendo ademas
4 100 empleados civiles (Banco Mundial, 2023).

Las Fuerzas Armadas canadienses han participado en varios conflictos fuera de su
territorio, asi: en la Primera Guerra Mundial (1914-1918) participdé como parte del Imperio
Britanico y contribuy6 con un gran nimero de tropas y recursos. La Batalla de Vimy Ridge en
1917 es especialmente notable por la destacada actuacion de las fuerzas canadienses (Gavasa,
2020). En la Segunda Guerra Mundial (1939-1945), Canad4 jugo6 un papel importante como
parte de los Aliados, y sus fuerzas participaron en varias campaias cruciales, incluyendo la
Batalla del Atlantico y el Dia D en Normandia (Bertram, 2008); en la Guerra de Corea (1950-
1953), envid tropas y apoyo militar para luchar contra la invasion comunista de Corea del Sur
durante la Guerra de Corea, como parte de las fuerzas de la ONU; en la Guerra de Afganistan
(2001-2014), desplegd tropas en Afganistan después de los ataques del 11 de septiembre de
2001 para apoyar la Operacion Libertad Duradera y luchar contra el terrorismo (Libro Blanco
de la Defensa de Canada de 1994, 2023). Asi mismo, participa en misiones de paz de la ONU
y otras misiones humanitarias y de estabilizacion en todo el mundo, incluidos lugares como
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Bosnia, Kosovo, Somalia, Ruanda y Haiti (Libro Blanco de la Defensa de Canada de 1994,
2023)

Las Fuerzas Armadas de Canada tienen una mayor capacidad tecnoldgica y financiera en
comparacion con las de Ecuador. Canada opera una variedad de equipos modernos y tiene un
enfoque mas internacional en términos de participacion en operaciones de paz y seguridad.
Ecuador, por su parte, tiene una fuerza militar mas modesta con un enfoque primordial en la
defensa nacional y la soberania territorial.

Estructura de ciberseguridad

La estrategia establecida por Canada para la Seguridad Cibernética es vista desde una
vision de intervenir en la era digital de la mejor forma, es asi que es establecida desde el mas
alto nivel, desarrollando politicas y marcos de gobernanza para coordinar los esfuerzos de
ciberseguridad en todo el pais. Esto implica la colaboracion entre el gobierno federal,
provincial y territorial, asi como con el sector privado y otras partes interesadas (UNIDIR,
2023).

Canada se ha centrado en identificar y proteger infraestructuras criticas, como sistemas
de energia, comunicaciones y transporte, contra amenazas cibernéticas. Esto implica la
implementacion de medidas de seguridad robustas y la promocidon de mejores practicas en el
sector privado (UNIDIR, 2023).

El pais norteamericano reconoce la naturaleza global de las amenazas cibernéticas y ha
estado cooperando con otros paises y organizaciones internacionales para abordar los desafios
en el ciberespacio. Esto incluye la participacion en foros internacionales y el intercambio de
informacion y mejores practicas (UNIDIR, 2023).

Las principales estructuras que se encargan de ciberseguridad son las siguientes:

Centro Canadiense de Seguridad Cibernética (CCSC), es una organizacion
gubernamental de Canada que se encarga de coordinar y promover la ciberseguridad en el pais.
Sus actividades abarcan una serie de areas clave para proteger las infraestructuras criticas, los
sistemas gubernamentales y el publico en general en el ciberespacio; entre otras: Monitoreo,
alerta temprana y asesoramiento a las organizaciones gubernamentales y al sector privado sobre
posibles amenazas y vulnerabilidades; facilita el intercambio de informacion sobre amenazas
y vulnerabilidades cibernéticas entre el gobierno y el sector privado; recomendar para mejorar
las practicas de seguridad, implementar medidas de proteccion y responder a incidentes; ayuda
a mitigar los efectos de los incidentes y a restaurar la normalidad lo mas rapido posible;
contribuye al desarrollo de politicas y estandares en ciberseguridad; formacion de profesionales
en ciberseguridad y la difusion de informacion para el ptiblico en general; colabora con otros
paises y organizaciones internacionales en cuestiones de ciberseguridad; realiza investigacion
y desarrollo de nuevas tecnologias y enfoques para mejorar la ciberseguridad (UNIDIR, 2023).

Ministerio de Seguridad Publica y Preparacion para Emergencias de Canada (Public
Safety Canadd), desempefia un papel fundamental en la gestion de la ciberseguridad y la
preparacién para emergencias cibernéticas en el pais. Sus actividades en asuntos de
ciberseguridad abarcan una variedad de areas para proteger las infraestructuras criticas,
responder a incidentes y promover la resiliencia cibernética. A continuacion, se describen
algunas de las actividades que el Ministerio de Seguridad Publica y Preparacion para
Emergencias lleva a cabo en relacion con la ciberseguridad: formulacion de politicas y
estrategias nacionales de ciberseguridad; coordina la respuesta a incidentes cibernéticos a nivel
nacional; mejorar la resiliencia de las infraestructuras criticas y sistemas en el ciberespacio;
aumentar la concienciacion publica sobre la importancia de la ciberseguridad; intercambio de
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informacion sobre amenazas cibernéticas y mejores practicas entre el gobierno, el sector
privado y otros socios; evaluacion y analisis de riesgos cibernéticos para identificar posibles
amenazas y vulnerabilidades; colaboracion con otros paises y organizaciones para abordar
desafios cibernéticos globales (UNIDIR, 2023).

Real Policia Montada de Canada, tiene una unidad especializada en delitos cibernéticos
que investiga y persigue a los delincuentes de actividades delictivas en linea. Trabajan en
estrecha colaboracion con otras agencias gubernamentales y el sector privado para abordar los
delitos cibernéticos, para lo cual ejecuta las siguientes actividades: investiga delitos
cibernéticos para identificar a los responsables y llevarlos ante la justicia; desempefia un papel
en la prevencion de delitos cibernéticos al proporcionar educacion y recursos sobre seguridad
cibernética a la comunidad en general y a empresas. lucha contra la pornografia infantil en
linea; operaciones para combatir actividades delictivas en linea, incluido el seguimiento y la
desarticulacion de redes criminales que operan en el ciberespacio; ademas de su enfoque en la
aplicacion de la ley, trabaja para apoyar y proteger a la comunidad en linea, brindando
asistencia y recursos cuando se trata de delitos cibernéticos y seguridad en linea (UNIDIR,
2023).

Estructura de ciberdefensa

Ministerio de Defensa de Canada, es la principal instituciéon de ciberdefensa, para
proteger sus sistemas de informacion y garantizar la seguridad de sus operaciones en el
ciberespacio, es asi que cumple las siguientes actividades: trabaja para proteger los sistemas de
informacion y redes utilizados por las Fuerzas Armadas Canadienses contra amenazas
cibernéticas; deteccidn, prevencion y respuesta a ataques cibernéticos dirigidos a
infraestructuras y sistemas militares; proporcionar capacitacion y desarrollo de capacidades en
ciberdefensa para el personal militar; operaciones de inteligencia cibernética para recopilar
informacion sobre amenazas y actores maliciosos en el ciberespacio; colabora con otras
agencias gubernamentales, como el Centro Canadiense de Seguridad Cibernética y la Policia
Montada de Canada, para compartir informacion y coordinar esfuerzos en ciberdefensa;
invertir en investigacion y desarrollo de tecnologias y soluciones avanzadas de ciberdefensa
para mantenerse al dia con las amenazas y desafios emergentes (UNIDIR, 2023).

Seguridad de las comunicaciones (CSE), es una agencia de inteligencia electronica y
sefiales que forma parte del Departamento de Defensa Nacional de Canad4. Ademas de sus
funciones de inteligencia, el CSE también juega un papel importante en la ciberseguridad del
pais, colaborando con el sector privado y otras entidades gubernamentales para proteger las
infraestructuras criticas y las redes de comunicaciones del gobierno (UNIDIR, 2023).

Centro de Evaluacion de Amenazas Cibernéticas, tiene un papel coordinador en la
respuesta a incidentes de ciberdefensa a nivel nacional, asegurando que todos los
departamentos y agencias del gobierno trabajen juntos para abordar las amenazas cibernéticas
(UNIDIR, 2023).

Agencias de Seguridad y Defensa Cibernética Militar, Las Fuerzas Armadas Canadienses
pueden tener unidades especializadas en ciberseguridad y defensa cibernética para proteger sus
sistemas y operaciones contra amenazas cibernéticas.

Finalmente se puede mencionar a la Industria de Seguridad e Inteligencia Cibernética de
Canada (Canadian Cybersecurity and Intelligence Industry Association - CCIIA), aunque no es
una entidad gubernamental, el CCIIA es una asociacion de la industria que trabaja en
colaboracion con el gobierno y otras organizaciones para promover la ciberseguridad y la
inteligencia cibernética en Canada.
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Canada es uno de los paises que ha ratificado y es parte de la Convencion sobre
Ciberdelincuencia, también conocida como Convencion de Budapest. La Convencion de
Budapest es un tratado internacional que tiene como objetivo combatir el ciberdelito a través
de la cooperacion internacional y la armonizacion de leyes y enfoques en cuestiones
relacionadas con la ciberseguridad y la ciberdelincuencia.

Conclusién parcial

Canada como pais desarrollado y ubicado en segundo lugar de América y octavo en el
mundo en el indice de ciberseguridad global, ha adoptado un enfoque altamente estratégico y
adaptativo hacia la ciberseguridad y la ciberdefensa, consciente de la necesidad de proteger
tanto su infraestructura critica como a sus ciudadanos en un entorno de constante cambio
tecnologico. Comprender la necesidad de proteger su sociedad y economia en un mundo cada
vez mas digital y tecnoldégicamente avanzado. La combinacion de enfoques preventivos,
colaborativos e innovadores muestra su firme compromiso de mantener la seguridad y la
resiliencia en el ciberespacio a medida que evoluciona con el tiempo.

Sus instituciones tanto de seguridad como defensa y actividades en este ambito reflejan
un compromiso s6lido en garantizar la seguridad en el ciberespacio y enfrentar los desafios
emergentes. Algunos puntos clave a destacar son:

Canadd como uno de los paises que ha ratificado y es parte de la Convencién sobre
Ciberdelincuencia, también conocida como Convencion de Budapest, entiende que sus
esfuerzos de ciberseguridad no son estaticos, sino que evolucionan para abordar nuevos riesgos
y desafios, lo que demuestra su capacidad de adaptacion; considera la importancia vital de su
infraestructura critica, Canada ha establecido medidas de seguridad sélidas para garantizar la
continuidad de operaciones y la resiliencia en caso de ciberataques; colaboracion entre
instituciones gubernamentales, fuerzas de seguridad, sector privado y otros actores es
fundamental para una estrategia de ciberseguridad efectiva. Canada ha establecido mecanismos
de coordinacion solidos para maximizar la eficacia en la proteccion de su infraestructura y
ciudadanos; énfasis en la educacion y sensibilizacion sobre la ciberseguridad destaca la
importancia de empoderar a los ciudadanos y empresas para protegerse en linea. Esto
contribuye a una sociedad mas informada y capaz de prevenir amenazas cibernéticas; inversion
en investigacion y desarrollo en ciberseguridad refleja la aspiracion de Canada de estar a la
vanguardia en tecnologias defensivas. La adopcion de soluciones innovadoras y la adquisicion
de capacidades avanzadas son componentes clave de su estrategia; comprende la naturaleza
global de las amenazas cibernéticas y participa en la colaboracion internacional para compartir
conocimientos, experiencias y mejores practicas. Esto contribuye a la seguridad en un entorno
digital interconectado.

En ultima instancia, las instituciones y actividades de ciberseguridad y ciberdefensa en
Canada reflejan una comprension de la necesidad de proteger su sociedad y economia en un
mundo digital y tecnologicamente avanzado. La combinacion de enfoques preventivos a través
del fomento de leyes nacionales, colaborativos entre instituciones nacionales e internacionales
e innovadores con la capacitacion permanente, con una calificacion de 97,67 sobre 100 puntos,
muestra su firme compromiso de mantener la seguridad y la resiliencia en el ciberespacio a
medida que evoluciona con el tiempo.

6

Coronel ALEXANDER Eduardo Vicente Ferreira (Brasil) — Profesor de Ciberseguridad del Colegio Interamericano de Defensa
Curso de Comando y Estado Mayor Conjunto — ADEMIC — Ecuador
Atualizado en AGOSTO de 2023 E-mail: alexander.ferreira@iadc.edu



COLEGIO INTERAMERICANO DE DEFENSA
Cooperacion en Ciberseguridad y Ciberdefensa Hemisférica — Estructura de los paises de las Américas

ESTADOS UNIDOS DE AMERICA

Generalidades

Estados Unidos de Norte América nace como republica
federal democrética luego de la declaracion de Independencia
el 4 de julio de 1776. Su moneda oficial es el doélar
estadounidense, tiene una superficie de 9’837.306 Km
cuadrados y una poblacion de 339°996.567 personas, es
considerada la primera economia mundial de acuerdo con su
PIB de 6°181.215 millones de euros y un PIB per cépita de
72.710 euros, pero también es el pais mas endeudado, con una deuda publica de 24°905.559
millones de euros, por lo tanto, su deuda per céapita es de 74.946 euros por habitante.
(Datosmacro.com, 2023).

Datos de las Fuerzas Armadas

Sus Fuerzas Armadas esta compuestas por 1°400.000 activos y 1’458.500 de personal de
reserva distribuidos en el Ejército, Cuerpo de Marines, Armada, Fuerza Aérea, Fuerza Espacial,
y la Guardia Costera. El Departamento de Defensa es el departamento ejecutivo del gobierno,
encargado de coordinar y supervisar todas las agencias y funciones del gobierno directamente
relacionadas con la seguridad nacional y las Fuerzas Armadas de Estados Unidos, tiene como
objetivo garantizar las fuerzas militares para disuadir los conflictos bélicos y garantizar la
seguridad de la nacion.

La ciberdefensa y la ciberseguridad estan estrechamente relacionadas ambas se centran
en proteger las infraestructuras criticas y los sistemas de informacion del pais frente a
ciberataques y amenazas cibernéticas, se basa en una colaboracion entre el gobierno federal,
gobiernos estatales y locales, sector privado y sociedad civil. las principales entidades de
ciberseguridad son; Departamento de Seguridad Nacional (DHS) responsable de la proteccion
de las infraestructuras criticas, la coordinacion de la respuesta a incidentes cibernéticos y
desarrollo de politicas y estrategias de ciberseguridad a nivel nacional, la Oficina del Director
Nacional Cibernético (ONCD) creada por el Congreso en 2021, trabaja bajo la Casa Blanca,
Agencia de Ciberseguridad y Seguridad de la Infraestructura (CISA) es una rama de la DHS
encargada de proteger y fortalecer la infraestructura cibernética del pais, trabaja con gobiernos
estatales y locales ademas con el sector privado, Departamento de Defensa (DoD) tiene
responsabilidades significativas en materia de ciberseguridad, incluye la defensa de redes y
sistemas de gobierno y la realizacion de operaciones cibernéticas ofensivas cuando sea
necesario y el Burd Federal de Investigaciones (FBI) responsable en la lucha contra el
cibercrimen, investigando incidentes cibernéticos y colaborando con otras agencias nacionales
como internacionales.

El presidente Biden expres6 que uno de sus principales propdsitos era proteger la nacion
de posibles amenazas cibernéticas, emitid una orden ejecutiva para aumentar el gasto en este
ambito y modernizar toda la tecnologia a su alcance, ademas se reunié con los principales
lideres de 26 compariias estratégicas, entre ellas, Apple, Google, IBM y Microsoft para
transmitirles un mensaje: “Tenéis el poder, la capacidad y la responsabilidad de elevar el liston
en ciberseguridad”.
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Estructura de ciberseguridad

La administracion norteamericana ha anunciado su nueva estrategia de ciberseguridad
con la que busca hacer frente al incremento de los ciberataques. Para ello, su estrategia busca
adecuar la regulacion existente al nuevo escenario, potenciar la colaboracion publico-privada
y poner la mira en los proveedores de software y servicios como defensores del ciberespacio
desde cinco pilares; defender la infraestructura critica, interrumpir y desmantelar a los actores
de amenazas, dar forma a las fuerzas del mercado para impulsar la seguridad y la resiliencia,
invertir en un futuro resiliente y forjar alianzas internacionales para perseguir objetivos
compartidos.

El gobierno americano busca trasladar las responsabilidades de seguridad cibernética
de los consumidores a la industria y tratar los ataques de ransomware como amenazas a la
seguridad nacional, el plan es parte de la Estrategia Cibernética Nacional cuyo objetivo a largo
plazo es involucrar a las personas, el gobierno y las empresas a operar el mundo digital con
seguridad colocando la carga sobre la industria de la informatica y el software para desarrollar
productos seguros reduciendo significativamente la cantidad de fallas explotables antes de que
se introduzcan en el mercado. Se busca mantenerse al dia con la evolucion del panorama de
riesgos cibernéticos al reducir vulnerabilidades y construir resiliencia; contrarrestar a los
actores malintencionados en el ciberespacio; responder a incidentes; y hacer que el ecosistema
cibernético sea mas seguro y resistente.

Existen numerosos centros de red de ciberseguridad a nivel federal, estatal y local,
centros de investigacion y empresas privadas, entre los principales esta el Centro Nacional de
Ciberseguridad y Comunicaciones (NCCIC) principal centro operativo del gobierno nacional
para la respuesta a incidentes cibernéticos y la coordinacion de la seguridad de la infraestructura
critica; el Centro Nacional de Seguridad Cibernética (NCSC) de ciberseguridad del
Departamento de Seguridad Nacional de los EEUU que coordina la defensa cibernética del
gobierno federal; el Instituto Nacional de Estandares y Tecnologia (NIST) desarrolla estandares
y guias para la seguridad de la informacién y la ciberseguridad, Centro de Analisis e
Intercambio de Informacion (MS-ISAC) es un centro de ciberseguridad colaborativo que ayuda
a los gobiernos estatales y locales a proteger su infraestructura y responder a incidentes
cibernéticos; Centro de Operaciones Cibernéticas del Departamento de Defensa (DCO) es el
centro de operaciones cibernéticas del Departamento de Defensa de los Estados Unidos, que
supervisa y coordina las actividades de ciberseguridad en el &mbito militar. La ciberseguridad
se encuentra en el nivel gubernamental el presidente de los Estados Unidos y el Congreso tienen
un papel importante en la formulacién de politicas y legislacion relacionada con la
ciberseguridad en el siguiente cuadro se puede observar su jerarquia
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Estructura de ciberdefensa

Las Fuerzas Armadas cuentan con el USCYBERCOM, unidad altamente especializada
encargada de las operaciones de defensa de las redes de informacion sensibles, incluye entre
sus competencias ejecutar operaciones de ataque cibernético para defender al pais su estrategia
busca que el ciberespacio debe equipararse a la tierra, el mar y el aire en lo que respecta a la
guerra y que las ciber-defensas no se deben limitar al ambito informatico, sino que necesitan
extenderse a las redes comerciales, controladas por el departamento de seguridad del territorio
nacional.(Nathaniel Fick and Jami Miscik, Chairs Adam Segal, 2022).
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Conclusién parcial

Se puede concluir que la ciberdefensa y la ciberseguridad estdn estrechamente
relacionadas, ambas se centran en proteger las infraestructuras criticas y los sistemas de
informacion del pais frente a ciberataques y amenazas cibernéticas. La estructura de
ciberseguridad en EE. UU estd bastante desarrollada sin embargo continGa en evolucion y
adaptacion a medida en base a las nuevas amenazas y el avance de nuevas tecnologias. Se basa
en una colaboracion entre el gobierno federal, gobiernos estatales y locales, sector privado y
sociedad civil.

De igual forma que uno de sus principales propoésitos del gobierno es proteger la nacion
de posibles amenazas cibernéticas para lo cual aument6 el gasto, dispuso modernizar toda la
tecnologia y emitié la estrategia de ciberseguridad que busca proporcionar seguridad nacional
en la gestion de riesgos de ciberseguridad; aumentar la seguridad y la resiliencia en todo el
gobierno redes e infraestructura critica; disminuir la actividad cibernética ilicita; mejorar las
respuestas a incidentes cibernéticos; y fomentar un ecosistema cibernético mas seguro y
confiable a través de un enfoque departamental, fuerte liderazgo y estrecha colaboracion con
otros organismos federales y entidades no federales.

Los Estados Unidos consideran que, asi como se completa las capacidades al ambito
terrestre, naval y aéreo, se debe considerar este escenario como uno méas dentro del desarrollo
de politicas, capacidades que permita al pais estar en condiciones de enfrentar a cualquier
amenaza que atente contra su seguridad nacional
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MEXICO
Generalidades

Meéxico es un Pais que se encuentra en América del Norte,
limitando al norte con Estados Unidos, al sur y oeste con el
océano Pacifico, al este con el golfo de México y el mar Caribe,
y al sureste con Belice y Guatemala.

La capital de México es la Ciudad de México, también
conocida como CDMX o simplemente México, el idioma oficial
es el espafiol, la poblacién de México superaba los 126 millones
de habitantes, lo que lo convertia en uno de los paises mas poblados del mundo.

Meéxico es una republica federal con un sistema presidencial. El presidente es el jefe de
Estado y de gobierno, y el poder legislativo estd a cargo de una cdmara de diputados y una
camara de senadores. Su presidente es Andrés Manuel Lopez Obrador.

Meéxico tiene una economia mixta con un sector industrial desarrollado y una amplia base
agricola. Es uno de los mayores exportadores de productos manufacturados y es conocido por
sus exportaciones de automoviles, electronicos y productos agricolas.

El pais es miembro integral del Foro Iberoamericano de Ciberdefensa, promoviendo la
cooperacion internacional con otros 10 paises de América, ademas de Portugal y Espaiia.
Datos de las Fuerzas Armadas

Las Fuerzas Armadas de México estan compuestas por tres componentes principales: el
Ejército Mexicano, la Armada de México (Marina) y la Fuerza Aérea Mexicana. Las Fuerzas
Armadas de México tienen como mision principal defender la soberania del pais, mantener el
orden interno en casos de emergencia y desastres naturales, y contribuir a la seguridad nacional.

El Ejército Mexicano es el componente terrestre y se encarga de la defensa y seguridad
interna. La Armada de México es responsable de las operaciones navales y maritimas, asi como
de la vigilancia de los océanos y costas. La Fuerza Aérea Mexicana se encarga de las
operaciones aéreas y de defensa aérea.

El presidente de México es el comandante supremo de las Fuerzas Armadas y es
responsable de tomar decisiones sobre asuntos militares. El Secretario de la Defensa Nacional
y el Secretario de Marina son los lideres de los respectivos componentes y asesoran al
presidente en cuestiones militares. En las tltimas décadas, las Fuerzas Armadas de México han
estado involucradas en operaciones para combatir el narcotrafico y mantener la seguridad
interna en algunas regiones del pais. Esto ha generado debates y discusiones sobre el papel de
las fuerzas militares en tareas de seguridad publica.

Estructura de ciberseguridad

En lo que corresponde a la estructura de ciberseguridad, el aumento de riesgos,
amenazas y ataques informaticos sofisticados, el surgimiento de nuevas formas y técnicas para
aprovechar vulnerabilidades, asi como el incremento de conductas delictivas que se cometen a
través de las TIC, son circunstancias que hacen de la ciberseguridad un tema complejo. A lo
anterior se suma la naturaleza global del ciberespacio y la concurrencia de diferentes soberanias
y marcos juridicos. (Gobierno México, 2017)

En México, el Gobierno de la Republica, en su rol de facilitador, promovi6 espacios de
didlogo, discusion y aprendizaje mediante foros y talleres en un proceso de colaboracion
denominado “Hacia una Estrategia Nacional de Ciberseguridad” de marzo a octubre de 2017.
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En esta estrategia, diversas instituciones estan involucradas, incluyendo la Secretaria de
Seguridad y Proteccion Ciudadana (SSPC), la Secretaria de la Defensa Nacional (SEDENA),
la Secretaria de Marina (SEMAR) y el Centro Nacional de Respuesta a Incidentes Cibernéticos
(CERT-MX). (Romero, 2019)

| Ley de Segundad Macional |
| Consejo de Seguridad MNacional ]
|
Comité Especializado en Seguridad de la
Informacidn (CESI)
Unidad de Gobierno Digital (SFP)
; . Comisién Intersecretarial de
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Estructura de ciberdefensa

En México, la ciberdefensa se refiere a las estrategias, politicas y medidas tomadas para
proteger los sistemas de informacion, redes y activos digitales del pais contra amenazas
cibernéticas.

México es el segundo pais de Latinoamérica que mas ataques cibernéticos recibe, solo
precedido por Brasil. A nivel global ocupa el cuarto lugar entre las naciones con mayor
posibilidad de sufrir un ataque. Asi, la calidad de la ciberseguridad en dependencias
gubernamentales de México es un punto primordial para atender, después del hackeo y
filtracion de millones de documentos de la Secretaria de la Defensa Nacional. Pero no ha sido
el unico: en 2019 Pemex sufri6 un ataque a mas de 180,000 archivos de la empresa. A ella se
suman la Loteria Nacional y la Plataforma Nacional de Transparencia.

Conclusién parcial

Se puede concluir que México a nivel mundial se ubica en puesto cuatro en recibir
amenazas cibernéticas, dispone de una estrategia nacional de ciberseguridad, en donde se
incluye al Ciberdefensa, al momento se encuentra estableciendo y ejecutando una estrategia
robusta y transversal de ciberseguridad en la que descanse toda la interaccién de los entes
oficiales, privados y sociales. (Romero, 2019)
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BARBADOS
Generalidades

Barbados es una isla relativamente pequefia ubicada en
el Océano Atlantico, en el sector més oriental de las Islas del
Caribe, tiene 34 km de largo y 23 km de ancho, destacandose
que al interior de la isla el terreno tiene poco relieve con
suaves laderas hacia la region central.

Esta localizada en un punto un poco alejado del eje de las demas islas, ya en el Océano
Atléntico a 460 km al norte de Venezuela. La superficie de este pais comprende un espacio
territorial con un area de 430 Km?, por lo que se lo considera como una de las naciones mas
pequefias del mundo. Tiene una poblacion de 281.200 habitantes (dato en el afio 2021), pero
debido a la pequefiez de su territorio esta calificado como un pais con alta densidad de
poblacion, por tener 654 habitantes por Km? (Datosmacro.com, 2023).

En cuanto al sistema de gobierno, su presidenta actual es Sandra Mason desde el 30 de
noviembre de 2021. Barbados es una democracia parlamentaria, que se ampara en la
Constitucion de 1966, cuya ultima modificacion se realizé en el afio 2007. Politicamente su
territorio comprende la capital que es Bridgetown y esta dividido en 11 parroquias que son:
Iglesia de Cristo, San Andrés, Saint George Bulkeley, Santiago, San Juan, San Jose, Santa
Lucia, San Miguel, Saint Peter, San Felipe y Santo Tomas (Caribean Ilands, 2023).

Este pais a lo largo de su historia fue parte de las colonias britanicas en el Caribe, ya que
por casi siglos se mantuvo como parte de la monarquia. Fue dominado desde el afio 1627, a
partir de la llegada de los primeros colonos del Reino Unido. Pero se independizé en el afio
1966, sin dejar de estar bajo el control de la corona, hasta el 30 de noviembre de 2021 en que
declard su independencia definitiva, pero con la intencion de mantenerse como parte de la
Commonwealth (Gonzélez, 2021).

El PIB per cépita de Barbados para el afio 2022 fue de $19.040 euros, por lo esta
considerado en el puesto 53, es decir que tiene un bajo nivel de vida para sus habitantes, en un
ranking de 196 paises. Ademas, tiene un limitado desarrollo econémico que lo sitda en el
puesto nimero 158 por el volumen de deuda que equivale al 120,78% del PIB, con una deuda
per capita de 24 245 euros para cada persona.

En cuanto al indice de Desarrollo Humano (IDH) registrado por las Naciones Unidas,
Barbados se ubica en el puesto 70, factor que también denota el limitado nivel en calidad de
vida que tienen los habitantes de este pais caribefio (Datosmacro.com, 2023).

El idioma oficial en Barbados es el “inglés”, pero también se utiliza el dialecto “bajan”
que es una lengua de origen anglo africano. La moneda oficial es el délar de Barbados.

Datos de las Fuerzas Armadas

Tiene un comando militar de tamafio moderado, denominado Fuerza de Defensa de
Barbados, conformado por el Regimiento de Barbados, la Guardia Costera de Barbados y el
Ala Aérea de Barbados.

De acuerdo con el sitio web Atlas Caribe, la republica de Barbados tiene una cantidad de
solo 610 soldados efectivos en sus Fuerzas de Defensa, por lo que, para su formacion,
entrenamiento, compra de equipo y mantenimiento anualmente realiza un gasto de 33 millones
del PIB. (2015)

Al momento la Fuerza de Defensa de Barbados no se encuentra inmersa en ningin
conflicto internacional, sin embargo, emplea sus medios para la vigilancia del sin namero de
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islas e islotes en el norte y del litoral de Barbados, lugares en donde se han visto en la obligacion
de vigilar y controlar el accionar negativo de los tréaficos ilicitos que se multiplican en el Caribe
(Atlas Caribe, 2015).

Estructura de Ciberseguridad y de Ciberdefensa

Barbados es una nacion pequefia que se encuentra en proceso de estructuracion tanto en
las politicas, como en las estrategias para su gobernanza, tras su reciente separacion de la
influencia britanica, teniendo poca estructura de cibernética. Sin embargo, como parte de los
paises caribefios participa en los procesos mancomunados de apoyo para su desarrollo en todos
los campos.

En este contexto los paises del Caribe estan tomando acciones conjuntas para dar los
primeros pasos Yy fortalecer sus capacidades en el campo de la Ciberseguridad. Para ello y con
la ayuda de la Organizacion de las Naciones Unidas (ONU) han determinado:

Considerar las siguientes iniciativas para su implementacion temprana, las cuales tienen
por objeto fortalecer la capacidad de los pequefios Estados insulares del Caribe en materia de
seguridad:

e Establecer una red privada virtual que facilite el intercambio, en el &mbito regional, de
inteligencia e informacion sobre delincuencia y otras bases de datos pertinentes en la lucha
contra el terrorismo.

e El intercambio de informacion critica entre las autoridades de control fronterizo para
fortalecer la capacidad de control fronterizo en la lucha contra el narcotréfico y el terrorismo;

e Programas conjuntos de capacitacion para permitir a las entidades existentes enfrentar
los nuevos desafios;

e Planificacion estratégica conjunta y cooperacion en la lucha contra estas amenazas
comunes (OEA, 2023).

Ademas, Barbados es signatario de la Red de los Equipos de Respuesta ante Incidentes
Cibernéticos (CSIRTS) gubernamentales de los estados miembros de la OEA, para ello ha
conformado la Unidad de Telecomunicaciones establecida como entidad dependiente del
Ministerio de Innovacion, Ciencia y Tecnologias Inteligentes. Con la mision de generar un
sector de telecomunicaciones competitivo y liberalizado que permita convertir alcanzar la
excelencia en la tecnologia de la informacion y las telecomunicaciones en el Caribe.

Entre otros tiene los siguientes objetivos:

e Promover la liberalizacion, la competencia y la transparencia en las operaciones de
telecomunicaciones nacionales, regionales e internacionales.

e Desarrollar e implementar politicas regulatorias y de seguimiento destinadas a fomentar
el crecimiento de un sector de telecomunicaciones competitivo y sostenible.

e Promover la proteccion de la privacidad personal de los usuarios y la seguridad de la
informacion transmitida.

e Asegurar politicas para el funcionamiento eficiente y eficaz del sector de las
telecomunicaciones.

¢ Para administrar de manera efectiva el espectro, la numeracion, los nombres de dominio
y las direcciones IP. (CSIRTAmericas network, 2023)

Conclusiéon Parcial

Barbados es un pais con un régimen republicano nuevo que de manera permanente ha
sido dependiente de las capacidades tecnoldgicas que le ha ofrecido el Reino Unido en todos
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los campos, por lo tanto, es una economia atn pequefia y en constante crecimiento que depende
del accionar de sus gobernantes para establecer politicas firmes de desarrollo.

En el campo de la Ciberseguridad y la Ciberdefensa deberan buscar aliados estratégicos
para en conjunto desarrollar su sector cibernético y alcanzar niveles adecuados de seguridad
informatica, con miras a no permitir que esta pequefia nacion sea victima de las ciberamenazas
que pueden afectar su crecimiento econémico y social.
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COSTARICA

Generalidades ]

Poblacién: 5.180.000 personas y tiene una densidad de @
poblacion de 101 habitantes por Km2, su area es de 51,100 kmz2.
El PIB: 64.28 miles de millones USD. Su gobierno es
presidencialista y el Poder Legislativo es unicameral [ NRGTNNGNGNGNGN
(Asamblea Legislativa). El idioma principal de Costa Rica es
el espariol (castellano).

El articulo 12 de la Constitucion de Costa Rica abolié el Ejército como institucion
permanente, aunque si que continla permitiendo organizar fuerzas militares para defensa
militar o por convenio internacional.

Estructura de Cibersequridad y de Ciberdefensa

El proposito de una estrategia nacional de ciberseguridad es proveer al pais de un
documento integral que articule y priorice objetivos, sefiale politicas de apoyo y mecanismos
estructurales, establezca roles y responsabilidades, asignacion de recursos y rendicion de
cuentas. Publicar una estrategia siempre es un ejercicio inspirador que educa a las partes
interesadas y les explica de qué manera se pueden apalancar los avances tecnologicos para
mejorar el bienestar econdmico, politico social y de seguridad del pais. A partir de la
comunicacion de los objetivos y las prioridades, la Estrategia Nacional de Ciberseguridad
(ENC) también ayuda a informar a socios estratégicos y a desalentar potenciales adversarios o
criminales.

En 2012, el Decreto 37.052 creaba el CSIRT Nacional bajo el Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones (MICITT), para coordinar la seguridad
cibernética y de informacidn, y para formar un equipo de expertos destinado a prevenir y
responder tanto amenazas como ataques cibernéticos contra las instituciones gubernamentales.
El trabajo del CSIRT Nacional no empieza a ser efectivo, sin embargo, hasta 2018, cuando se
convierte en el verdadero director de orquesta de los temas de ciberseguridad a nivel nacional
y coordinador del resto de organismos del pais como institucion responsable de la mejora de
las capacidades de las instituciones en ciberseguridad.

Desde la Gltima década, la ciberseguridad se ha convertido en una de las prioridades
globales en el mundo de la tecnologia. Costa Rica no ha sido la excepcion, y ha tenido que
reforzar su estructura de ciberdefensa para enfrentar las amenazas que provienen del mundo
virtual.

En Costa Rica, la estructura de ciberdefensa se encuentra liderada por el Ministerio de
Ciencia, Tecnologia y Telecomunicaciones (MICITT) y cuenta con el apoyo del Ministerio de
Seguridad Publica (MSP), el Organismo de Investigacion Judicial (OlJ) y el Instituto
Costarricense de Electricidad (ICE).

El MICITT, ademas, tiene a su cargo el Centro de Respuesta a Incidentes de Seguridad
Informética (CSIRT), que es responsable de coordinar, preparar y responder a los incidentes
relacionados con la seguridad informética en el pais, en coordinacion con varias entidades
gubernamentales y privadas.

Asimismo, el CSIRT también se encarga de concientizar a la poblacion sobre la
importancia de la seguridad informatica y coémo enfrentar posibles incidentes. De igual forma,
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se ocupan de realizar investigaciones sobre nuevas amenazas para estar preparados para
enfrentarlas en caso de ser necesario.

Por otro lado, el MSP y el OlJ se encargan de investigar y perseguir a los delincuentes
virtuales y de colaborar con el CSIRT para identificar posibles puntos débiles en la seguridad
informatica del pais.

Finalmente, el Instituto Costarricense de Electricidad (ICE) se encarga de proteger la
infraestructura critica del pais, como los sistemas eléctricos y de telecomunicaciones.

El delito cibernético estd progresando a un ritmo vertiginoso gracias a la dependencia,
cada vez mas acentuada, que la sociedad tiene de las tecnologias de la informacion y la
comunicacion. La pandemia COVID-19 no ha hecho sino acrecentar esta tendencia ofreciendo
nuevos objetivos para estos ataques (agencias de salud pudblica, instituciones sanitarias,
hospitales, entre otros) asi como nuevas formas de engafio (compromiso de correos electrénicos
corporativos, 0 BEC por sus siglas en inglés, por parte de entidades involucradas en programas
de vacunacion).

Actualmente el pais cuenta con las siguientes politicas publicas en materia TIC:

e Estrategia de Transformacién Digital

Estrategia Nacional de Bioeconomia Costa Rica 2020-2030

Plan Nacional de Desarrollo de Telecomunicaciones (PNDT)

Politica Nacional de Sociedad y Economia basada en el Conocimiento (PNSyEC)
Estrategia de Prevencion y Atencion del Abuso y Explotacion Sexual de Nifios,
Nifas

e Adolescentes en Linea (2021-2027)

El aumento de la interconectividad en la practica totalidad de nuestras acciones esta

aumentando el numero de infraestructuras criticas que se han de proteger. Garantizar que no se
produciran incursiones maliciosas en nuestros sistemas es una quimera imposible de alcanzar.
Por el contrario, las organizaciones y los paises han de centrarse en sufrir los menos dafios
posibles cuando un ataque cibernético se produzca.
Para ello, es necesario establecer modelos de actuacion que afronten de manera coordinada una
respuesta eficaz que garantice la confianza en los servicios que ofrecen las organizaciones a la
sociedad, especialmente cuando los servicios que ofrecen son de caracter esencial. Los modelos
estandares de ciberseguridad y ciberresiliencia son instrumentos vitales para ayudar a las
organizaciones a evaluar, desarrollar y mejorar sus estrategias, metodologias y procedimientos
de proteccion frente a las ciber amenazas.

La coordinacion politica y técnica que permiten implementar las lineas de accion de este
plan esta a cargo de una estructura que posibilita la accion conjunta entre los distintos actores.
MICITT, sera el punto focal a nivel nacional e internacional para cualquier tema relacionado
con la seguridad cibernética del pais.

El Comité Consultivo encargado de velar junto con MICITT para el cumplimiento de la
estrategia esta formado por:

Dos representantes del MICITT

Un representante del Poder Judicial
Un representante de la SUTEL

Dos representantes de la sociedad civil
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e Dos representantes de la academia

e Dos representantes del Sector Privado

e Un representante de la PRODHAB

e Dos representantes del Sector Financiero

El Comité Consultivo, presidido por el MICITT, reforzara relaciones de coordinacion,
colaboracion y cooperacion entre los distintos sectores y partes interesadas en la
ciberseguridad, incluyendo al Estado, el sector privado, la academia y la sociedad civil.

Ademas, tendra la autoridad para monitorear y evaluar la implementacion de los
objetivos y de las lineas de accion de este Plan Nacional por parte de los distintos actores
gubernamentales.

Conclusiéon Parcial

Se puede concluir que la estructura de ciberdefensa de Costa Rica es un conjunto de
entidades gubernamentales y privadas que trabajan juntas para proteger los intereses y la
seguridad de los ciudadanos, empresas y organizaciones del pais. A pesar de que aun falta
camino por recorrer en materia de ciberseguridad, Costa Rica ha avanzado significativamente
en la adopcion de tecnologias y en la implementacidon de medidas de proteccion para garantizar
la estabilidad y el bienestar del pais.
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CUBA
Generalidades

Limites: Cuba limita al norte con el estrecho de Florida
y los Estados Unidos, al este con el Paso de los Vientos y el
Atlantico, al sur con el mar Caribe y al oeste con el Golfo de
México y México.

Capital: La Habana.

Poblacion:  Aproximadamente 11.3 millones de
habitantes.

Area: Alrededor de 109,884 kilometros cuadrados.

Tipo de gobierno: Republica socialista de partido dnico.

PIB: El Producto Interno Bruto (PIB) en 2021, era aproximadamente 97 mil millones
de dolares estadounidenses.

IDH (indice de Desarrollo Humano): hasta 2021, con un valor de alrededor de 0.783, lo
que lo ubicaba en el puesto 73 a nivel mundial.

Idioma: El idioma oficial es el espariol.

Historia de Cuba: Cuba fue colonizada por Espafia en el siglo XV y se convirtié en un
importante centro de la produccién de azlcar y tabaco. En 1898, tras la Guerra
Hispanoamericana, Cuba pasé de ser una colonia espafiola a un territorio bajo la influencia de
los Estados Unidos. En 1902, Cuba obtuvo la independencia formal.

El pais atraves6 una serie de cambios politicos y econdmicos en las décadas posteriores,
incluida la Revolucion Cubana en 1959, liderada por Fidel Castro. Esta revolucion condujo a
la instauracion de un gobierno socialista y a la implementacion de politicas de nacionalizacién
y reforma agraria.

Cuba mantuvo estrechos lazos con la Unién Soviética durante la Guerra Fria, lo que tuvo
un impacto significativo en su economia. Después del colapso de la Unién Soviética, Cuba
enfrentd dificultades econdémicas y un periodo conocido como el "Periodo Especial”
(Fernandez, 2018).

Datos de Fuerzas Armadas

Fuerzas Armadas Revolucionarias (FAR): Las FAR son el principal componente de las
fuerzas armadas cubanas y se encargan de la defensa del pais. Incluyen el Ejército, la Armada
y la Fuerza Aérea. Las FAR fueron creadas poco después del triunfo de la Revolucion Cubana
en 1959 (Ministerio de las Fuerzas Armadas Revolucionarias, 2023).

Tropas Guarda fronteras: Responsables de la seguridad y vigilancia de las fronteras
maritimas y terrestres de Cuba.

Milicias: Las Milicias de Tropas Territoriales son una fuerza de reserva que puede ser
movilizada en caso de amenaza o conflicto. Juegan un papel importante en la defensa del pais.

Efectivos: La cantidad exacta de efectivos de las Fuerzas Armadas de Cuba no es siempre
transparente y puede variar. Se estima alrededor de 39,000-50,000 efectivos activos en las
FAR.

Equipamiento militar: Cuba ha mantenido histéricamente relaciones militares con Rusia
y otros paises. Su equipamiento incluye una variedad de vehiculos, armas ligeras y sistemas de
defensa aérea.

Presupuesto militar: El presupuesto exacto destinado a las fuerzas armadas de Cuba no
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es siempre de dominio publico. Sin embargo, las limitaciones economicas del pais pueden
afectar el gasto en defensa.

Ideologia politica: Las Fuerzas Armadas de Cuba histéricamente han estado fuertemente
influenciadas por la ideologia politica del gobierno socialista y la Revolucion Cubana.

Estructura de Cibersequridad

Ministerio de las Comunicaciones (MINCOM): EI MINCOM es el organismo principal
encargado de supervisar las politicas y estrategias de telecomunicaciones, informaética y
ciberseguridad en Cuba (Ministerio de Comunicaciones de Cuba, 2023).

Grupo Empresarial de Informatica y las Comunicaciones (GEIC): EI GEIC es una entidad
que forma parte del MINCOM vy se dedica a la gestion y el desarrollo de proyectos relacionados
con las tecnologias de la informacién y las comunicaciones, incluida la ciberseguridad.

Empresa de Informética y Medios Audiovisuales (CINESoft): CINESoft es una entidad
que se enfoca en el desarrollo de software y soluciones informaticas, y también juega un papel
en la seguridad cibernética.

Centro de Seguridad y Ciberseguridad Informatica (CESECI): Este centro es responsable
de monitorear y proteger los sistemas informaticos criticos del pais. Trabaja en la deteccion y
respuesta a incidentes cibernéticos, asi como en la investigacion y el desarrollo de capacidades
de ciberseguridad.

Academia de Ciencias de Cuba: A través de sus instituciones y centros de investigacion,
la academia puede estar involucrada en investigaciones y desarrollo en el campo de la
ciberseguridad y las tecnologias de la informacion.

Estructura de Ciberdefensa

La empresa cubana “Segurmatica”, constituida en febrero de 1995 y tnica de su tipo en
Cuba, desarrolla productos y soluciones de seguridad informética avanzados, asi como, brinda
servicios y consultoria especializada a entidades nacionales y extranjeras, de la tal manera de
contribuir a fortalecer la ciberseguridad de Cuba. Esta empresa se le conoce en lo fundamental
por sus programas antivirus; pero los servicios que presta van desde el diagnéstico de
vulnerabilidades hasta la recuperacion de desastres, pasando por la respuesta a incidentes y
neutralizacion de ataques (Ministerio de Comunicaciones de Cuba, 2023).

Conclusién parcial

A medida que la sociedad cubana se conecta cada vez méas a Internet y a las redes
globales, la ciberseguridad se vuelve crucial para salvaguardar los activos digitales, proteger la
privacidad de los ciudadanos y garantizar la seguridad nacional. Por consiguiente, la
ciberseguridad desempefia un papel fundamental en la proteccion de los intereses nacionales y
ciudadanos de Cuba en un mundo digital cada vez mas interconectado. Garantizar un
ciberespacio seguro y confiable contribuye a la estabilidad, el desarrollo y el bienestar del pais
y sus habitantes.
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EL SALVADOR

Generalidades

poblacién aproximada de 6,5 millones de habitantes. Su
extension territorial es de 21.041 km. cuadrados. Su sistema de
Gobierno es Democratico, siendo el Presidente el Jefe de Estado.
Su producto interno bruto (PIB) al afio 2022 es de 72.318
millones. El indice de Desarrollo Humano (IDH) se considera
"Medio", segun informes del Programa de las Naciones Unidas
para el Desarrollo (PNUD). Su idioma oficial es el espafiol,
aunque dispone de dos lenguas nativas, la Nahuat y Lenca
salvadorefio.

Historicamente ha atravesado periodos de inestabilidad politica y conflicto armado,
como la guerra civil de 1980-1992, luego de la cual paso a la fase de paz y desarrollo. Es
reconocido por su gastronomia, ricas tradiciones artesanales, celebraciones religiosas y
folcloricas, entre otras cosas.

El Salvador estd ubicado en Centroamérica. Tiene una @

Datos de las Fuerzas Armadas

El Salvador dispone de Fuerzas Armadas legalmente constituidas, con
aproximadamente 30.000 efectivos en servicio activo que conforman el Ejército, Fuerza Aérea
y la Fuerza Naval. A lo largo de su historia ha enfrentado varios conflictos, siendo el mas
significativo la Guerra Civil Salvadorefia (1980-1992), donde se enfrentaron el gobierno
(Fuerzas Armadas de El Salvador FAES) y grupos guerrilleros del frente “Farabundo Marti
para la Liberacion Nacional” (FMLN), lo que provocd un gran nimero de victimas y personas
desplazadas y desaparecidas. La guerra termind con la firma del Tratado de Paz de
Chapultepec realizada en México en 1992.

Estructura de Ciberseguridad

El Salvador dispone de una Politica de Ciberseguridad publicada el 13 de mayo de 2022
segun Decreto Ejecutivo N.° 163, cuyo objetivo es “regular las actividades de prevencion,
gestion y respuesta a las amenazas de incidentes de ciberseguridad” y cualquier otro aspecto
relacionado con el manejo de las infraestructuras criticas del pais, asi como fortalecer los
mecanismos de respuesta y desarrollar las habilidades técnicas y administrativas. La politica
también incluye objetivos especificos, como son: la creacion de una entidad para coordinar
los esfuerzos de seguridad cibernética; la promocion de campafias educativas de
sensibilizacion; la adopcion de buenas practicas y la creacion de centros de proteccién
especializados; el analisis de leyes vigentes para promover la creacion de un marco legal
amplio y la capacitacion necesaria dentro del sector judicial para investigar y perseguir los
delitos cibernéticos; asimismo, fomenta la evaluacion de riesgos como método para reducir
los incidentes cibernéticos y promueve la cooperacion internacional a través de la asistencia
técnica y la colaboracion con organismos internacionales y paises amigos.

Dispone de la Oficina Salvadorefia de Ciberseguridad, dependiente de la Agencia
Nacional de Innovacion, Ciencia y Tecnologia, asi como un Comité de Ciberseguridad, que
fungira como ente consultivo y de asesoria técnica.
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El proyecto define los conceptos de amenaza, ciberseguridad, evento informatico,
incidente, indicadores de compromiso, infraestructuras criticas, operador, resiliencia, riesgo
cibernético, servicio esencial, sistema informatico y vulnerabilidad.

Por otro lado, la Policia Nacional de El Salvador fortalece sus capacidades para la
investigacion de delitos cibernéticos con La Unidad de Delitos Cibernéticos, de la Division de
Investigacion, permitiendo mejorar la profesionalizacion de los funcionarios de la justicia
penal en lo referente a prevencion y lucha contra el ciberdelito.

De igual manera, el Consejo Nacional de Ciencia y Tecnologia realiza un constante
analisis y recopilacion de informacion sobre las ciberamenazas o sus actores (CTI), el mismo
que proporciona incentivos a la comunidad cientifica y tecnoldgica, cuyas &reas son
Innovacion Cientifica y Transferencia Tecnoldgica; ademas, dispone de un Observatorio
Nacional de Ciencia y Tecnologia.

La asamblea Legislativa de la Republica de El Salvador, mediante decreto Nro. 260
establecio la Ley Especial Contra los delitos informaticos y conexos, su objetivo es proteger
los bienes juridicos de aquellas conductas delictivas cometidas a través de las Tecnologias de
la Informacion y la Comunicacion, asi como la prevencion y sancion de los delitos cometidos
en perjuicio de los datos almacenados, procesados o transferidos; los sistemas, su
infraestructura o cualquiera de sus componentes, o los cometidos mediante el uso de dichas
tecnologias que afecten intereses asociados a la identidad, propiedad, intimidad e imagen de
las personas naturales o juridicas en los términos aplicables y previstos en la presente Ley.

Estructura de Ciberdefensa

El Salvador mantiene una organizacion en torno a diversas instituciones y organismos
gubernamentales que se encargan de proteger y gestionar la ciberseguridad del pais.

Los principales actores en la estructura de ciberseguridad de EI Salvador son:

« Consejo Nacional de Seguridad Cibernética (CNSC): Organo rector de la seguridad
cibernética en El Salvador. Su tarea principal es coordinar y orientar las politicas y estrategias
relacionadas con la seguridad nacional.

» Centro de Respuesta a Incidentes de Seguridad Cibernética (CSIRT): Encargado de
identificar, analizar y responder a incidentes de seguridad cibernética en el pais. También se
pueden dar consejos y recomendaciones a varias partes sobre como protegerse de las
ciberamenazas.

* Ministerio de Defensa y Fuerzas Armadas de El Salvador (FAES): Desempefia un
papel importante en la seguridad cibernética nacional, especialmente en la proteccion de la
infraestructura critica y la defensa contra las amenazas cibernéticas que afectan la seguridad
nacional.

* Ministerio de Justicia y Seguridad Publica: Es el responsable de formular e
implementar la politica de seguridad cibernética, particularmente en relacion con la aplicacion
de la ley y la lucha contra el delito cibernético.

Conclusién parcial

El Salvador, al decretar la Politica de Ciberseguridad en el afio 2022, ha logrado
establecer las normas y directrices que permiten mantener el control ante el aparecimiento de
amenazas cibernéticas, en todo su sistema informético especialmente para el control en el
manejo de sus infraestructuras criticas, permitiendo que se mantenga la ciberseguridad del
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pais. Ha materializado una Politica de Estado, orientada a la proteccion de uno de sus intereses
nacionales.
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GUATEMALA

Generalidades

El pais de Guatemala tiene una poblacion de 17.703.190
habitantes para el afio 2023. Cuenta con una superficie de 108.899 Yoo g o
Kmz2, lo que le convierte en el pais mas grande de la América ;;'a"",j‘,;ﬂ:;
Central. latica.c 4

Tienen fronteras terrestres con México, Belice, Honduras y El Salvador, asimismo limita
con el Océano Pacifico al sur y el Mar Caribe al noreste; es un gobierno presidencialista
constitucional, su presidente es el médico Alejandro Giammattei. En lo que corresponde al PIB
registrard un crecimiento de 3.4% para 2023 y 3.7% para 2024 y el IDH es de 0.633, es el mas
bajo de Latinoamérica. Su idioma oficial es el espafiol, pero también se hablan una serie de
idiomas indigenas, como el k'iche’, el mam, el g'eqchi' y el kagchikel. Posee una rica historia,
fue fundado por los mayas en el siglo 111 A.C y fue conquistado por los espafioles en el siglo
XVI, se independiz6 de Espafia en 1821 y se uni6 a la Republica Federal de Centroamérica; en
1839, se separ6 de la Republica Federal de Centroamérica y se convirtié en una nacion
independiente. Ademas, es un Estado con una serie de desafios, como la pobreza, la
desigualdad y la violencia. El pais también tiene una serie de fortalezas, como una economia
en crecimiento, una poblacion joven, una rica herencia cultural y sus paisajes naturales
impresionantes, como los volcanes, selvas y ruinas mayas.

El pais es miembro integral del Foro Iberoamericano de Ciberdefensa, promoviendo la
cooperacion internacional con otros 10 paises de América, ademas de Portugal y Espafia.
Datos de Fuerzas Armadas

En lo relacionado a las Fuerzas Armadas de Guatemala (FAG), estan compuestas por tres
ramas: el Ejército, la Marina y la Fuerza Aérea. El personal que conforman las FAG es de
aproximadamente 21.500 efectivos (ejército 15.500, Marina 2.500 y Fuerza Aérea 3.500). Las
FAG han estado involucradas en una serie de conflictos, incluyendo la guerra civil de
Guatemala (1960-1996), la intervencién en Honduras (1969) y la intervencién en El Salvador
(1979-1989). También han sido acusadas de violaciones de derechos humanos, incluyendo
tortura y asesinatos extrajudiciales. Las FAG estan reformandose para convertirse en unas
fuerzas mas profesionales y respetuosas de los derechos humanos. Adicional estan trabajando
para mejorar su capacidad para responder a desastres naturales, brindar asistencia humanitaria
y proteger el medio ambiente.

Estructura de Ciberseguridad

La Constitucion Politica de la Republica de Guatemala y la Ley Marco del Sistema
Nacional de Seguridad, establecen el Sistema Nacional de Seguridad, cuyas directrices son
determinados por el Presidente de la Republica desde el Consejo Nacional de Seguridad como
organo de méxima autoridad, el cual ha desarrollado distintos instrumentos de caracter
funcional como son: La Politica Nacional de Seguridad, la Agenda Nacional de Riesgos y
Amenazas, la Agenda Estratégica de Seguridad de la Nacién y el Plan Estratégico de Seguridad
de la Nacion.

En el documento publicado por el gobierno de la Republica de Guatemala, cuyo titulo
es La Estrategia Nacional de Seguridad Cibernética, indica que “esta estrategia constituye el
primer paso para establecer directrices y objetivos basados en el Eje de Transformacion
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tecnoldgico planteado en la Politica Nacional de Seguridad, adicional es una de las dimensiones
interrelacionadas y complementarias que conforman y propician el ambiente de Seguridad de
la Nacion”.

La Estrategia Nacional de Seguridad Cibernética, estd compuesta por 4 ejes estratégicos
(legal, educacidn, cultura y sociedad, tecnologias de la informacion), 10 objetivos y 37 acciones
que deben ser asumidas e implementadas por todos los actores y sectores involucrados directa
0 indirectamente.

Esta Estrategia es de gran importancia para Guatemala, dado que las amenazas y
ataques cibernéticos surgen y evolucionan derivado de las diversas actividades que se
desarrollan por la interconexion de medios digitales, lo cual representa una complejidad de
condiciones que requieren la participacion de todos los sectores del pais, para poder desarrollar
los marcos técnicos Y juridicos que fortalezcan la seguridad cibernética tanto a nivel nacional
como global. Y mitigar las amenazas y ataques provenientes del ciberespacio, sin perder todas
las ventajas que suponen las tecnologias de la informacién; y en caso de un incidente, contar
con la resiliencia necesaria para reestablecer los servicios en el menor tiempo posible, evitando
pérdida de informacion critica y dafios mayores.

Es asi, que se ha considerado que la infraestructura critica del pais tiene un origen tanto
publico como privado, para lo cual se ha establecido tomar acciones para proteger esta
infraestructura: red eléctrica, rede de telecomunicaciones y transporte, sistema financiero, que
son indispensables para la convivencia de poblacion.

Es por ello, que la Estrategia Nacional de Seguridad Cibernética pretende abordar este
tema en el marco del Sistema Nacional de Seguridad con el trabajo y monitoreo conjunto de
sus componentes, como el Ministerio de Gobernacion y el Ministerio de la Defensa Nacional;
asi también otros actores institucionales como el Ministerio de Comunicaciones Infraestructura
Vivienda, para atender asuntos relacionados con la seguridad cibernética y defensa cibernética
en los &mbitos de seguridad interior, exterior y gestion de riesgos respectivamente.

En cuanto a los mecanismos coordinados de respuesta a incidentes cibernéticos, han
existido esfuerzos e iniciativas como el Equipo de Respuesta a Incidentes de Seguridad
Informética (CSIRT-gt), un equipo ad hoc que operd bajo la gestion del Ministerio de la
Defensa; que por falta de un marco juridico y regulatorio que lo soportara dej6 de funcionar.
Al momento se encuentra conformado un Comando de Informatica y Tecnologia del Ejército
de Guatemala, entidad responsable de la ciberdefensa del Estado “Este Comando posee la
responsabilidad de planificar, instalar y administrar los sistemas electrénicos de informacion,
telecomunicaciones y ciberdefensa”.

Ademas, existe una unidad en la Policia Nacional Civil (PNC) encargada de la
investigacion de delitos cibernéticos que es necesario reforzar e impulsar al igual que la Unidad
Cientifica de Peritaje Forense del Instituto Nacional de Ciencias Forenses de Guatemala
(INACIF). Sin embargo, el Ministerio Pablico ain no cuenta con una Unidad de Delitos
Cibernéticos, la cual debera ser creada y reforzada para trabajar en conjunto con las demas
unidades relacionadas al tema.

En el pais, no existe normativa especifica que aborde los delitos cibernéticos acorde a
estandares internacionales, en tal razon se determino la importancia de que el pais se adhiera
al Convenio de Budapest, para generar y fortalecer esos vinculos de coordinacién y
cooperacion internacionales facilitados por un marco juridico armonizado con los paises
adscritos a dicho Convenio. Cabe sefialar que el Gobierno de Guatemala ya expreso el interés
de adherirse al mismo, y esta siendo gestionado por el Ministerio de Relaciones Exteriores.

La gobernanza de la seguridad cibernética en Guatemala se entiende entonces como las
politicas, instrumentos estratégicos, procesos e instituciones necesarias para administrar,
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gestionar y coordinar lo relacionado con la seguridad del ciberespacio a nivel nacional. En este
sentido, la Estrategia Nacional de Seguridad Cibernética, propone varias lineas de accion que
instan a crear la institucionalidad y la coordinacién de la seguridad cibernética en el pais, como
la conformacion de Comités de Seguridad Cibernética tanto a nivel estratégico como técnico
que permitira generar los canales y espacios de intercambio de informacion necesarios entre el
sector publico y privado para actuar bajo un marco comdn de normas y lineamientos.

El Comité Nacional de Seguridad Cibernética se propone como ente asesor del Consejo
Nacional de Seguridad y requerird la formulacion normativa apropiada para su creacion. El
Comité incentiva y favorece los espacios de coordinacion de las politicas interinstitucionales e
intersectoriales, asi como la canalizacion de los esfuerzos en la vinculacién de los distintos
planes estratégicos con una visién compartida que permita alcanzar los objetivos de la
Estrategia Nacional de Seguridad Cibernética.

Comité
Nacional de
Seguridad
Cibernética

MINDEF MINGOB MINEX MICIVI STCNS SIE

El Comité Técnico estara presidido por un delegado del Comité Nacional de Seguridad
Cibernética y reforzaré las relaciones de colaboracion, cooperacién y coordinacion entre los
distintos sectores y partes interesadas en la seguridad cibernética. Desde este espacio, se
promoveran analisis, estudios y propuestas de iniciativas tanto en el ambito nacional como
internacional, que favorezcan el ecosistema de la seguridad cibernética en el pais.

Comité Ténico

Sector . . Infraestructras Sector
. Sector Privado Academia - . .
Gobierno criticas Financiero

Sector TIC

Las acciones realizadas por la Republica de Guatemala en lo referente a ciberseguridad
se consideran las siguientes:

e La gestion para ingresar al convenio de Budapest

e La creacion de un Comando de Informatica y Tecnologia del Ejército

e Fortalecimiento de la Policia Nacional Civil (PNC) encargada de la investigacion de
delitos cibernéticos.

e Fortalecimiento de la Unidad Cientifica de Peritaje Forense del Instituto Nacional de
Ciencias Forenses de Guatemala (INACIF).
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Conclusién parcial

Se puede concluir que en la Republica de Guatemala se ha elevado como politica publica
el incrementar la seguridad y proteccidn contra ataques cibernéticos, es asi como la Estrategia
Nacional de Ciberseguridad, que se encuentra plasmada en un documento, establece los ejes y
objetivos a ser alcanzados, con la finalidad de proteger la infraestructura critica, las
instituciones publicas y privadas y sobre todo a la poblacién de los ciberataques. Es importante
sefialar que las instituciones tanto publicas y privadas tienen las disposiciones claras a fin de
colaborar para el cumplimiento de esta estrategia.

Asimismo, que las Fuerzas Armadas de Guatemala, trabajan en coordinacion con otras
agencias estatales, para tomar acciones de seguridad contra ataques cibernéticos. En tal razon
es importante sefialar que las Fuerzas Armadas tomaran todas las medidas necesarias para
proteger la informacion militar contra amenazas cibernéticas y las ciberamenazas.
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HAITI
Generalidades

La Republica de Haiti esta ubicada en el Océano
Atlantico, es parte de una gran isla denominada “La
Espaiola”, que forma parte de las Antillas del Caribe.

Esté localizada aproximadamente a 850 km al Norte de Colombia y Venezuela, y limita
al Este con Republica Dominicana, que ocupa la parte oriental de la isla. Tiene una extension
territorial de 27750 km? y un litoral maritimo total de 1.771 km, es decir, es un pais
relativamente pequerio.

Su poblacion es de 11 447 569 habitantes, y estd considerado con una alta densidad
poblacional en su territorio ya que tiene 413 habitantes por Km?(Datosmacro.com, 2023).

La capital de Haiti es la ciudad de Puerto Principe, que tiene una poblacion de 2 870 000
habitantes, y cuenta con otras ciudades importantes como Cabo Haitiano, Gonaives, St. Marc,
Les Cayes y Jacmel. El pais se encuentra dividido en diez departamentos que son: Noroeste,
Norte, Noreste, Artibonite, Central, Oeste, Grand”Anse, Nipes, Sur y Sudeste.

El idioma oficial de Haiti es el kreol o criollo haitiano, pero se habla también el francés
como segunda lengua. Su moneda es la GURDA, pero esta moneda ha pasado a un segundo
plano, en vista que la economia haitiana esta dolarizada.

El PIB per capita para el afio 2022, es de $1 680 euros, lo que lo ubica como una de las
naciones mas pobres, en el puesto nimero 153, ya que sus habitantes tienen un bajisimo nivel
de vida con relacion a los 196 paises.

De igual manera el indice de desarrollo Humano (IDH) de la ONU para medir el progreso
del pais muestra que sus habitantes tienen un bajisimo nivel de vida con relacion al resto de
paises en el mundo.

El sistema de gobierno es Haiti es semipresidencialista, y se lo elige mediante votacién
popular para un periodo de cinco afios, el mismo que no puede ejercer mas de dos mandatos y
estos no pueden ser consecutivos. El presidente electo es el encargado de nombrar al primer
ministro de entre los parlamentarios que tienen mayoria en la cdmara de representantes.
Actualmente ejerce el cargo de primer ministro Ariel Henry, quien asumié el cargo el 20 de
julio de 2021, poco tiempo después del asesinato del presidente Jovenel Moise (Centro de
Estudios Internacionales, 2020).

Histéricamente, la Revolucién Francesa tuvo gran influencia en la independencia de
Haiti, con la declaracion de los Derechos del Hombre en el afio 1789, con la cual se proclama
la igualdad entre las personas, provocando el inicio del conflicto, por los reclamos de los
esclavos que provocaron diferentes enfrentamientos violentos que se extendieron hasta el afio
1804 en el que se declara la independencia por parte del general Jacques Dessalines, el mismo
que se autoproclama como emperador de Haiti. EI nuevo emperador ejerce un poder tiranico
por lo que es asesinado en el afio 1806. La ocupacion de la parte espafiola de la isla por parte
de los franceses termina a finales del afio 1808, iniciando las dos republicas, Haiti que ocupa
el sector oeste y Republica Dominicana que ocupa el sector este de la isla “Espafiola”
(Ministerio de Cultura y Deporte, 2023).

Datos de las Fuerzas Armadas

La republica de Haiti ha sufrido diferentes conflictos internos que han sido encabezados
por los miembros de las fuerzas armadas y policia, causando por repetidas ocasiones graves
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consecuencias como la caida del gobierno y toma del poder por parte de los militares. Pero
posterior a ello estas acciones también han generado la disolucion de las fuerzas del orden, ya
que han provocado que el pais sea considerado como estado fallido, y se ha dado la intervencion
internacional para ejecutar procesos para la reestructuracion del Estado, de las fuerzas armadas
y policia.

De acuerdo con los datos proporcionados por el Banco Mundial se han producido
variaciones importantes en las fuerzas armadas de Haiti desde el afio 1989, en el que existian
9 000 miembros, para el afio 1995 esta cantidad bajé a 7 000. En el afio 2 000 la cantidad de
miembros de fuerzas armadas era de 5 300, lo que dura hasta el afio 2006, en el que se disuelven
las fuerzas del orden por un periodo de cuatro afios.

Con la ayuda internacional se empieza a reestructurar las fuerzas armadas en Haiti a partir
del afio 2010, para contar con 50 efectivos en el 2011. Este proceso ha evolucionado hasta el
afio 2019 en el que se cuentan 1 000 miembros de fuerzas armadas (Banco Mundial, 2023).

El gasto militar del porcentaje presupuestario del gobierno de Haiti para el afio 2019 es
del 0,9% y del 0,1% del PIB para el mismo afio, es decir que en este proceso de reestructuracion
el aporte internacional es muy importante (Banco Mundial, 2023).

De esta manera se evidencia la capacidad casi nula que actualmente tienen las fuerzas
armadas y policia, como 6rganos de seguridad de Haiti para cumplir misiones en defensa de la
poblacién civil tanto en el ambito externo, y sobre todo en el ambito interno en el cual la
conflictividad social alcanza niveles de conflictividad insostenibles para el Estado.

El gobierno del primer ministro Ariel Henry ha manifestado su intencion de pedir ayuda
a las fuerzas armadas extranjeras (E.U.A.), por no contar con las capacidades suficientes tanto
en fuerzas armadas como en la policia, para mantener el orden frente a las pandillas que son
cada vez méas poderosas y siembran el caos permanente al interior del pais (América Latina,
2022).

Estructura de Ciberseguridad y Ciberdefensa

Actualmente la Republica de Haiti sufre de grandes falencias en sus capacidades de
conectividad a internet, debido a que solo un 40% de la poblacién tiene acceso a la energia
eléctrica, lo que genera una gran limitacion para poder contar con el servicio de internet ya que
solo el 12.19% de habitantes del pais pueden acceder a dicho servicio (Banco Interamericano
de Desarrollo, 2020), lo que muestra que sus estructuras destinadas a Ciberseguridad y
Ciberdefensa practicamente son inexistentes.

Como miembro de la OEA, Haiti es beneficiario del Programa de Ciberseguridad del
CICTE, que proporciona ayuda a los Estados miembros en el desarrollo de capacidades, nivel
técnico y de politicas publicas para contar con un ciberespacio abierto, seguro y resistente,
aspecto que podra desarrollarse en la medida que la infraestructura y los medios disponibles en
el pais permitan la implementacién de un sistema de interconexion informatica permanente
(OEA, 2023).

Conclusiones parciales

La republica de Haiti es un pais que ha sido afectado de manera permanente por conflictos
internos que le han convertido en una nacion relegada en el aspecto politico, social y econémico
con caracteristicas de Estado Fallido. Se requiere de la ayuda internacional permanente en un
proceso de reestructuracion para alcanzar el orden y la gobernabilidad, por ello Haiti se enfrenta
a graves problemas para poder establecer servicios basicos para su poblacion, entre ellos y con
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grandes dificultades el servicio de internet, dependiente de la energia eléctrica que llega solo a
un 40% de su poblacién y en consecuencia permite que solo el 12,19% de habitantes puedan
tener acceso a la conectividad de internet.

Es por ello por lo que este pais deberd aliarse a socios estratégicos, en condiciones de
entregar el apoyo en tecnologias y medios para alcanzar las capacidades que permitan el acceso
a internet, aspecto que deberd establecerse con sistemas de Ciberseguridad adecuados.
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HONDURAS
La Republica de Honduras estd ubicada en el Corazén * *
de Centro América y posee Costas tanto en el Océano * * *

Atlantico como en el Pacifico; limita al oeste con Guatemala

y al sur con Nicaragua y El Salvador.

1 | Extension 112.491 km?
2 | Poblacion aproximada 10.117.000 habitantes
3 | Densidad poblacional 90 hab. / km?
4 | Idioma oficial Espariol y més 8 dialectos nativos
5 | Forma de gobierno Republica constitucional democratica
6 Division politica 18 departamentos, 298 Municipios, 3,731
Aldeas y 30,591 caserios
7 | Capital Tegucigalpa
indice de Desarrollo Humano 0.621ocupa el puesto 137 de 191 uno de los
8 | (IDH) (2021) mas bajos de América Latina y el Caribe
(Banco Mundial, 2023) .
9 | EIPIB per capita (2022) 3.135 ddlares US
10 | Economia nimero 102 por volumen de PIB
11 Deuda publica (2021) 14.234 millones de ddlares, con una deuda
del 50,31% del PIB.
12 | Deuda per capita 1.407 $ dolares por habitante.
Indice de Percepcion de la 23 puntos percepcion de corrupcion es muy
13 | Corrupcion del sector publico | alta) percepcion de la poblacion)
(Datos macro.com, 2023)
Nivel de pobreza 49,5 % vivia con menos de 6,85 dolares al
14 dia (US$6,85 por persona por dia en Paridad
del Poder Adquisitivo, PPA, de 2017)

Datos de las Fuerzas Armadas

Las Fuerzas Armadas de Honduras son una Institucion Nacional de caracter permanente,
esencialmente profesional, apolitico, obediente y no deliberante. Su funcion es defender la
integridad territorial y la soberania de la Republica, mantener la paz, el orden publico y el
imperio de la Constitucion, los principios de libre sufragio y la alternabilidad en el ejercicio de
la Presidencia de la Republica.

Las Fuerzas Armadas estaran constituidas por el Alto Mando, el Ejército, la Fuerza
Aérea, la Fuerza Naval, la Fuerza de Seguridad Publica y los organismos que determine su Ley
Constitutiva. Sus efectivos se indican en el siguiente cuadro:
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Honduras - Personal de defensa

Fecha | Armada Ejercito de Fuerza area Otro personal Personal militar Militares por 100.000
tierra miitar total habitantes

2021 1.500 7.500 2.000 5.000 16.000 158.15

2019 1.500 7.500 2500 4.000 15.500 158,65

Fuente: https://datosmacro.expansion.com/estado/defensa-ejercitos/honduras

El ultimo conflicto interestatal que Honduras enfrentd fue la conocida como la Guerra
del Futbol con su vecino El Salvador, que tiene como antecedente la tierra disponible,
demasiada gente en un lugar demasiado pequeno, El Salvador, que degenero en los problemas
por la migracion masiva de campesinos, agricultores desposeidos, salvadorefios a Honduras en
busca de tierra y su posterior persecucion por la ley hondurena crea para limitar el éxodo.

El 27 de junio, mientras los jugadores de los dos paises se preparaban para el partido
decisivo que definia quien clasificaba al mundial de México 1970, El Salvador rompid
relaciones diploméaticas con Honduras.

El 14 de julio, El Salvador ordend a sus fuerzas militares invadir Honduras y se lanz6
una ofensiva aérea. En ese tiempo, la Organizacion de Estados Americanos, logré que ambos
paises llegaran a un cese al fuego el 18 de julio, después de que 3.000 personas murieran, la
mayoria de ellos civiles hondurefios.

Estructura de Cibersequridad v Ciberdefensa

Honduras, aunque no tiene un equipo nacional dedicado solamente a la ciberseguridad,
cuenta con un oOrgano regulador como la Comision Nacional de Telecomunicaciones
(CONATEL), que supervisa el sector de las telecomunicaciones (Ipandetec centroamérica,
2020). En el 2018, se anunci6 una nueva ley que establecidé una comision encargada de crear
una estrategia de ciberseguridad nacional pero no tiene un equipo dedicado solamente a
ciberseguridad.

En el sector Publico solo algunas instituciones que abordan temas financieros manejan
temas relacionados con ciberseguridad. En lo Privado, la mayoria de los bancos y empresas de
telecomunicaciones muy avanzado.

Ataques permanentes a la empresa privada, mayormente bancos. Pero tienen el equipo
para evitar dafios. No obstante, la mayor debilidad es la estafa que se increment6 después de la
pandemia (phishing).

Honduras cuenta con variada legislacion conexa que regula la materia de ciberseguridad,
varias disposiciones especificas se pueden encontrar en el Codigo Penal, en el Procedimiento
Penal Hondurefio. Actualmente se elabor6é un proyecto de Ley sobre la Ciberseguridad, sin
embargo, aun estd pendiente su aprobacion en el Congreso Nacional, como también los
procesos de socializacion de esta.

La ley existente para proteger la ciberseguridad se aplica solamente a las redes sociales
(Ley de Estrategia de Ciberseguridad Nacional de Prevencion de Campafias de Odio y
Discriminaciéon en Redes Sociales)!. También, Honduras no cuenta con una ley de datos
personales. En 2006 se aprob6 la Ley de Transparencia y Acceso a la Informacion Publica

1. Ley de Estrategia de Ciberseguridad Nacional, El Pais (2018), https://www.elpais.hn/tag/ley-de-estrategia-de-
ciberseguridad-nacional/.
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(Decreto 170-2006)?, que establecié el Instituto de Acceso a la Informacion Publica (IAIP)
(Ipandetec centroamérica, 2020). También se aprobo la Ley Especial para la Intervencion de
las Comunicaciones Privadas, que permite el acceso y la busqueda de comunicaciones privadas
(particularmente grabadas, electronicas) sin consentimiento®.

El nuevo codigo penal de Honduras si codifica varios delitos cibernéticos, incluyendo
pirateria, phishing, robo de identidad, pornografia y provocacion sexual®, pero varios gremios
estan en contra del codigo penal promulgado en 2019, que penaliza una pena mayor por
conducta criminal en linea. La legislatura ha intentado, aprobar una ley de ciberseguridad que
obligaria a las empresas a bloquear o eliminar el “contenido ilegal” publicado en las
plataformas (Ipandetec centroamérica, 2020).

De acuerdo con el Indice de Ciberseguridad Global (ICG) que es una iniciativa de la
Union Internacional de Telecomunicaciones (UIT), el organismo especializado de las Naciones
Unidas para las TIC, Honduras se encuentra ubicado en el puesto 178 de 195 vis, como se
observa en el cuadro siguiente:

Ranking global de los paises (ITU, 2020)

Table 3: GCI results: Globkal score and rank

Country Mame Scors Rank
United States of Amernca™ noo
United Fingdaorn 99 54 7

Saudi Arabaia

Estonia

Ecuador 263 1%
kongolia 26.2 2

Sierra Leone Z25.3 2

Maldivas® 195 77
Hondur f— e
Dyiboawst T 79
Burund 7 79
¥ no response to the guestionnaire

En el reporte también se presentan los perfiles de cada pais, al respecto Honduras

presenta el siguiente diagrama:

Honduras (Repablics de)**

Development Level:

Ll Bssur s HH

Deoveloping Country

&R L

1 Areals) of Relative Strangth
Legal Measure
Areals) of Potential Growth
Iechnical, Crrganizational,
Cooperative, Capacity

Circganizaticma Drevelopmeant Maasures

Crearall Legal Technical Organizational Capacity Cooparative
Saara Meaaziiras Measiiras Maasiiras Draval oprmant Plaasuras

220 Z.20 Q.00 0.00 0.00 0.00

marsm (1L Dldinl Cplemerm usly bubee ol ALD

2 Ley de Transparencia a Acceso a la Informacién Publica (2006),
https://portalunico.iaip.gob.hn/assets/docs/leyes/ley-de-transpare
3 Ley Especial sobre Intervencién de las Comunicaciones Privadas (2011),
https://www.tsc.gob.hn/web/leyes/Ley%20Especial%20sobre%20Intervenci%C3%B3n%20de%20las%20Comu
nicaciones%20Privadas.pdf.
4 El Codigo Penal (Decreto No. 130-2017), https://www.tsc.gob.hn/web/leyes/Decreto_130-2017.pdf.
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La formulaciéon de la Agenda Digital de Honduras 2014-2018 forma parte de los
esfuerzos de la Secretaria Técnica de Planificacion y Cooperacion Externa dirigidos a
promover la competitividad y la innovacion a través del uso efectivo, masivo y de calidad de
las Tecnologias de Informacion y Comunicaciones (TIC). Los objetivos de la Agenda procuran
ser consistentes con las necesidades existentes en el pais en el campo de las TIC y con las
restricciones actuales a nivel macroecondmico y principalmente a nivel de las finanzas
publicas.

Existen algunas iniciativas orientadas a mejorar la adopcion de TIC’s, pero aun sigue
concentrado en los factores basicos de la competitividad, dejando casi de lado los factores que
impulsan la eficiencia de los mercados y la innovacion productiva. Debido a esto, los datos
referentes al indice de Desarrollo de las Tecnologias de la Informacién y la Comunicacion (IDI)
evaluado por la Unidad Internacional de Telecomunicaciones (UIT), indican que Honduras
ocupa una posicion muy relegada desde 2011. Esto implica la existencia de una considerable
brecha digital, no solo con relacion a los paises mas desarrollados, sino también con América
Latina e incluso con los demads paises de la region Centroamericana (Ipandetec centroamérica,
2020).

Honduras todavia no tiene un CSIRT nacional, pero existen entidades privadas que
prestan servicios de respuesta a incidentes. Aunque hay mucho que avanzar en materia de
proveedores de servicios de ciberseguridad, las principales firmas del sector privado han
comenzado a priorizar la seguridad cibernética y tomar precauciones al respecto, (BID, 2020).

En Honduras no existe ninguna estructura relacionada con ciberdefensa pero ha suscrito
varios acuerdos con otras naciones en materia de seguridad cibernética con la preparacion
militar contra las amenazas de seguridad cibernética mediante un entendimiento con México
en materia de la defensa nacional (Ipandetec centroamérica, 2020). (Ipandetec centroamérica,
2020).

Conclusiones parciales

Para finalizar se puede concluir que la ciberseguridad se ha convertido en una cuestion
cada vez mas importante en la sociedad de la informacion sin embargo Honduras a pesar de los
esfuerzos para tener una legislacion adecuada en ciberseguridad no logra concretar todas las
iniciativas, tampoco tiene una estructura de ciberseguridad o ciberdefensa, ni tiene un CSIRT
nacional, por lo que por lo que Honduras tiene una capacidad limitad de accién ante amenazas
cibernética y un alto riesgo de exposicion y vulnerabilidad para ataques cibernéticos
potencialmente devastadores tanto para el gobierno, su infraestructura critica, asi como para
las empresas con graves consecuencias para el pais.
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PANAMA
Generalidades

Panama es un pais ubicado en el extremo sureste de
América Central. Panaméd conecta América Central con
América del Sur y es conocido por su ubicacion estratégica
entre los océanos Atlantico y Pacifico. El Canal de Panama
es una importante via de navegacion que une estos dos
océanos. La extension territorial de Panama es de
aproximadamente 75,517 kilometros cuadrados.

Capital y ciudades principales: La capital de Panama es la Ciudad de Panama. Otras
ciudades importantes incluyen Colén, David, Santiago y Chitré.

Idioma: El idioma oficial es el espaiol.

Moneda: La moneda oficial es el balboa, pero el délar estadounidense también se utiliza
ampliamente en la economia panamefia.

Economia: Panama tiene una economia basada en el comercio, servicios financieros y el
transito por el Canal de Panama. Es considerado un centro financiero y de negocios en la region.
el Producto Interno Bruto (PIB) de Panama era de alrededor de 70.8 mil millones de délares
estadounidenses, segun datos del Banco Mundial a 2021.

La economia de Panama se basa principalmente en un sector de Servicios que representa
casi el 80 % de su PIB. Segun el tltimo informe de la OCDE, Panama cuenta con un sélido
marco de gobernanza para desarrollar un gobierno digital, aunque sus instituciones de
ciberseguridad atn se encuentran en etapas de desarrollo. (Oficina Econémica y Comercial de
la Embajada de Espafia en Panama, 2022)

Cultura y etnias: La poblacion panamefia es diversa y estd compuesta por diferentes
grupos étnicos, incluyendo mestizos, afrodescendientes, indigenas y europeos. Esto ha influido
en una rica mezcla de culturas y tradiciones. La poblacion de Panama era de aproximadamente
4 millones de personas a 2021, el Indice de Desarrollo Humano (IDH) de Panama era de
aproximadamente 0.814, lo que lo ubicaba en la categoria de "Alto Desarrollo Humano".

Panama es una republica presidencialista. Esto significa que tiene un sistema de gobierno
en el que el Presidente es el jefe del estado y del gobierno, y ejerce un considerable poder
ejecutivo. El Presidente es elegido por voto popular y encabeza el Poder Ejecutivo, mientras
que el Poder Legislativo esta representado por la Asamblea Nacional de Diputados.

Clima: Panama tiene un clima tropical, con una estacion lluviosa de mayo a noviembre
y una estacion seca de diciembre a abril.

*
*

Datos de Fuerzas Armadas

Las Fuerzas Armadas de Panama consistian en las Fuerzas de Defensa de Panama (FDP),
que incluian al Ejército de Panamad, la Fuerza Aérea de Panamd y la Marina de Panama. Sin
embargo, en 1990, el pais paso por una importante transformacion militar bajo los términos del
Tratado Torrijos-Carter, y las Fuerzas de Defensa de Panama fueron desmanteladas en 1994.

Desde entonces, Panama no tiene un ejército convencional y su seguridad est4 a cargo de
organismos como la Policia Nacional y otras fuerzas de seguridad. La Policia Nacional de
Panama es la principal fuerza encargada de mantener la seguridad interna y el orden publico
en el pais. Segliin datos historicos, en los tltimos afos la fuerza policial ha tenido alrededor de
25,000 a 30,000 efectivos.
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Panama ha experimentado varios conflictos bélicos a lo largo de su historia. Algunos de
los conflictos mas significativos en los que Panama ha estado involucrado son:

Guerra de Independencia de Colombia (1899-1903): Panama formaba parte de Colombia
en ese momento, y durante este periodo hubo tensiones y descontento en Panama debido a
desacuerdos politicos y economicos con el gobierno central de Bogota. Esta situacion
eventualmente condujo a la proclamacion de la independencia de Panama el 3 de noviembre
de 1903.

Invasion estadounidense de Panama (1989): Conocida como la "Operacion Causa Justa",
esta invasion fue llevada a cabo por Estados Unidos con el objetivo de derrocar al dictador
Manuel Noriega, quien estaba involucrado en actividades ilicitas y habia sido acusado de
trafico de drogas. La operacion causo6 una cantidad significativa de dafios y victimas civiles.

Conflicto de la Zona del Canal (1964): Este fue un enfrentamiento entre Estados Unidos
y Panama sobre la soberania de la Zona del Canal de Panama. El conflicto result6 en la muerte
de civiles panameios y condujo a negociaciones que finalmente llevaron a acuerdos para la
devolucion gradual de la Zona del Canal a Panama.

Es importante mencionar que, ademas de estos conflictos destacados, ha habido
momentos de inestabilidad politica y social en Panama a lo largo de su historia. Sin embargo,
en tiempos recientes, el pais ha estado enfocado en el desarrollo econdomico, el comercio
internacional y el mantenimiento de relaciones diplomaticas y pacificas con otras naciones.

Estructura de Ciberseguridad

Panama tiene una tasa de penetracion de Internet relativamente alta de 2,9 millones, el
67 % de la poblacién 2. Cerca de 2,5 millones de panamefos obtienen acceso a internet a través
de sus teléfonos inteligentes. Panama cuenta con las mejores conexiones de fibra Optica
submarina de América Latina, con conectividad a ocho cables submarinos. El pais esta
cableado en las costas del Pacifico y del Atlantico, y esta conectado directamente con muchos
paises del hemisferio occidental: América del Norte, América del Sur, América Central y el
Caribe.

La estructura de ciberseguridad en Panamad mantiene varios organismos
gubernamentales, regulaciones y entidades dedicadas a abordar temas relacionados con la
seguridad cibernética y la proteccion de la infraestructura digital en la que se puede identificar
los siguientes.

Ley de Delitos Informaticos: Panama tiene leyes y regulaciones especificas para abordar
los delitos cibernéticos y la seguridad de la informacion. La Ley de Delitos Informaticos
establece las bases legales para perseguir y sancionar actividades ilicitas en linea.

Autoridad Nacional para la Innovacion Gubernamental (AIG): La AIG es una entidad
gubernamental encargada de liderar la transformacion digital del Estado y promover la
innovacion tecnoldgica en Panamd. También tiene un papel en la promocion de la
ciberseguridad y la proteccion de datos en la administracion publica.

Ministerio de Seguridad Publica: Este ministerio juega un papel importante en la
seguridad en linea y la lucha contra los delitos cibernéticos. Trabaja en coordinacion con otras
agencias y fuerzas de seguridad para abordar los aspectos de ciberseguridad que afectan la
seguridad nacional.

Agencia Nacional de Seguridad de Panama (ANSP): Esta agencia es responsable de
proteger los sistemas de informacion y comunicacion del Estado, asi como de garantizar la
seguridad en linea en sectores estratégicos.
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Equipo de Respuesta a Incidentes Cibernéticos (CSIRT): El CSIRT de Panama es un
grupo encargado de responder a incidentes de seguridad cibernética y proporcionar
asesoramiento técnico a entidades gubernamentales y privadas en cuestiones de ciberseguridad.

Colaboracion Internacional: Panama colabora con organizaciones internacionales y otros
paises para fortalecer su capacidad en ciberseguridad el gobierno tiene acuerdos con el BID a
través del “Programa Panama en Linea” aprobado en el 2016. E1 CSIRT de este pais es miembro
del CSIRT Américas por lo que participa en iniciativas regionales y globales para abordar los
desafios cibernéticos.

Estructura de ciberdefensa

Panamé comenz6 a implementar su estrategia de ciberseguridad en marzo de 2013 con
la aprobacion de la Resolucion N.° 21; se trata de la Estrategia Nacional de Ciberseguridad y
Proteccion de Infraestructuras Criticas, puesta en marcha con el lema “Panama confiable en el
ciberespacio, una labor de todos”.

Los pilares de la misma son: proteger la privacidad; prevenir e interrumpir los delitos en
el ciberespacio; fortalecer la infraestructura critica; fomentar el desarrollo del sector privado;
impulsar una cultura en materia de ciberseguridad, y en cuanto a la formacion, innovaciéon y
adopciodn de estdndares; y mejorar la capacidad de los organismos publicos para dar respuesta
a incidentes. (Oficina Econdmica y Comercial de la Embajada de Espafia en Panama, 2022)

Uno de los aspectos de la ciberseguridad que se destaca en la estrategia es la proteccion
de la infraestructura critica, ya que esta es “vital para el bienestar de la poblacion, los servicios
basicos, el funcionamiento del gobierno y las organizaciones privadas, el bienestar economico
y la calidad de vida de las personas”, y de la que requiere “una proteccion integral”.

CSIRT Panama se establecid como el equipo nacional de respuesta a incidentes de
seguridad informatica en 2011 a través del Decreto Ejecutivo N° 709 en el marco de la
Autoridad Nacional para la Innovacion Gubernamental. Ademés de prevenir, tratar, identificar
y resolver incidentes de seguridad cibernética, CSIRT Panama también tiene como tarea
aumentar el conocimiento general del pais sobre seguridad cibernética.

Es importante que cada pais identifique las Infraestructuras Criticas. En Panama est4 el
Canal, cuyo funcionamiento es vital para la sociedad y el ecosistema econdémico mundial.
Cualquier amenaza a su operatividad puede tener consecuencias perjudiciales para el comercio
global.

Uno de los pilares que implementa el pais en su estrategia de ciberseguridad se centra en
el fortalecimiento de la infraestructura critica, ya que es vital para el bienestar de la poblacion,
los servicios basicos, el funcionamiento del gobierno y las organizaciones privadas.

Conclusién parcial

Panama trabaja en el fortalecimiento de su sistema de ciberdefensa y ciberseguridad para
abordar los desafios y amenazas en el ciberespacio, mediante la implementacion de politicas
del pais, sin embargo, hay aspectos generales que se deben considerar:

Desarrollo en progreso: La ciberseguridad y la ciberdefensa son areas en constante
evolucion en muchos paises, incluido Panama. La importancia de proteger los sistemas
digitales y la infraestructura critica se ha vuelto cada vez mas evidente debido a las crecientes
amenazas cibernéticas.

Colaboracion interinstitucional: La ciberdefensa suele requerir la colaboracion entre
varios organismos gubernamentales y agencias. Esto podria involucrar al Ministerio de
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Seguridad Publica, la Autoridad Nacional para la Innovacion Gubernamental (AIG), la Agencia
Nacional de Seguridad de Panama (ANSP) y otras entidades relevantes que todavia se
encuentran en un proceso de desarrollo e integracion.

Normativas y leyes: Un sistema de ciberdefensa efectivo se basa en leyes y regulaciones
adecuadas para abordar los delitos cibernéticos y establecer normas de seguridad. Panama tiene
leyes como la Ley de Delitos Informaticos que contribuyen a este marco legal y ha
implementado otras leyes con vision regional que tienen el objetivo de proteger su
infraestructura critica.

Equipos de Respuesta a Incidentes Cibernéticos (CSIRT): Estos equipos son esenciales
en la ciberdefensa. Panama cuenta con su propio CSIRT que trabaja en la deteccion y respuesta
a incidentes cibernéticos.

Concientizacion y educacion: La educacion en ciberseguridad es crucial para tener una
ciberdefensa solida. Esto involucra la formacion de profesionales, la sensibilizacion del publico
y la promocién de buenas practicas en linea que en el proyecto de crédito con el BID esta
considerado.

Colaboracion internacional: La ciberdefensa no se limita a las fronteras nacionales. La
cooperacion internacional y la participacion en iniciativas regionales y globales son
componentes importantes para enfrentar amenazas cibernéticas transfronterizas que lo realiza
a través del BID con el “Programa Panamé en Linea” desde el 2016 y el CSIRT Panama que
es miembro del CSIRT Américas.

Cabe destacar el papel que juega el Canal de Panamé como un negocio critico para el
pais. Es una via maritima y empresa autonoma del Estado panamefio de 80 kilémetros de
longitud que une los océanos Atlantico y Pacifico, y que se ha convertido en una de las
principales rutas de comercio mundial y motor de la economia panamefia que de afectar a través
de ataques cibernéticos afectaria no solo a la economia del pais sino interrumpiendo el
comercio maritimo a nivel mundial. desafios referentes a la seguridad en la era digital.
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ANEXO A
Panama: Estructura de Ciberdefensa
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REPUBLICA DOMINICANA

Generalidades

Republica Dominicana tiene una poblacion
aproximada de 10 millones de habitantes y su extension
territorial es de 48,442 km?. El tipo de gobierno es una
democracia representativa presidencialista.

El Producto Interno Bruto (PIB) per capita de
Republica Dominicana es de alrededor de $8,300 USD y
el Indice de desarrollo Humano (IDH) se sitGa en la
posicion 98 a nivel mundial. El idioma oficial es el
espafiol.

La historia de este pais se remonta a la época precolombina, siendo posteriormente
colonizada por los espafioles. El afio 1821 se independiz6 de Espaiia y en 1844 se proclamo6 como
Republica Dominicana.

La cultura dominicana es muy rica y diversa, presentando influencias africanas, tainas y
espafiolas. La musica, el baile, la gastronomia y el deporte se constituyen en algunas de las
manifestaciones culturales mas destacadas del pais. Es un destino turistico popular en el Caribe.

El ingreso de Internet a Republica Dominicana se produjo a mediados de la década de 1990,
con la instalacion de los primeros proveedores de servicios de Internet (ISP). Desde entonces, ha
habido un crecimiento significativo en el acceso a Internet en el pais, con una mayor disponibilidad
y velocidad. En Republica Dominicana, segun datos actualizados hasta 2021, se estima que
alrededor del 70% de la poblacion tiene acceso a Internet. En Republica Dominicana, actualmente
existen varios proveedores de servicios de Internet, entre los mas conocidos incluyen Claro, Altice,
Tricom, Wind Telecom y Viva.

El pais es miembro integral del Foro Iberoamericano de Ciberdefensa, promoviendo la
cooperacion internacional con otros 10 paises de América, ademas de Portugal y Espafia.
Datos de Fuerzas Armadas

b
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El nimero aproximado de las Fuerzas Armadas de Republica Dominicana incluye alrededor
de 47312 miembros en total, distribuidos entre el Ejército, la Marina y la Aviacion. La fuerza del
ejército regular es de 22712 miembros, de ellos 19,217 eran hombres y 3,495 mujeres. En la Marina
existe un numérico de 12200 efectivos. Por su parte la Fuerza Aérea tiene 12400 miembros.

En cuanto a conflictos externos e internos, actualmente Republica Dominicana no se
encuentra involucrada en conflictos militares significativos. Sin embargo, en el pasado ha
enfrentado conflictos internos, como la Guerra de la Restauracion en el siglo XIX y la Revolucion
Dominicana en el siglo XX. En cuanto a la Policia Nacional, es responsable de mantener la
seguridad y el orden publico en el pais.

Estructura de Cibersequridad

Republica Dominicana ha desarrollado una serie de estructuras de ciberseguridad para
protegerse contra las amenazas en el ambito digital. Algunas de estas estructuras incluyen:

a. Estrategia Nacional de Ciberseguridad: Es un plan integral que establece las
politicas y acciones para fortalecer la seguridad cibernética en el pais.

42
Coronel ALEXANDER Eduardo Vicente Ferreira (Brasil) — Profesor de Ciberseguridad del Colegio Interamericano de Defensa
Curso de Comando y Estado Mayor Conjunto — ADEMIC — Ecuador
Atualizado en AGOSTO de 2023 E-mail: alexander.ferreira@iadc.edu



ORGANIZACION DE LOS ESTADOS AMERICANOS
JUNTA INTERAMERICANA DE DEFENSA
COLEGIO INTERAMERICANO DE DEFENSA

b. Equipo de Respuesta a Incidentes Cibernéticos (CTIR): Es el organismo encargado
de coordinar y responder a incidentes cibernéticos en el pais, brindando asistencia técnica y
coordinacion en la gestion de incidentes.

c. Organismos Civiles: Entre los organismos civiles destacados se encuentra el
Instituto Dominicano de las Telecomunicaciones (INDOTEL), que es el responsable de regular y
supervisar el sector de las telecomunicaciones, incluyendo aspectos relacionados con la
ciberseguridad.

d. Organismos Militares: Las Fuerzas Armadas de Republica
Dominicana también desempenan un papel importante en la ciberseguridad. A
través del Centro Cibernético del Ministerio de Defensa (CECIM) y del Centro
de Comando, Control, Comunicaciones, Computadoras, Ciberseguridad e
Inteligencia (C51i) de las FF. AA, se llevan a cabo actividades de monitoreo,
defensa y respuesta ante amenazas cibernéticas.

Estructura de ciberdefensa

En base al Plan Estratégico Institucional (PEI-MIDE) 2017-2020 y previa aprobacion de
Fuerzas Armadas, mediante Orden General N.°. 35 del Ministro de Defensa se crea el Centro de
Comando, Control, Comunicaciones, Computadoras, Ciberseguridad e Inteligencia de Fuerzas
Armadas (C51) como componente del Estado Mayor Conjunto de las Fuerzas Armadas, con el
objeto de ser el Puesto de Mando Principal de Fuerzas Armadas para la conduccién de las
operaciones conjuntas, combinadas e Inter agenciales.

En cuanto a la jerarquia de estas estructuras, la organizaciéon y funcionamiento de los
organismos encargados de la ciberseguridad en Reptblica Dominicana, de acuerdo con el siguiente
organigrama podemos describir la siguiente:

ﬁ ORGANIGRAMA C51 DE LAS FUERTZAS ARMADAS a

En el afo 2021 las Fuerzas Armadas de la Republica Dominicana afrontaron significativos
desafios en el ciberespacio, asi como también alcanzaron logros que representan un antes y un
después para el sector militar. A partir de la promulgacién de la Estrategia Nacional de
Ciberseguridad (2018-2021), el Ministerio de Defensa cred el Centro de Comando, Control,
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Comunicaciones, Computadoras, Ciberseguridad e Inteligencia (C5i), e incluyo bajo el mando de
esta dependencia a la Direccion de Ciberseguridad y Ciberdefensa, dentro de la cual opera el
CSIRT-Defensa. En cuanto a la ciberseguridad y ciberataques, Republica Dominicana también ha
experimentado un aumento en las amenazas cibernéticas. Los ciberataques pueden incluir ataques
de malware, phishing, robo de datos y otros delitos cibernéticos. Es importante tomar medidas para
protegerse en linea, como utilizar contrasefias seguras, mantener el software actualizado y ser
consciente de las practicas de seguridad en linea.

En los ultimos afos, ha habido avances significativos en ciberseguridad y ciberdefensa en
Republica Dominicana. Algunos de estos avances incluyen:

a. Legislacion y regulacion: Se han implementado leyes y regulaciones especificas
para abordar los delitos cibernéticos y promover la seguridad en linea.
b. Creacioén de organismos especializados: Se han establecido entidades como el

Centro Nacional de Ciberseguridad (CNC) para coordinar y fortalecer los esfuerzos de
ciberseguridad a nivel nacional.

c. Mayor conciencia y educacion: Se han llevado a cabo campafias de concientizacion
y programas educativos para informar a la poblacion sobre las amenazas cibernéticas y promover
buenas practicas de seguridad en linea.

d. Colaboracion internacional: Republica Dominicana ha participado en iniciativas
internacionales de ciberseguridad, colaborando con otros paises y organizaciones para compartir
informacion y mejores practicas.

Estos avances son parte de los esfuerzos continuos para fortalecer la ciberseguridad y la
ciberdefensa en el pais, aunque siempre es importante estar al tanto de las tltimas amenazas y
seguir adoptando medidas proactivas para protegerse en linea.

En AGO22, el Centro de Comando, Control,
Comunicaciones, Computadoras, Ciberseguridad e Inteligencia
(C51) de las Fuerzas Armadas, a través de la Direccion de
Ciberseguridad y Ciberdefensa de esa unidad, llevo a cabo la
“Operacion ojo de Halcon 2022 CTF”, en la cual se brindaron
herramientas para la deteccion y caza de amenazas cibernéticos que
pudieran presentarse en el ciberespacio.

Podemos concluir que la ciberdefensa y ciberseguridad ha ganado una mayor atencion y
conciencia en Republica Dominicana, con un reconocimiento cada vez mayor de los riesgos y
amenazas cibernéticas, a través de la creacion de unidades especializadas en FF. AA como el
Centro de Comando, Control, Comunicaciones, Computadoras, Ciberseguridad e Inteligencia
(C5i).

Se han realizado grandes esfuerzos para desarrollar y fortalecer las capacidades de
ciberdefensa y ciberseguridad en ese pais, incluyendo la formacion de expertos, la adopcion de
tecnologias y la implementacion de politicas y regulaciones.

En los ultimos afios Republica Dominicana ha tenido un aumento en las amenazas
cibernéticas, estos pueden incluir ataques de malware, phishing, robo de datos y otros delitos
cibernéticos, por lo que se han dado avances significativos en este campo referente a la legislacion
y regulacion, la creacion de organismos especializados, una mayor conciencia y educacion en este
campo, la colaboracion internacional, la participacion en iniciativas internacionales de
ciberseguridad, colaborando con otros paises y organizaciones para compartir informacion y
mejores practicas, lo que le ha permitido a este pais el fortalecer la ciberseguridad y la
ciberdefensa.
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El Centro de Comando, Control, Comunicaciones, Computadoras, Ciberseguridad e
Inteligencia (C5i) de las Fuerzas Armadas Dominicanas en agosto 2022, a través de la Direccion
de Ciberseguridad y Ciberdefensa de esa unidad, llevo a cabo la “Operacion ojo de Halcon 2022
CTF”, en la cual se brindaron herramientas para la deteccion y caza de amenazas cibernéticos que

pudieran presentarse en el ciberespacio.

Conclusién parcial

Para la comparacion del desarrollo de ciberseguridad y ciberdefensa en los piases objeto de
estudio podemos tomar como referencia el indice de Ciberseguridad Global (ICG) que es una
iniciativa de la Unién Internacional de Telecomunicaciones (UIT), el organismo de las Naciones
Unidas especializado en las TIC. A continuacion, se presenta unos cuadros comparativos de los
paises en analisis. El afio de recopilacion de la informacion es el 2020. (Union Internacional de

Telecomunicaciones, 2020)

CLASIFICACION EN | PUNTUACION | CLASIFICACION
AMERICA GLOBAL ICG REGIONAL
MEXICO 81,68 4

URUGUAY 75,15 5

REP DOMINICANA 75,07 6

ECUADOR 26,3 19

HONDURAS 2.2 35

Cuadro 1. Clasificacion en América seglin el ICG. Un total de 35 paises, con EEUU en la Ira
posicion y con 100 puntos.

El presente cuadro muestra la comparacion o relacion entre los paises en estudio tomando
como referencia en relacion con 5 pilares, 20 indicadores y 82 preguntas que conforman el ICG.
Cada pilar estd valorado en maximo 20 puntos y la sumatoria asigna los 100 puntos para la
puntuacion global.

TECNICO

, Medicién CAPA()C;TACI COOPERA

JURIDICO de ORGANIZACI Medicién de las CION
Medicion | capacidade ON ~ Medicion de

e s campaias de . .
. de las leyes S Medicion de las o ers oo asociaciones
PAIS L. . sensibilizacion,
y tecnicas en estrategias . entre
. . formacion, )
reglamentos | organismos nacionales . organismos,
. educacion
nacionales . . Empresas y
e incentivos ,
y paises
sectoriales
MEXICO 15,61 17,90 14,70 16,13 17,34
URUGUAY 13,90 18,27 12,13 19,04 11,81
REP
DOMINICANA 16,38 18,42 18,52 9,94 11,81
45

Coronel ALEXANDER Eduardo Vicente Ferreira (Brasil) — Profesor de Ciberseguridad del Colegio Interamericano de Defensa
Curso de Comando y Estado Mayor Conjunto — ADEMIC — Ecuador

Atualizado en AGOSTO de 2023

E-mail: alexander.ferreira@iadc.edu




ORGANIZACION DE LOS ESTADOS AMERICANOS
JUNTA INTERAMERICANA DE DEFENSA
COLEGIO INTERAMERICANO DE DEFENSA

ECUADOR 10,22

9,55 0,00

6,53 0,00

HONDURAS 2,20

2,20 0,00

0,00 0,00

Cuadro 2. Puntaje alcanzado de cada pais con relacion a los 5 pilares de la ciberseguridad

A continuacidn, se muestra los graficos de los indices ICG de cada pais, en los cuales se

puede apreciar las fortalezas, el desarrollo y avance en cada pilar de la ciberseguridad.

Meéxico
Medidas legales MNivel de desarrollo:
Pais en desarollo
Medidas Medidas
O l:l|.'E'.'||. Vas Bcnicas
Area(s) de fortaleza relativa
Medidas cooperativas
Area(s) de posible crecimiento
Desamalic da _ Medidas organizativas
a capacidad Medidaa
organizativas
Puntuacién Medidas Medidas Medidas Desarrollo de Medidas
global legales técnicas organizativas la capacidad cooperativas
81,68 15,61 17,90 14,70 16,13 17,34
Fuente: [ndice de Cibsrseguridad Global w4, LNT 2020
Uruguay (Republica Oriental del)
Medidas lagales Nivel de desarrollo:
Pais en desarrollo
Medidas Medidas
cooperatvas técnicas
Area(s) de fortaleza relativa
Desarrollo de la capacidad
Area(s) de posible crecimiento
_ Medidas organizativas
Desarrollo de M i
|a capacidad waces
organizativas
Puntuacién  Medidas Madidas Medidas Desarrollo de Medidas
global legales técnicas organizativas la capacidad cooperativas
75,15 13,90 18,27 12,13 19,04 11,81
Fuene: Indice de Cibersaguridad Global wd, UIT 2020
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Medidas
cooperativas

Desarrollo da
la capacidad

Republica Dominicana

Medidas legales

20

Medidas
técnicas

hedidas
organizativas

Nivel de desarrollo:
Pais en desarrollo,
Pequefos Estados insulares
en desarrollo (PEID)

Area(s) de fortaleza relativa
Medidas organizativas
Area(s) de posible crecimiento

Medidas cooperativas

la capacidad

organizativas

Puntuacion  Medidas Medidas Medidas Desarrollo de Medidas
global legales técnicas organizativas la capacidad cooperativas
75,07 16,38 18,42 18,52 9,94 11,81

Fusnie: Indice de Ciberssguridad Global wd, UIT 2020
Ecuador
Medidas legales Nivel de desarrollo:
20 Pais en desarrollo
15
Medidas Medidas
cooperativas fécnicas
Area(s) de fortaleza relativa
Medidas legales
Area(s) de posible crecimiento
Medidas organizativas,
Desarrollo de
Medidas

Medidas cooperativas

Puntuacion ~ Medidas Medidas Medidas Desarrollo de Medidas
__global legales técnicas organizativas la capacidad cooperativas
26,30 10,22 9.55 0.00 6,53 0,00
Fuente: ndice de Cibsrsegundad Global wd, LT 2020
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Honduras (Republica de)**
Medidas logales Nivel de desarrollo:
0 Pais en desarrollo
15
Medidas 19 Medidas
i manaii y e Area(s) de fortaleza relativa
ol Medidas legales
Area(s) de posible crecimiento
Medidas técnicas, organizativas,
Desarrollo de cooperativas, Desarrollo de
la capacidad Medidas I "
organizativas a capacidad
Puntuacion _Medidas Modidas Meodidas Desarrollo de Modidas
global legales técnicas organizativas la capacidad cooperativas
2,20 2,20 0,00 0.00 0,00 0.00
Fuente: Insice de Cibersagurdad Global v4, UIT 2020
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AMERICA DEL SUR

14 (catorce) paises estudiados

PAIS PAGINA
ARGENTINA 50
ESTADO PLURINACIONAL DE BOLIVIA 54
BRASIL 58
CHILE 68
COLOMBIA 72
ECUADOR 75
GUYANA 78
GUYANA FRANCESA 82
PARAGUAY 86
PERU 88
SURINAM 93
TRINIDAD Y TOBAGO 96
URUGUAY 99
VENEZUELA 102
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ARGENTINA

Generalidades

Argentina tiene una superficie de 2.780.400 km2, siendo el
segundo pais de mayor extension en América del Sur, despues de
Brasil. Posee, ademas, 200 millas marinas.

El territorio argentino se divide en ocho regiones
geograficas: “Llanura pampeana”, “Llanura Chaquefia”,
“Mesopotamia”, “Sierras Pampeanas”, “Noroeste”, “Cuyo” (o la
variante “Andes Aridos”) y “Meseta Patagénica” y “Andes

Patagonicos”™
Losidiomas  que se hablan son: espafiol (oficial), quechua y guarani., Tiene como
moneda el Peso argentino y una superficie de 2.780.400 km2 con una poblaciéon de

46.044.703. Su poblacion tiene una composicién étnica de blancos (90,97%), mestizos,
amerindios y otros grupos (3%).

Con respecto a las religiones, tienen un 92% de religion cat6lica romana, un 2% protestante,
2% judia 'y 4% otras. Tiene un PBI de US$ 632,77 billones, con una deuda externa total de US$
154,28 billones y un indice de Desarrollo Humano IDH de 0,9.

El pais es miembro integral del Foro Iberoamericano de Ciberdefensa, promoviendo la
cooperacion internacional con otros 10 paises de América, ademés de Portugal y Espafia.
Datos de las Fuerzas Armadas

Estado Mayor Conjunto de las Fuerzas Armadas

Mision del Estado Mayor Conjunto de las Fuerzas Armadas

Asistir y Asesorar al Ministro de Defensa en materia de Estrategia Militar y realizar el
Planeamiento Estratégico Militar, a fin de contribuir en forma coordinada con las otras Fuerzas
de la Nacion al Sistema de Defensa Nacional.

Mision de las Fuerzas Armadas

Contribuir a la Defensa Nacional actuando en forma disuasiva o empleando los medios en
forma efectiva, a fin de proteger y garantizar de modo permanente la soberania e independencia,
la integridad territorial, la capacidad de autodeterminacidn, la vida y libertad de los habitantes y
los recursos de la Nacion frente a los riesgos y eventuales amenazas de origen externo.

Resefia Historica

El Estado Mayor Conjunto de las Fuerzas Armadas tiene su origen en la Ley 13.234 suscrita
por el Honorable Congreso de la Nacion el 9 de septiembre de 1948. La misma establecia las
pautas generales referidas a la Defensa Nacional, teniendo en cuenta los nuevos conceptos
vigentes en el mundo a la luz de las experiencias recogidas al finalizar la Segunda Guerra
Mundial. Dicha ley en su parte pertinente establece:

En el Articulo 11

"La conduccion de la guerra compete directamente al Presidente de la Nacién, quien
adoptara las resoluciones pertinentes en acuerdo parcial de Gabinete, asistido por los Secretarios
de Estado de Relaciones Exteriores, Guerra, Marina y Aeronautica, constituidos al efecto en
Gabinete de Seguridad Exterior (Gabinete de Guerra), con el asesoramiento directo del Estado
Mayor de Coordinacion™.
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Total de Efectivos de Fuerzas Armadas 77.866

Efectivos Ejército Efectivos Armada Fuerza Aérea
Argentino Argentina Argentina

2017 2018 2018

48193 16405 13263

. .
Cantidad Cantidad Cantidad

Fuente: Ministerio de Fuente: Ministerio de Fuente: Ministerio de
Defensa. Direccion.. Defensa. Direccion.. Defensa. Direcci6n..

La guerra de las Malvinas o conflicto del Atlantico Sur fue una guerra no declarada
oficialmente entre Argentina y Reino Unido de diez semanas de duracion en el afio 1982, por la
cual se disputo la soberania de las islas Malvinas, Georgias del Sur y Sandwich del Sur, ubicadas
en el Atlantico Sur.

Estructura de Cibersequridad

El Sistema de ciberseguridad de la repdblica Argentina

El ciberespacio, al igual que los espacios terrestres, maritimos, aéreo y espacial, es objeto
de analisis por parte de numerosas instituciones publicas y privadas, tanto nacionales como
internacionales. En los Gltimos afios, y especialmente luego del ataque cibernético a Estonia en
2007, diversos paises han incluido la problematica en sus agendas de estrategia nacional de
seguridad; asi como, han incorporado a sus estructuras institucionales, organismos especializados
en ciberseguridad y ciberdefensa (Trama & de Vergara, 2017).

En el caso argentino, Gastaldi y Justribré delimitan 5 dimensiones referidas a la
ciberdefensa: Ciberseguridad o Seguridad Informética, Ciberinteligencia, Ciberdefensa,
Geopolitica del Ciberespacio y Derechos Humanos (2014, pag. 9).

Es conveniente empezar aclarando que, los &mbitos de actuacion en el ciberespacio estan
divididos en Ciberseguridad y Ciberdefensa.

La Republica Argentina legalmente tiene diferenciados los &mbitos de la Defensa Nacional
y la Seguridad Interior. Las Fuerzas Armadas no poseen atribucion para involucrarse en aspectos
que sucedan en el &mbito de la Seguridad Interior. Tal situacion aplica a la proteccion cibernética.

En este marco referencial. El Sistema Nacional de Ciberseguridad estad materializado por el
Comité de Ciberseguridad, creado como una respuesta a la necesidad de reunir a los
representantes de las principales areas de gobierno vinculadas a la problematica del ciberespacio
para elaborar la Estrategia Nacional de Ciberseguridad y, una vez aprobada esta, desarrollar el
plan de accién necesario para la implementacién de dicha Estrategia.

En el ambito de la Ciberdefensa propiamente dicha, mediante Decreto del Presidente de la
Nacion N° 42/2016, se crea en el Ministerio de Defensa, la Subsecretaria de Ciberdefensa, con
Control Funcional sobre el Comando Conjunto de Ciberdefensa (CCCD) (Taverna & Rutz, 2021).

En la dinamica del ciberespacio como nuevo ambito de operaciones, se aprecia la
multiplicidad de actores involucrados en la problematica de la Ciberseguridad y la Ciberdefensa,
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siendo necesario la actualizacion constante de normas para desenvolverse en el Ciberespacio, el
CCCD considera que adquiere particular relevancia en la materializacion de las “Buenas Précticas
en la Estrategia Nacional de Ciberseguridad”, convirtiéndose en una eficaz herramienta del Estado
para hacer frente a este nuevo escenario del conflicto (GB Tomés Ramén Moyano, 2020).

Gesti6n de riesgos para
Cooperacién Internacional Gobernanza Ciberseguridad Nacional

\

BUENAS PRACTICAS DE
Legislacién y Reglas i6
CIBERSEGURIDAD Preparacién y resiliencia
Capacitacién, creacién de Servicios de infraastruﬂura
competencias y sensibilizacién esencial y servicios fundamentales,

Fuente: CCCD

Comité de Ciberseguridad

Funciones de la Unidad Ejecutiva del Comité de Ciberseguridad:

1. Convocar, organizar y realizar el seguimiento de las reuniones del Comité de
Ciberseguridad.

2. Coordinar la labor de los Grupos de Trabajo que se creen, interactuando con los
Entes Reguladores, de corresponder.

3. Elaborar los proyectos de actos administrativos y formular las propuestas de
acciones, cuando asi lo disponga el Secretario de Gobierno de Modernizacion de la Jefatura de
Gabinete de Ministros, en virtud de lo dispuesto por el articulo 5° del Decreto N° 577/17.

4, Convocar a otros organismos cuya presencia resulte conveniente, en base a las
decisiones que adopte el Comité de Ciberseguridad.

5. Documentar y comunicar a través de actas, las decisiones y cursos de accion que
adopte el Comité de Ciberseguridad.

6. Poner a disposicion de los integrantes del Comité de Ciberseguridad los
documentos que sean necesarios para el desarrollo de su actividad.

7. Mantener un registro actualizado de todos los documentos que se elaboren.

8. Brindar asistencia administrativa al Comité de Ciberseguridad y llevar adelante

todas las labores encomendadas por este.
Estrategia Nacional de Ciberseguridad de la Republica Argentina

La Estrategia Nacional de Ciberseguridad promueve una serie de objetivos centrales,
sustentados por principios rectores, que conduciran al desarrollo de planes, politicas y acciones
concretas para beneficio de la Nacion (Secretaria de Gobierno de Modernizacién, 24/05/2019).

Objetivos de la Estrategia Nacional de Ciberseguridad:

Objetivo 1) Concientizacion del uso seguro del Ciberespacio. Es el proceso de formacion
del discernimiento en cuanto a los riesgos que conlleva el uso de las tecnologias, entender la
cultura del Ciberespacio y junto a ello la adopcion de habitos basados en las mejores practicas.
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Objetivo 2) Capacitacion y educacion en el uso seguro del Ciberespacio. Es el proceso de
formacion y adquisicion de conocimientos, aptitudes y habilidades necesarias para un uso seguro
del Ciberespacio.

Objetivo 3) Desarrollo del marco normativo. Es adecuar y generar las normas juridicas,
marcos regulatorios, estandares y protocolos, para hacer frente a los desafios que plantean los
riesgos del ciberespacio, asegurando el respeto de los derechos fundamentales.

Objetivo 4) Fortalecimiento de capacidades de prevencion, deteccion y respuesta. ES
fortalecer las capacidades de prevencion, deteccion y respuesta frente al uso del Ciberespacio con
fines ilegales.

Obijetivo 5) Proteccidn y recuperacion de los sistemas de informacién del Sector Publico.
Garantizar que los sistemas de informacion que utiliza el Sector Publico, incluyendo sus
organismos descentralizados, posean un adecuado nivel de seguridad y recuperacion.

Objetivo 6) Fomento de la industria de la ciberseguridad. Es promover el desarrollo de la
industria nacional en los sectores vinculados a la ciberseguridad.

Obijetivo 7) Cooperacion Internacional. Es contribuir a la mejora de la ciberseguridad en el
ambito internacional.

Objetivo 8) Proteccion de las Infraestructuras Criticas Nacionales de Informacion. Es
fortalecer la cooperacion publico-privada en resguardo de las infraestructuras criticas de la
informacion del pais.

Conclusién parcial

Argentina establece 5 dimensiones para la ciberdefensa y ciberseguridad, donde accionar
de las Fuerzas Armadas es limitada, porque su legislacion dispone Unicamente para la Defensa
Nacional. Argentina dispone de una Estrategia Nacional de Ciberseguridad que mediante el
cumplimiento de sus objetivos materializan la defensa en el ciberespacio.
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Estado Plurinacional de Bolivia

Generalidades

Bolivia es un pais situado en el centro-oeste de América del
Sur. Limita con cinco paises: Brasil al norte y al este, Paraguay y _
Argentina al sur, Chile al suroeste y Per( al oeste. Tiene una
geografia diversa que incluye altas montafias, vastas llanuras, (ﬁ,
selvas tropicales y mesetas, no tiene salida al mar, la perdi6 luego
de la denominada “Guerra del Pacifico”, en la cual Chile tomé _
posesion de la costa boliviana por la fuerza.

Poblacion: 12.186.079 habitantes, ocupa el puesto 79° a nivel mundial, con una Densidad
(estimada) 11,09 hab./kmz2. EI Area/Superficie: 1.098.581 kmz, puesto 28° a nivel mundial. Agua
(%): 1,4%, el PIB: USD$ 46 097 millones, el indice Per cépita: Crecimiento USD$ 3.800 y los
idiomas oficiales: Castellano con otras 36 lenguas indigenas.

Forma de Gobierno: Estado Plurinacional Presidencialista Democratico Unitario
Descentralizado, de partido hegemdnico:

= Presidente: Luis Arce

= Vicepresidente: David Choquehuanca

Datos de las Fuerzas Armadas

Las Fuerzas Armadas del Estado Plurinacional de Bolivia, estan conformadas por
el Comando en Jefe, el Ejército de Bolivia, la Fuerza Aérea Bolivianay la Armada de Bolivia.
Dichas instituciones dependen del Ministerio de Defensa de este pais.

La Policia Nacional de Bolivia, aunque dependiente del Ministerio de Gobierno en tiempos
de paz, forma parte de las Reservas de las Fuerzas Armadas segun la Ley Organica de las Fuerzas
Armadas de esta nacién, junto con otros cuerpos de reserva como las unidades SAR-FAB de
emergencia y salvamento.

El tamafio y la composicion de las FF.AA. de Bolivia, entre las tres principales fuerzas
(Ejército, Armada y Fuerza Aérea) suman un total de 70.000 efectivos, mientras que la Policia
Boliviana ronda los 40.000 elementos. Mantienen en empleo un total de diez (10) Divisiones de
Ejercito, que comportan 81 unidades tipo Batallon, Regimiento y Cuerpos Aéreos, organizados en
Regiones militares, Distritos Navales y Regiones Aéreas de Bolivia.

Las Fuerzas Armadas tienen por mision fundamental, la de defender y conservar la
independencia nacional, la seguridad y estabilidad del Estado Plurinacional de Bolivia, asegurar
el imperio de la Constitucién politica del Estado, garantizar la estabilidad del gobierno legalmente
constituido y asegurar la soberania del pais, tanto en el ambito militar como en el politico y
economico.

Estructura de Cibersequridad y Ciberdefensa

En diciembre de 2016, el Ejército boliviano, crea el “Centro de Ciberdefensa y
Ciberseguridad”, en respuesta a una serie de ciberataque que suftio el sector defensa y el sector
minero aparentemente por hackers chilenos. El presidente de ese entonces Evo Morales, dispuso
al Ejército la creacion de mencionado centro para el que inicialmente se dotd con vehiculos y
medios de radio.
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A partir de este incidente, donde los hackers chilenos bloguearon de la Policia y la Marina
boliviana, el gobierno de Morales tuvo que acudir a los hackers bolivianos quienes iniciaron una
batalla contra sus similares chilenos, retomando el control de las paginas atacadas. (Marques, 2021,
pag. 134)

En la actualidad el Comando en Jefe de las Fuerzas Armadas del Estado, cuenta con el
Departamento VII, Defensa Cibernética completamente estructurado, el mismo que tiene cuatro
direcciones como se puede apreciar en el siguiente organigrama:

Organigrama del Comando en Jefe de las FF. AA de Bolivia.

En el grafico anterior, se puede apreciar el Dpto. VII “Defensa Cibernética”, con sus cuatro
direcciones:

> Direccion de Comunicaciones e Informatica

» Direccion de Ciberseguridad y Ciberdefensa

> Direccion de Investigacién y Desarrollo

» Direccion de Coordinacion y Evaluacion de Proyectos

La ciberseguridad en Bolivia todavia es muy incipiente, no ha tenido el impulso que el
Estado deberia darle, las Fuerzas Armadas han tomado la iniciativa de la Ciberseguridad y la
Ciberdefensa dentro del departamento de Seguridad Cibernética para la proteccion de la
informacion militar y en servicio a otras instituciones del Estado, pero no se ha desarrollado este
sistema como parte del aparato del Estado. (Fernandez, 2019)

55
Coronel ALEXANDER Eduardo Vicente Ferreira (Brasil) — Profesor de Ciberseguridad del Colegio Interamericano de Defensa
Curso de Comando y Estado Mayor Conjunto — ADEMIC — Ecuador
Atualizado en AGOSTO de 2023 E-mail: alexander.ferreira@iadc.edu



ORGANIZACION DE LOS ESTADOS AMERICANOS
JUNTA INTERAMERICANA DE DEFENSA
COLEGIO INTERAMERICANO DE DEFENSA

Cuadro 5: Resultados del ICG: Regién
de las Américas (continuacion)

Pun- Clasifi-
tuacidn cacién
Nombre del pais global regional

Venezuela 27,04 18
Ecuador 26,3 19
Trinidad v Tabago 22,18 20
Barbados 16,89 21
Bolivia (Estado 16,14 22
Plurinacional de)

Antigua y Barbuda 15,62 23
Bahamas 13,37 24
E| Salvador*™ 13,3 25
Guatemala 13,13 26
Saint Kitts v Nevis 12,44 27
San Vicente y las 12,18 28
Granadinas**

Santa Lucia** 10,94 29
Belice 10,29 30
Granada 941 3
Micaragua 9 32
Haiti f,4 33
Drominica 4.2 34
Honduras™* 2.2 a5

indice Mundial de Ciberdefensa 2020.

Con lo que muestra la tabla anterior del indice Mundial de Ciberdefensa, Bolivia cumple
con un 16,14% ubicandose en el puesto 22 de los paises de América y en el puesto 140 a nivel
mundial, lo que pone de manifiesto que este pais sudamericano no ha desarrollado un sistema
eficiente de Ciberdefensa poniéndolo en muy mala situacion ante ciberataques desde el interior de
Bolivia o desde algin otro pais como ya ocurrié en 2015-2016. (ITU Publicaciones, 2020, pags.
28,30)

En lo que, si ha puesto énfasis, es en la comunicacion a través de redes sociales, revistas y
emisoras de radio por todo el pais. Se utiliza en forma activa y permanente los mensajes por las
redes sociales mas importantes y visitadas por sus miembros. Estos mensajes estan dirigidos hacia
el personal militar y también para la poblacion civil en general.

Siguenos en nuestras redes sociales

» Tltacebook twittery Instagram % YouTube
Ejército de Bolivia Forjador de la Patria
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Mensaje de la Direccion de Comunicacion Social del Ejército boliviano, revista el vocero. (2023)

Mensaje de la Direccion de Comunicacion Social del Ejército boliviano, revista militar. (2023)

Conclusién parcial

Se puede concluir que, a partir de los ataques sufrido en 2016, aparentemente por hackers
chilenos en contra de los sistemas de Seguridad y Mineria, el Ejército boliviano cred el Comando
de Ciberseguridad y Ciberdefensa el cual no ha podido desarrollarse en forma adecuada.

En la actualidad el Comando en Jefe de las Fuerzas Armadas del Estado, cuenta con el
Departamento de Defensa Cibernética, el mismo que tiene cuatro direcciones.
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BRASIL

Generalidades

Brasil es un pais localizado en América del Sur cuy
extension es de poco mas de 8,5 millones de kmz?, lo que |
confiere la quinta posicion en extension al nivel mundial. Ei
idioma hablado oficialmente en Brasil es el portugués.

Segun el Instituto Brasileiro de Geografia e Estatistica (IBGE)® (2023), en el (ltimo censo
realizado en 2022, viven en suelo brasilefio cerca de 203 millones de personas, ocupando la
séptima posicion y por lo tanto uno de los paises mas poblados del mundo. Brasil es, conforme su
Constitucion Federal promulgada en 1988, una Republica Federativa presidencialista compuesta
por la Union indisoluble de 26 Estados, el Distrito Federal y 5.570 municipios. La capital de Brasil
es Brasilia y la moneda es el Real (R$).

Considerando los datos publicados por Estaddo (2023), y referentes al afio de 2022, Brasil
ocupa la novena posicion del mundo cuando se habla en Producto Interno Bruto (PIB), con una
monta de US$ 1,8 mil billones de ddlares americanos. Ya con relacion al indice de Desarrollo
Humano (IDH), el informe de la ONU referente al periodo de 2021/2022, Brasil posee un indice
de 0,754, lo que lo hace ocupar la posicion 87 del ranking entre los 191 paises analizados. Tal
aspecto lamentablemente revela ser el Estado brasilefio una de las naciones con mayores indices
de desigualdad del mundo.

Ademas, la Constitucion de 1988 prevé que el Estado brasilefio es compuesto por los poderes
Ejecutivo, Legislativo y Judiciario, y asegura la observancia de los principios republicanos,
sistema representativo y régimen democratico. Ademas, Brasil es un pais que a lo largo de su
historia ha adoptado una politica exterior pacifista y de no intervencion en otros Estados, aspecto
que le asegura naturalmente gran habilidad para ser mediador de conflictos, exactamente como lo
hizo a traves de los afios, en particular durante el periodo de independencias vivido en los siglos
XIX'y XX por los paises sudamericanos.

Asimismo, es relevante destacar que Brasil ha adoptado hace décadas una politica externa
multilateral en general bastante proactiva, cooperativa, de defensa de la paz, participativa y con
miras a alcanzar una mejor integracién regional, como es el caso del Mercado Comun del Sur
(Mercosur). Cabe destacar su papel relevante en la Organizacion de los Estados Americanos
(OEA) y en la Organizacion de las Naciones Unidas (ONU), siendo que en ésta tltima ha ejercido
un rol fundamental al incremento de la paz mundial, con la contribucién de grandes efectivos
militares e inclusive de tropas desde su creacion en 1945.

Es oportuno resaltar que Brasil tiene enormes desafios a superar en cuestiones de seguridad,
incluyendo I6gicamente la cibernética, sobre todo en razén da necesidad de monitorear y proteger
sus enormes riquezas minerales y naturales, a ejemplo de la enorme biodiversidad existente en la
Amazonia brasilefia, reservas de agua dulce estimadas en 12% de las existentes en el planeta
(Acuiferos que posee, “Alter de Chao” y “Guarani”), reservas de petroleo estimadas en mas de 13
mil millones de barriles, y de la gigantesca “Amazonia Azul” a preservar y defender en razén del
mar territorial fruto de su inmensa costa atlantica (con 7.491 Km).

5Es el 6rgano gubernamental brasilefio que tiene atribuciones relacionadas con las geociencias y las estadisticas
sociales, demograficas y econdmicas, que incluyen la realizacion de censos y la organizacidn de las informaciones
para apoyar a los érganos publicos, a otras instituciones y al publico en general.
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Por fin, no se podria dejar de acrecentar que su gigantesca dimension territorial (con fronteras
terrestres de casi 17 mil km con 10 de los 12 paises sudamericanos trae considerables desafios a
superar en consecuencia de la permeabilidad de sus fronteras con paises como Colombia, Peru,
Bolivia (éstos los tres mayores productores de cocaina del planeta) y con Paraguay, éste el mayor
productor de marihuana, aspectos que demandan grandes inversiones en el area de seguridad y
consecuentemente en Ciberseguridad y Ciberdefensa a fin de combatir los delitos y amenazas
consecuentes.

El pais es miembro integral del Foro Iberoamericano de Ciberdefensa, promoviendo la
cooperacion internacional con otros 10 paises de América, ademas de Portugal y Espafia.

Datos de las Fuerzas Armadas

Las Fuerzas Armadas estan compuestas por el Ejército Brasilefio (EB), la Marina de Brasil
(MB) y Fuerza Aérea Brasilefia (FAB). El efectivo autorizado por la legislacion del pais es maximo
de 444.814 militares, asi distribuidos: 296.334 militares de la Fuerza Terrestre; 80.507 militares
de la Fuerza Naval; y 80.937 militares de la Fuerza Aérea. Los efectivos disponibles para casos de
necesidad de movilizacion nacional son alrededor de 1.340.000 reservistas (2023).

Con relacion al presupuesto previsto para empleo por el Ministerio de la Defensa (MD) de
Brasil y sus Fuerzas Armadas en 2023, segun informacion obtenida de Caiafa (2023) disponible
en el sitio Infodefensa.com, la monta llego alrededor de R$ 124,4 mil millones de reales (moneda
local), lo que equivale a cerca de 25,4 mil millones de délares americanos®.

Importante destacar aun conforme sostiene Caiafa (2023), que del total previamente citado
cerca de 78,2% es destinado a pagos de personal, lo que corresponde a cifras alrededor de R$ 94,6
mil millones, es decir, cerca de U$ 19,3 mil millones de ddlares americanos, y que solamente cerca
de R$ 25,5 mil millones de reales 0 U$ 5,2 mil millones de délares americanos fueron destinados
para otros gastos e inversiones en programas y proyectos planteados por el Ministerio de la
Defensa y respectivas Fuerzas Armadas.

Por fin, Caiafa (2023) cita que solamente alrededor de U$ 2,2 mil millones de dolares
americanos del total previsto a la Defensa (lo que corresponde al 6,1% del total) fueron destinados
a inversiones en proyectos estratégicos de las FF. AA brasilefias.

Estructura de Ciberseguridad

De principio es importante sefialar que actualmente la estructura de Ciberseguridad de Brasil
esta conformada basicamente por la estructura de Ciberdefensa desarrollada en el &mbito del
Ministerio de la Defensa, eso porque desde el inicio que se observo la necesidad de desarrollar
capacidades para proteger ciertos activos estratégicos y/o infraestructuras criticas del pais, el MD
y en particular el Ejército Brasilefio fueron los principales responsables por la implementacién de
la defensa cibernética en territorio nacional, eso porque la Politica Nacional de Defensa’ (PND) y
la Estrategia Nacional de Defensa (END) de 2008 atribuyeron la responsabilidad de coordinar la
implantacion de ese importante sector estratégico al Ejército Brasilefio.

Es oportuno decir que solamente con la edicién de la Estrategia Nacional de Ciberseguridad
(e-Ciber), ocurrida en 2020, fue posible que estos asuntos empezasen a ser tratados con mas
amplitud a partir del nivel politico, una vez que su gestion migré para el Gabinete de Seguranca

6 Considerando una taja de conversién de U$ 1 = R$ 4,9 - el 4 de agosto de 2023)
7 La PNDy la END son ttambién conocidas por el “Libro Verde” por los brasilefios.
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Institucional (GSI) de la Presidencia de la Republica, el cual pasé a ser el principal 6rgano
responsable por el tema en Brasil. De esa forma, con la publicacion de la e-Ciber ya citada, la
tematica de ciberseguridad ascendié del nivel estratégico para el politico, hecho que ha permitido
desde entonces avances significativos en la consolidacion del asunto al nivel nacional.

Tanto fue que el proximo paso hacia una unificacion reglamentaria, conforme relata GSI
(2023) en la documentacion referenciada, es la aprobacion de la Politica Nacional de
Ciberseguridad (PNCiber) que ya esta lista para ser analizada por el Congreso Nacional ain este
afio de 2023. Con la aprobacion de ese marco legal méaximo relativo a la Politica de Ciberseguridad
en Brasil, expresa GSI (2023) que se unificara la legislacion existente, se minimizara el creciente
numero de incidentes cibernéticos que afectan diversos sectores claves del pais, se reducira la
deuda tecnologica nacional en el sector, y se ampliara la participacion brasilefia en la cooperacién
internacional en el tema.

Mismo delante las inameras limitaciones y desafios en esta nueva area en Brasil (cuestiones
presupuestarias, capacitacion de personal, entre otras), no falté voluntad y dedicacion al personal
asignado para cumplir esta misién tan relevante atribuida al Ejército, el cual de pronto puso en
marcha estudios y acciones que acabaron por crear estructuras que hoy aseguran a Brasil la
posicion 18 (de 182 paises) en el indice Global de Ciberseguridad (ICG) segln la Unidn
Internacional de Telecomunicaciones (2020). Tal aspecto revela la seriedad del trabajo realizado
por el personal involucrado que resulté en una evolucion continuada, sustancial y bastante solida
que fue conquistada gracias a una serie de marcos legales que fueron publicados a lo largo de los
altimos afios a partir de la edicion de la PND y de la END de 2008.

En ese sentido cabe afiadir que el objetivo mayor fue preparar con urgencia las capacidades
necesarias para promover la proteccion adecuada contra las amenazas decurrentes del
“ciberespacio” (o la “quinta dimension”), éste totalmente transversal a las demas ya conocidas:
terrestre, maritimo, aéreo y espacial. Delante estos nuevos desafios, la prioridad fue proteger las
infraestructuras criticas, siendo que la oportunidad surgida con la realizacion en Brasil de una serie
de “Grandes Eventos®” ocurridos en la década pasada muchisimo contribuyeron (con intimeras
lecciones aprendidas) para que pasos consistentes fuesen dados en el sentido de perfeccionar tanto
la legislacion referente al asunto como la infraestructura que fue evolucionando afio tras afio.
Importante destacar que la creciente interaccion y participacion de otros sectores gubernamentales,
en todos los niveles, mucho contribuyeron para la evolucién de la doctrina y mejoria alcanzada
hasta hoy por el sector cibernético brasilefio.

En relacion con el marco legal, en particular con respecto a documentos y marcos de
referencia basicos, Oliveira et al. (2017) cita en su obra referenciada “Guia de Defesa Cibernética
na América do Sul” que Brasil posee una legislacion considerable, compuesta por el Libro Blanco,
por estrategias que abordan el tema y por instrumentos juridicos, tales como: Constitucién Federal,
Cadigo Civil, Marco Civil de la Internet (Ley n° 12.965, 23/4/2014) y su reglamentacién (Decreto
n°8.771, de 11/5/2016), bien como la Ley n°® 12.737, de 30/11/2012 (dispone sobre la tipificacion
criminal de delitos informaticos (pag. 72), los cuales ciertamente sirvieron de base a importantes
avances posteriores en el area reglamentaria relacionada a cibernética en Brasil.

A continuacion, en 2009, y luego después de la edicion de la PND y de la END de 2008 (hoy
el Libro Verde tiene ultima edicion datada de 2020), la Directiva Ministerial n° 14 atribuyo

8 Ejemplos de Grandes Eventos ocurridos en Brasil: la Conferencia de las Naciones Unidas Rio+20, en 2012; la Copa
de las Confederaciones y la Jornada Mundial de la Juventud, ambas en 2013; la Copa del Mundo en 2014; y los
Juegos Olimpicos en 2016.
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oficialmente al Ejército Brasilefio (EB) la responsabilidad de coordinar el Sector Cibernético en el
ambito de la Defensa, conforme ya estaba previsto en Estrategia de Defensa Nacional (END),
como ya explicado. En la mas reciente END, el Congreso Nacional de Brasil (2020) cita en general
los siguientes lineamientos/objetivos cuando habla del Sector Cibernético:

e Incluir, prioritariamente, tecnologias de COM entre las unidades de las FF. AA,;

e Asegurar interoperabilidad y capacidad de actuar de manera integrada;

e Mejorar la Seguridad de la Informacion, las Comunicaciones y la Ciberseguridad, en todas
las instancias del Estado, con énfasis en la proteccion de las Infraestructuras Criticas;

e Completar la infraestructura del Sistema de Ciberdefensa Militar, con su marco legal, sus
normas conexas, asi como desarrollar su preparacion y empleo, en todos los niveles;

e Incentivar la investigacion, desarrollo e innovacion, con un enfoque en tecnologias que
permiten planificar y ejecucion de actividades Cibernéticas en el &mbito del Sector Defensa y que
contribuyan a la Ciberseguridad a nivel nacional, involucrando a la comunidad académica nacional
e internacional;

e Fortalecer la colaboracion entre el Sector Defensa y la comunidad académica nacional, los
sectores publicos y el sector privado y la Base Industrial de Defensa;

e Intensificar alianzas estratégicas e intercambios con Fuerzas Armadas de otros paises. (pag.
61)

AUn en el cuerpo de la END mas reciente se observa con claridad las siguientes Estrategias
de Defensa (ED) y Acciones Estrategias de Defensa (AED), todas relacionadas al Sector
Cibernético de Brasil:

e ED-1 Fortalecimiento del Poder Nacional

AED-1 Desarrollar los sectores estratégicos de defensa (nuclear, cibernético e espacial).

e ED-2 Fortalecimiento de la capacidad de disuasion

AED-10 Desarrollar capacidades para monitorear y controlar el espacio aéreo, el
ciberespacio, territorio, aguas jurisdiccionales brasilefias y otras areas de interés.

AED-11 Aumentar las capacidades de defensa y exploracion del ciberespacio.

e ED-9 Fortalecimiento del area de ciencia y tecnologia de defesa

AED-52 Promover el desarrollo de la tecnologia cibernética.

En 2012, surgio la Politica de Defensa Cibernética por medio de la publicacion de la Portaria
Ministerial N° 3.389, de 21de diciembre de 2012. Dos afios después, fue publicada la Doctrina
Militar de Defensa Cibernética por medio de la Portaria Ministerial N° 3.010, de 18 de noviembre
de 2014, en la cual se cre6 las bases para la creacion del Comando de Defensa Cibernética
(ComDCiber), estructura clave y a partir del cual avances importantes fueron dados directamente
en el area de Ciberdefensa e indirectamente en el &rea de Ciberseguridad. En 2018, nuevo paso
importante fue dado con la publicacién de la Politica Nacional de Seguridad de la Informacion,
hecha mediante el Decreto Presidencial N° 9.637, de 26 de diciembre de 2018, por medio de la
cual se regl6 la gobernanza de la seguridad de la informacién bien como la renuncia a la licitacion
en los casos en que puede comprometer la seguridad nacional.

Sin embargo, fue a partir de la Estrategia Nacional de Seguridad Cibernética (e-Ciber)
publicada mediante Decreto Presidencial N° 10.222, de 5 de febrero de 2020, que relevante paso
fue dado en el sentido de pasar del nivel hasta entonces limitado a la Ciberdefensa para el nivel
Ciberseguridad, la cual paso a tener como gestor el Gabinete de Seguridad Institucional del
Presidente de la Republica. A pesar de haber sido publicada sin una Politica Nacional de
Ciberseguridad anteriormente publicada, lo que le daria mucha més efectividad, tal paso permitio
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que avances importantes fuesen realizados en direccion a la consolidacion de una politica de
seguridad cibernética en Brasil mas madura delante las lecciones aprendidas por otras naciones
mas evolucionadas en la tematica.

El anteproyecto de la Politica Nacional de Ciberseguridad (PNCiber) en Brasil, disponible
en el sitio de Gobierno de Brasil y desarrollado por el Gabinete de Seguranca Institucional (GSI)
(2023) ya fue presentado y esta disponible para consulta al publico, y hay prevision de ser
apreciado por el Congreso Nacional brasilefio ain en este afio de 2023. En ella se prevé la creacion
de un Sistema Nacional de Ciberseguridad, de una Agencia Nacional de Ciberseguridad
(ANCiber), de una “entidad” supervisora llamada Comité Nacional de Ciberseguridad (CNCiber)
y de una Oficina de Gestion de Seguridad (Cyber)Crises, cuyo acrénimo serd GGCiber.

Otro paso importante dado en direccion la gestion de crisis en incidentes de naturaleza
cibernética fue la creacion, por la Presidéncia da Republica (2021), de la Red Federal de Manejo
de Incidentes Cibernéticos (Regic) (Decreto Presidencial N° 10.748, de 16 de julio de 2021), la
cual tiene como objetivo mejorar y mantener la coordinacién entre los érganos y entidades de la
administracion publica federal, directa, autarquica y base para la prevencion, tratamiento y
respuesta a incidentes cibernéticos, con el fin de elevar el nivel de resiliencia de seguridad
cibernética de sus activos de informacidon. Entre los objetivos previstos en el texto de la citada Red
estan: difundir medidas de prevencidn, tratamiento y respuesta a incidentes cibernéticos; compartir
alertas sobre ciberamenazas y vulnerabilidades; divulgar informacion sobre ciberataques;
promover la cooperacién entre los participantes de la Red; y promover la rapidez en la respuesta a
incidentes cibernéticos.

La Red Federal de Manejo de Incidentes Cibernéticos (Regic) tiene como 6rgano
coordinador el Departamento de Seguridad de la Informacion de la Oficina de Seguridad
Institucional de la Presidencia de la Republica (GSI/PR en Brasil). El érgano ejecutivo-operativo
es el Centro de Prevencion, Tratamiento y Respuesta a Incidentes Cibernéticos Gubernamentales,
éste ubicado en el mas alto nivel (politico), y es el tnico Computer Security Incident Response
Team (CSIRT) responsable en el ambito de la administracién publica federal brasilefia por la
coordinacion de la Regic, conforme GSI (2022) citado en el Plan de Gestion de Incidentes
Cibernéticos para la Administracién Pablica Federal (Plangic) aprobado mediante la Portaria N°
120, de 21 de diciembre de 2022.

Por fin, una imagen abajo que compila todos los niveles con responsables del sector
cibernético de Brasil, desde la Ciberseguridad hasta la Guerra Cibernética, con la Oficina de
Seguridad Institucional de la Presidencia de la Republica (GSI/PR en Brasil) conduciendo el nivel
politico; el MD, EMCFA® y FF. AA el nivel estratégico; y el ComDCiber el nivel operacional.

9 EMCFA, acrénimo que significa Estado Mayor Conjunto de las FF. AA.
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Fuente: Imagen del Manual Doctrina de Operaciones Conjuntas del MD (2020)

Estructura de Ciberdefensa

Con relacion a la estructura de Ciberdefensa, Brasil ha evolucionado bastante desde que la
Politica Nacional de Defensa (PND) y la Estrategia Nacional de Defensa (END) fueron publicadas
en 2008, momento a partir del cual empezaron una serie de medidas en el &mbito del Ministerio
de Defensa (MD) para orientar las actividades de Ciberdefensa, en el nivel estratégico, y de Guerra
Cibernética, en los niveles operativo y tactico, con miras al logro de los objetivos planteados. La
figura abajo muestra como ocurrié la evolucién del marco legal relacionado a la cibernética en
Brasil, bien como cuando algunas estructuras surgieron en el MD para cumplir la mision de
implementacién de ese sector en Brasil:

PDCDN COMDCIBER ATIVACAO

=

Recursos EB 110 Projetos

3 Setores :
' '
|
!

S 1 7 Subprojetos
| Estratégicos
1

1

= s !

J

1

!

' B S = e
' GRANDES EVENTOS |
]

=2
2008 2009 2010 2012 2013 2014 2015 2016 2021
?‘i\\] :0 F;u::‘leos 1 Port 3.781 Port 1.478
;_—éé v - Rio 2016 e Criao Dtz
sSMDC SDCibergEx
MD-30-M-01

! =
Dtz Min 014 1 CD Ciber

(WD | ___,

Z) O
Atribui ao EB o QG Ex Espionagem
Setor Cibernético Cibernética

Fuente: Imagen de Presentacion del Estado Mayor del Ejercito (EME).

Teniendo en cuenta la linea del tiempo, luego después de la Directiva Ministerial n® 14 de
2009 que atribuyd oficialmente al Ejército Brasilefio (EB) la responsabilidad de coordinar el Sector
Cibernetico en el &mbito de la Defensa se activo, en 2 de agosto de 2010, el Nucleo del Centro de
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Defensa Cibernética. Dos afios més tarde, el 21 de diciembre de 2012, fue publicada la Politica
Cibernética de Defensa, por medio de la Portaria Ministerial N° 3.389, cuya finalidad fue orientar,
en el ambito del Ministerio de la Defensa (MD), las actividades de Cibernética tanto en el nivel
estratégico como en los niveles més bajos (operacional y téactico), ademas de desarrollar y
mantener actualizada la doctrina de empleo del Sector Cibernético.

En fines de 2014, surgio la Doctrina Militar de Defensa Cibernética mediante publicacion
de la Portaria Ministerial N° 3.010, creando las bases de la doctrina de Ciberdefensa en el &mbito
del MD, y contribuyendo a la accién conjunta de las Fuerzas Armadas en la defensa del
ciberespacio en Brasil. Cabe resaltar que fue a partir de esta publicacion que se paso a visualizar
la necesidad de crearse un Comando de Defensa Cibernética (ComDCiber), algo que ocurriria un
poco mas tarde con la evolucion doctrinaria y creacion del Sistema Militar de Defensa Cibernética
(SMDC) en 2020.

El Sistema Militar de Defensa Cibernética fue instituido por medio de la Portaria Ministerial
N° 3.781, de 17 de noviembre de 2020, la cual definié el Comando de Defensa Cibernética
(ComDCiber) como organismo central, conjunto, con la competencia para proponer y ejecutar
acciones colaborativas con naciones amigas en el Sector Cibernético de Defensa, incluso a través
de la interaccién con organizaciones internacionales. Su definicion conforme consta en la Portaria
citada del Ministerio da Defesa (2020) es la siguiente:

“un conjunto de instalaciones, equipos, doctrina, procedimientos, tecnologias, servicios y
personal indispensables para llevar a cabo acciones encaminadas a asegurar el uso efectivo del
ciberespacio por parte de la Defensa Nacional, asi como prevenir o dificultar acciones hostiles

contra sus intereses.”

Aun conforme Ministerio da Defesa (2020), el SMDC estad compuesto por el Comando de
Defensa Cibernética (ComDCiber), como drgano central; estructuras de Defensa Cibernética de
cada una de las Fuerzas Armadas; estructuras de Guerra Cibernética de Comandos Operacionales
activados; y otras estructuras incluidas en el Sistema, incluyendo los sectores de la administracion
central y los organismos vinculados al Ministerio de Defensa.

Importante sefialar que concomitantemente a la creacion del SMDC, toda la Doctrina de
Operaciones Conjuntas de Brasil fue perfeccionada y adaptada a la nueva realidad decurrente del
surgimiento de la quinta dimension (el ciberespacio), éste enmarcado por “la transversalidad y la
ausencia de fronteras fisicas, siendo posible, en cualquier situacion, la necesidad de una accion
cibernética contra blancos ubicados fuera del TO/AOp*®”, conforme cita Ministerio de la Defensa
(2020) en la altima edicion de la Doctrina de Operaciones Conjuntas publicada el 15 de septiembre
de 2020 (pag. pag. 80/238).

Con respecto a la estructura del ComDCiber, la Doctrina de Operaciones Conjuntas
publicada por Ministerio de la Defensa (2020), establece el siguiente organigrama de forma a
permitir que ese Comando Operacional cumpla su mision:

10 TO/AOp — Teatro de Operaciones/Area de Operaciones (en portugués).
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Conforme Ministério da Defesa (2020), son las siguientes las atribuciones de cada uno de
los integrantes del ComDCiber:

- Centro de Defensa Cibernética - mision de ejecutar la parte operativa del ComDCiber
ligadas a las actividades de Ciberdefensa (a cargo del Ejército Brasilefio);

- Centro de Gestidn Estratégica - mision de desarrollar capacidades cibernéticas, en las areas
de: relacion institucional, gestion de talentos, gestion del conocimiento, asi como coordinar
actividades de investigacion, desarrollo e innovacion (a cargo de la FAE);

- Centro de Coordinacién de Operaciones Cibernéticas - mision de aplicar las capacidades
cibernéticas, en el ambito del SMDC, realizando la planificacion de operaciones y acciones
conjuntas, combinadas e interinstitucionales para contribuir al uso efectivo del espacio cibernético,
impidiendo o dificultando su uso en contra de los intereses de la Defensa Nacional (a cargo de la
Marina de Brasil);

- Escuela Nacional de Defensa Cibernética - mision de promover la capacitacion de recursos
humanos (RH) del Sector Cibernético, promover y difundir las capacidades necesarias para la
Defensa Cibernética en el &mbito de la Defensa Nacional, ademas de contribuir a las areas de
investigacion, desarrollo, operacion y gestion de la Ciberdefensa para la mejora de la cualificacion
de la mano de obra nacional para el sector (a cargo del Ejército Brasilefio).

Es relevante citar que debido a su considerable conocimiento agregado, infraestructura y
madurez obtenida a lo largo de los Gltimos afios, el Comando de Defensa Cibernética (ComDCiber)
colabora con el Departamento de Seguridad de la Informacién de la Oficina de Seguridad
Institucional de la Presidencia de la Republica (GSI/PR, en Brasil), en un esfuerzo por aumentar
la proteccion cibernética de las infraestructuras criticas, buscando reducir la posibilidad de
amenazas que explotan vulnerabilidades en los activos informacionales que podrian comprometer
la defensa nacional.

Cabe aun destacar la actuacion cooperativa del MD y FF. AA en la mejoria de la capacitacion
de los RH involucrados en asuntos de Ciberseguridad/Ciberdefensa, la cual ha ocurrido
anualmente por medio del ejercicio simulado llamado (en portugués) “Ejercicio Guardido
Cibernético (EGC)”, éste totalmente coordinado por el ComDCiber. Ya en su quinta edicion
prevista a ocurrir en 2023, la actividad cuenta con la participacion de entidades publicas
gubernamentales, Fuerzas Armadas, Universidades y Sector Privado vinculados a las siguientes
areas prioritarias: agua, comunicaciones, energia, finanzas, transporte y bioseguridad. Abajo una
imagen que compila las entidades que participaron del EGC 3.0, realizado en 2021, el cual conto
con la participacion de 75 entidades, y un efectivo de 350 participantes y observadores.
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A sequir, la estructura del Sistema Nacional de Seguridad de la Informacién instituyo por
medio de la Politica Nacional de Seguridad de la Informacion, publicada en 2018, en la cual se
incluye el Sistema Militar de Defensa Cibernética creado en 2020, permitiendo una visualizacion
mas clara y amplia de la estructura de Ciberdefensa brasilefia por niveles (politico, estratégico,
operacional y tactico). Es importante recordar que con la creacion de la Oficina de Seguridad
Institucional de la Presidencia de la Republica (GSI/PR en Brasil), en 2001, cupo a este nuevo
drgano, entre otras competencias, la coordinacion de las actividades de Seguridad de la
Informacion en el nivel politico.
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Fuente: Imagen de Presentacion del Estado Mayor del Ejercito (EME).

Conclusién parcial

Por fin, con relacion a programas y proyectos del Sector Cibernético de Defensa, existe dos
actualmente vigentes: uno ligado al Sistema Militar de Defensa Cibernética, llamado “Programa
de la Defensa Cibernética en la Defensa Nacional (PDCDN)” y otro dentro del Sistema Defensa
Cibernética del Ejército llamado “Defesa Cibernética” (Prg EE Def Ciber!?), ademas de una accion
estratégica dentro del Plano Estratégico del Ejército que promueve la participacion en foros y
actividades internacionales. Tal accion permite por ejemplo que militares participen de eventos de
gran relevancia a nivel mundial como el ejercicio 1lamado “Locked Shields” coordinado por el

11 programa Estratégico do Exército Defesa Cibernética, en portugués.
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Cooperative Cyber Defence Centre of Excellence (CCDCOE) de la OTAN, permitiendo el
incremento continuado de las capacidades cibernéticas de intereses de la Defensa y del Pais.
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CHILE

Generalidades

Chile estd ubicado en la costa occidental de América di
Sur. Limita al Norte con Perd, al Este con Bolivia y Argentina,
al Oeste con el Océano Pacifico. La poblacion aproximada es ¢
19 millones de personas, su capital es Santiago, la moneda ofici;
es el peso chileno, su cotizacion en el mercado es un dolw
americano por 844,57 pesos. El espafiol es el idioma oficial.
(Wikipedia , 2022)

El 18 de septiembre de 1810 es la fecha en la cual se proclamo la independencia de Chile,
es una republica democréatica con un sistema presidencialista, su actual presidente es Gabriel Boric.
Se caracteriza por ser un pais largo y estrecho que se extiende desde el Desierto de Atacama en el
norte hasta la region de la Patagonia en el sur.

Chile es considerado uno de los paises mas desarrollados de América Latina, los sectores
mas importantes para su economia y desarrollo son la mineria con el cobre, carbén y nitrato; los
productos manufacturados destacandose el procesamiento de alimentos, productos quimicos,
madera, y la agricultura, pesca, viticultura y fruta.

El pais es miembro integral del Foro Iberoamericano de Ciberdefensa, promoviendo la
cooperacion internacional con otros 10 paises de América, ademas de Portugal y Espafia.

Datos de las Fuerzas Armadas

Estan compuestas por tres ramas principales: el Ejército de Chile, la Armada de Chile y la
Fuerza Aérea de Chile, y posee un efectivo de 122.000 soldados. El Ejército tiene como mision la
defensa y seguridad del territorio nacional, asi como de la participacién en ayuda humanitaria. La
Armada de Chile es responsable de la defensa y seguridad maritima del pais, proteccién de la Zona
Econdmica Exclusiva, operaciones de busqueda y rescate, y operaciones humanitarias. La Fuerza
Aérea tiene como mision la defensa aérea y del espacio aéreo chileno, bisqueda y rescate, y en
misiones de apoyo humanitario?. Militares de las tres ramas pueden participar en operaciones de
paz tanto en misiones individuales como integrando tropas. (https.//es.wikipedia.org > wiki >
Fuerzas_Armadas_de_Chile, 2022)

Dentro de los conflictos mas importantes a lo largo de su historia, se destacan las guerras de
independencia hispanoamericana (1810 — 1829), la Guerra del Pacifico (1879 — 1884) contra Peru
y Bolivia. Actualmente, existe un conflicto entre el Estado de Chile y el pueblo Mapucheque, el
cual tiene como base la disputa por territorios indigenas. Ademas, existe un reclamo por parte de
Bolivia que exige su salida al mar luego de haberla perdido en la Guerra del Pacifico.

Estructura de Cibersequridad

Politica Nacional de Ciberseguridad

En su politica nacional se destaca como principales aspectos que son considerados para
atender las amenazas presentes en esta nueva dimension, resaltan las siguientes
(www.ciberseguridad.gob.cl Politica Nacional de Clberseguridad, 2017):

a. Se identifica las instituciones involucradas en ciberseguridad,;

https.//es.wikipedia.org > wiki >Fuerzas_Armadas_de_Chile
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b. Proporciona una descripcion general de riesgos y amenazas;
C. Identifica los objetivos de politica a alcanzar para 2022;
d. Establece lineamientos para lograr una infraestructura de informacién robusta y

resiliente, preparada para enfrentar y recuperarse de incidentes de ciberseguridad, bajo un enfoque
de gestion de riesgos;

e. Los derechos de las personas a ser protegidos en el ciberespacio;

f. Desarrollo de una cultura de ciberseguridad basada en la educacion, las buenas préacticas
y la rendicion de cuentas en el manejo de las tecnologias digitales;

g. Las acciones de cooperacion con otras partes interesadas en el campo de la
ciberseguridad y participacion en foros y discusiones internacionales; y
h. Promover el desarrollo de una industria de ciberseguridad al servicio de sus

objetivos estratégicos.

Es mes de mayo del 2023, se presento al actual gobierno una nueva politica de 2023-2028,
entregada al presidente Gabriel Boric, que se estructura en cinco ejes que busca “proteger a las
personas y al pais” (www.trentic, 2023), se detalla que los ciudadanos cada vez mas emplean la
tecnologia para ingresar a su banco, hacer trdmites, compran cosas, entregando informacion
sensible de su patrimonio y de su seguridad personal.

Esto obliga al Estado a disponer de instituciones que garanticen la seguridad de sus datos,
sea en el interior, como desde el exterior del Estado. “Todo el trabajo y los avances que estamos
haciendo en materia de brecha digital, en esta politica de ciberseguridad, de proteccion de datos,
son medidas que se articulan para poder avanzar hacia una transformacion digital mas justa, basada
en una perspectiva de derechos y también de perspectiva de género». (www.trentic, 2023)

Esta nueva propuesta de la politica de Ciberseguridad estd disefiada sobre la base a cinco
objetivos estratégicos:

a. Infraestructura resiliente: preparada para resistir y recuperarse de incidentes de
ciberseguridad, bajo una perspectiva de gestion de riesgos;
b. Derechos de las personas: promoviendo la proteccion de los derechos de las

personas en Internet, a través del fortalecimiento de la institucionalidad existente en materias de
ciberseguridad,;

C. Cultura de ciberseguridad: en torno a la educacién, buenas précticas,
responsabilidad en el manejo de tecnologias digitales, y promocién y garantia de los derechos de
las personas;

d. Coordinacion nacional e internacional: con el sector publico como privado, e
internacionalmente con paises, organismos, instituciones, y otros actores internacionales, para
enfrentar de mejor manera las actividades maliciosas e incidentes en el ciberespacio; y

e. Fomento a la industria y la investigacion cientifica: promover el desarrollo de una
industria de la ciberseguridad, y fomentara la focalizacién de la investigacion cientifica aplicada
en temas de ciberseguridad.

Estrategia Nacional de Cibersequridad

Para enfrentar las ciberamenazas que evolucionan permanentemente y que afectan a las
naciones, a los ciudadanos, empresas, instituciones y al gobierno, en Chile la Estrategia Nacional
de Ciberseguridad incluye al Gobierno Nacional, a los organismos de control, instituciones
judiciales, Gobiernos Auténomos Descentralizados, empresas privadas, entidades académicas y
financieras.
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Sobre la proteccion de la infraestructura critica, se indica que “es la infraestructura
indispensable para la generacion, transmision, transporte, produccion, almacenamiento y
distribucion de los servicios e insumos basicos para la poblacion, tales como energia, gas, agua o
telecomunicaciones; la relativa a la conexion vial, aérea, terrestre, maritima, portuaria o
ferroviaria, y la correspondiente a servicios de utilidad publica, como los sistemas de asistencia
sanitaria o de salud”. (https.//www.diarioconstitucional.cl >2023702/04, 2023)

En Chile la ciberseguridad estd encabezada por el Coordinador del Sistema Nacional de
Ciberseguridad, que tiene al Ministerio del Interior, como el ente coordinador, y responsable de la
implementacién de las normas que deben regir a los sectores publicos o privados que busque
alcanzar el desarrollo digital méas seguro.

En la estructura se considera la participacion del Ministerio de Defensa, a cargo de los
incidentes de defensa nacional, el Ministerio del Interior en el sector publico, y el Ministerio de
Economia en la coordinacion con las distintas industrias y sectores estratégicos y la Secretaria
General de la Presidencia que tendra la gestion legislativa y llevar el control de gestion del plan.

Contribuyendo con este proposito las Fuerzas Amadas disponen del Comando de
Ciberdefensa, unidad que es responsable de la proteccion y defensa de los sistemas y activos de
informacion del pais contra amenazas cibernéticas, y la Policia Nacional a través de la Direccion
Nacional de Tecnologias de la Informacion y Comunicacién con la seccion de Ciberseguridad es
la responsable de proporcionar alertas de los ciberataques que utilizan una amplia variedad de
estrategias para acceder a un dispositivo o red, extorsionar o robar informacion valiosa.

Coordinador Sistema Nacional

de Ciberseguridad
Ministerio del | Coordinacion Unidad Control | sgGpRE
Interior Legislativa Plan
Coordinacién Normasy
Difusion Estandares
Centro Incidencia Centro Incidencia Sector Centro Incidencia
Defensa Publico industria/Sectores Estratégicos
Ministerio de Ministerio del Ministerio de
Defensa Interior Economia
COOI’d. Coord.
Ministerios Telecomunicaciones
Sectores
Publicos T Emmracoe | Sectores
En']pr_esas Coord. financiero
Plblicas Regulados
Entidades Coord. Energia
Autdnomas
Coordinacion otros
sectores

Nota. Tomado de la Estrategia Nacional de Ciberseguridad de Chile
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Desafios a la Cibersequridad en Chile

La Ciberseguridad sin lugar a duda marca enormes desafios para Chile, pais que se ubica en
el puesto 74 a nivel mundial en cuanto a las acciones realizadas en este campo, y que requiere ser
afrontados con una mayor decision, recursos y coordinacion, entre los principales desafios tenemos
(https://www..camara.cl, 2022):

a. Avanzar en la legislacion en lo que refiere a los delitos informaticos, ley marco de
ciberseguridad, proteccién de datos personales;

b. Cierre de brechas, definicion de estdndares minimos, enfoque colaborativo,
coordinacion en el manejo de crisis, entrenamiento;

c. Profundizar los mecanismos de coordinacion internacional; y

d. Educacion a través de campafas, foros, mediante una estrecha colaboracion puablico-
privada.

Conclusiéon Parcial

La ciberseguridad es un tema que va ganando mayor importancia, debido a la tendencia
mundial de los ciberataques. Chile ha sufrido varios ataques desde el ciberespacio, lo que ha
exigido el establecimiento de leyes, politicas y estrategias, que requieren una evaluacion y sobre
todo continuidad, uno de los obstaculos mas relevantes que enfrenta esta nacion.

Las instituciones del Estado, y dentro de ellas las Fuerzas Armadas se encuentran
preparandose para contrarrestar los efectos de las acciones de los perpetradores que abarcan los
campos de la ciberseguridad, ciberdefensa, cibercrimen, ciberguerra, ciberinteligencia que son
empleadas por esta amenaza.
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COLOMBIA

Generalidades

La Republica de Colombia estd ubicada al Norte de
América del Sur, limita al Este con Venezuela y Brasil, al
Sur con Per( y Ecuador y al Noreste con Panamé, posee
costas sobre el Mar Caribe y sobre el Océano Pacifico, posee
las islas de San Andrés, Providencia y Santa Catalina, frente
a las costas de Costa Rica y Nicaragua, a 775 km de la costa
continental. Su capital es Bogota.

Poblacion: la poblacién aproximada es de 47.000.000 de habitantes.

Area: La Republica de Colombia posee una superficie de 2.070.408 km2, de los cuales
1.141.748 km2 corresponden al territorio continental y el resto al litoral maritimo.

Tipo de gobierno: es una Republica presidencialista.

PIB: El PBI se estima en unos 314.500 millones de ddlares USD. Cuarta economia de
América Latina, sexto productor de petréleo de toda América, gran productor y exportador de
carbén, de piedras preciosas como las esmeraldas, los diamantes y el oro, tercer productor mundial
de Café. Otro de los fuertes ingresos de divisas viene por el lado del turismo.

IDH (indice de Desarrollo Humano): Segun el informe del Programa de las Naciones Unidas
para el Desarrollo (PNUD) de 2021, Colombia ocupa el puesto 88 entre 191 paises evaluados con
un puntaje de 0.752

Idioma: El idioma oficial de la Republica de Colombia es el espafiol.

Historia de la Republica de Colombia: A principios del siglo X1X, las ideas independentistas
se propagaron en Colombia, lideradas por figuras como Simoén Bolivar y Francisco de Paula
Santander. EI 20 de julio de 1810, se inici6 el proceso de independencia con el grito de
independencia en Bogotd. Después de una larga lucha, Colombia finalmente alcanzé su
independencia de Espafa el 7 de agosto de 1819 en la Batalla de Boyaca.

A principios del siglo XX, Colombia vivié cambios politicos y econdmicos significativos.
En 1903, Panama se separd de Colombia con el apoyo de Estados Unidos para formar su propio
pais. Colombia enfrentd periodos de inestabilidad politica, guerras civiles y conflictos armados. En
el nuevo milenio, Colombia continu6 lidiando con desafios, incluyendo el conflicto armado con
grupos guerrilleros y narcotraficantes. Sin embargo, se realizaron esfuerzos significativos para
lograr la paz, como los acuerdos de paz alcanzados con las FARC en 2016.

El pais es miembro integral del Foro Iberoamericano de Ciberdefensa, promoviendo la
cooperacion internacional con otros 10 paises de América, ademas de Portugal y Espafia.

Datos de Fuerzas Armadas

Las Fuerzas Armadas Colombianas estan integradas por unos 286.000 efectivos que prestan
sus servicios en el Ejército, la Marina y la Fuerza Aérea.

El ejército Nacional fue creado en 1919, hoy lo integran unos 250.000 efectivos distribuidos
en las 8 regiones militares en los que esta dividido el territorio Nacional.

La Armada Nacional tiene su inicio en 1810 tras la conformacion de la Comandancia General
de Marina, en 1822 se cre6 la Escuela de Nautica, recién en 1907 se funda la Escuela Naval, la
cual deja de funcionar junto con toda la Armada en 1909. Tras los acontecimientos bélicos con
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Peru de 1932, reaparece y toma forma la actual Armada de la Republica de Colombia. Hoy la
fuerza esta integrada por unos 35.000 efectivos de los cuales unos 24.000 componen el cuerpo de
infanteria de marina. En la actualidad la marina colombiana opera desde 7 fuerzas operativas y
comandos.

La Fuerza Aérea Colombiana fue creada en 1919, particip6 activamente en la guerra que
Colombia mantuvo con Pert entre 1932 y 1933. Durante la IIGM efectud tareas de patrulla costera
en el Pacifico y el Mar Caribe. En la actualidad al igual que las demas fuerzas, realiza tareas de
Contra insurgencia dentro del territorio nacional. Hoy la FAC dispone de unos 13000 efectivos
que prestan sus servicios desde diferentes Comandos Aéreos y Grupos Aéreos.

Estructura de Cibersequridad

Politica Nacional de Seguridad Digital
El Consejo Nacional de Politica Econémica y Social Republica de Colombia define cinco
areas centrales de accion, que comprenden el Plan de Accidn y Seguimiento:

a) Establecimiento de un marco institucional claro en torno a la seguridad digital;

b) Creacion de condiciones que permitan a las partes interesadas gestionar el riesgo
de seguridad digital en sus actividades;

C) Fortalecer la seguridad de las personas y del Estado en un entorno digital a nivel
nacional y transnacional;

d) Fortalecer la defensa y la seguridad nacional con un enfoque de gestion de riesgos;

e) Creacién de mecanismos permanentes para promover la cooperacion, colaboracion

y asistencia en seguridad digital.

Ministerio de Defensa, Policia Nacional de Colombia

e Encargado de la ciberseguridad en el territorio colombiano, ofreciendo informacion,
asistencia y proteccion contra el ciberdelito;

« Las actividades incluyen la prevencion, asistencia, investigacion y persecucion de delitos
informaticos en el pais;

« Tiene un observatorio del cibercrimen (observatorio cibercrimen).

Estructura de Ciberdefensa

Ministerio de Defensa Nacional

« Responsable de la coordinacion en acciones de ciberseguridad y ciberdefensa para la
proteccién de la infraestructura critica de Colombia en caso de emergencias que amenacen o
comprometan la seguridad y defensa nacional;

e Desarrolla y promueve procedimientos, protocolos y guias de buenas practicas y
recomendaciones en materia de ciberdefensa y ciberseguridad para infraestructuras criticas, y vela
por su implantacion y cumplimiento.

El Consejo Nacional de Politica Econdmica y Social Republica de Colombia define tres
objetivos especificos:

a) Implementar mecanismos apropiados para prevenir, brindar asistencia, controlar y
ofrecer recomendaciones sobre incidentes cibernéticos y/o emergencias para la proteccion de
infraestructura critica;

b) Disefiar y ejecutar planes de formacién especializados en ciberseguridad vy
ciberdefensa; y
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C) Fortalecer el marco legal y la aplicacion de la ley.
Conclusion parcial

La Republica de Colombia ha desarrollado una Estrategia Nacional de Ciberseguridad para
guiar las acciones y esfuerzos en este ambito. Esta estrategia busca fortalecer la capacidad de
respuesta y prevencion en ciberseguridad, promover la conciencia y la educacion sobre el tema, y
coordinar los esfuerzos de diferentes entidades gubernamentales.
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ECUADOR

Generalidades

Situado en la region noroeste de América del Sur, es un pais
diverso y geograficamente impresionante. Limita al norte con
Colombia, al sur y al este con Peru, y al oeste con el océano
Pacifico. Su ubicacién en la linea ecuatorial le da su nombre y
contribuye a su variada topografia, que abarca playas, montafas,
selvas tropicales e Islas Galapagos.

La capital y ciudad mas grande es Quito, mientras que Guayaquil, Cuenca, Ambato y Santo
Domingo son otros centros urbanos significativos. Aunque el espafiol es el idioma oficial, Ecuador
valora sus lenguas indigenas como parte de su patrimonio cultural.

Con una poblacioén diversa que incluye grupos indigenas, mestizos y afroecuatorianos,
Ecuador es conocido por su rica herencia cultural. Las Islas Galdpagos, famosas por su
biodiversidad y vinculo con Charles Darwin, destacan como un punto clave en la teoria de la
evolucion.

La economia ecuatoriana es variada, abarcando sectores como petroleo, agricultura,
manufactura, turismo y servicios. El petroleo es un recurso de exportacion crucial y una fuente de
ingresos vital.

Ecuador atrae a turistas con su belleza natural, desde los majestuosos Andes hasta la selva
amazoénica y las playas costeras, sin olvidar las emblematicas Islas Galapagos. Tanto Quito como
Cuenca, ciudades con arquitectura colonial, han sido designadas Patrimonio de la Humanidad por
la UNESCO.

La forma de gobierno en Ecuador es una republica democratica presidencialista, con el
presidente como jefe de Estado y de Gobierno. El pais también destaca por su compromiso con la
conservacion ambiental, destacando las Islas Galapagos como un importante destino turistico
ecoldgico y un centro de investigacion cientifica

El pais es miembro integral del Foro Iberoamericano de Ciberdefensa, promoviendo la
cooperacion internacional con otros 10 paises de América, ademas de Portugal y Espana.

Datos de Fuerzas Armadas

Las Fuerzas Armadas de Ecuador se componen de tres ramas principales: el Ejército
Ecuatoriano, la Fuerza Aérea Ecuatoriana y la Armada del Ecuador, cada rama tiene sus propias
responsabilidades y funciones especificas en la defensa y seguridad del pais.

Mision: La mision principal de las Fuerzas Armadas es garantizar la soberania, la integridad
territorial y la seguridad del Ecuador. Esto incluye la proteccion de las fronteras, la participacion
en operaciones de ayuda humanitaria y la contribucion a la estabilidad interna.

Historia: Las Fuerzas Armadas de Ecuador tienen una larga historia que se remonta a los
procesos de independencia y la formacion de las primeras fuerzas militares en el siglo XIX. A lo
largo de los afios, han participado en diversos eventos historicos y desafios nacionales.

Participacion Internacional: Las Fuerzas Armadas de Ecuador han participado en misiones
de paz y cooperacion internacional en diferentes partes del mundo, contribuyendo a esfuerzos
internacionales para mantener la paz y la seguridad.

Educacion y Formacion: Las Fuerzas Armadas ecuatorianas cuentan con instituciones
educativas y academias militares donde se capacita y forma a los miembros del ejército, la fuerza
aérea y la armada.
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Equipo y Tecnologia: A lo largo de los afios, Ecuador ha modernizado su equipo militar y ha
invertido en tecnologia para mejorar sus capacidades en areas como defensa aérea, naval y
terrestre.

Roles Adicionales: Ademdas de su funcion principal de defensa y seguridad, las Fuerzas
Armadas de Ecuador también pueden ser llamadas para ayudar en situaciones de desastre natural,
como terremotos o inundaciones, brindando asistencia humanitaria y apoyo a la poblacion civil.

Relacion Civil-Militar: Las Fuerzas Armadas de Ecuador mantienen una relacion civil-
militar en la que estdn subordinadas al poder civil y respetan la autoridad democraticamente
elegida.

Presupuesto y Recursos: El presupuesto asignado a las Fuerzas Armadas de Ecuador varia
de acuerdo con las prioridades nacionales y las necesidades de defensa. Los recursos financieros
se destinan a entrenamiento, equipo, operaciones y otros aspectos relevantes.

Estructura de Cibersequridad

El Ecuador reconoce y valora en gran medida la vital importancia de una estructura de
ciberseguridad como un pilar fundamental en la proteccion tanto de la seguridad ciudadana como
de la estatal en el vasto e interconectado ciberespacio. Esta conciencia responde a la creciente
relevancia que ha adquirido la tecnologia digital en todos los aspectos de la vida moderna, desde
la comunicacién y la economia hasta la administracion gubernamental y la interaccion social.

El pais se posiciona en linea con una tendencia global en la que numerosos estados estan
reforzando sus capacidades de ciberseguridad para enfrentar los retos y amenazas que surgen en
la era digital. Este enfoque estratégico se fundamenta en la premisa de que la seguridad cibernética
se ha convertido en un elemento esencial para el éxito en el entorno digital actual.

La naturaleza sin fronteras de la seguridad informatica resalta la importancia de la
colaboracion internacional en este ambito. Las amenazas y los desafios cibernéticos pueden
trascender las barreras geograficas y afectar a multiples naciones. En este sentido, Ecuador ha
reconocido la necesidad de trabajar en conjunto con otras naciones y organizaciones
internacionales para abordar de manera efectiva los riesgos cibernéticos y fortalecer las defensas
en linea.

La contribucion y respaldo de programas destacados, como el CICTE/OEA y CYBER4DEY,
han sido elementos clave para el desarrollo y la formulacion de la Estrategia Nacional de
Ciberseguridad. Esta estrategia, diseflada para un periodo de tres afios, presenta un enfoque
holistico que abarca seis ejes de accion. Estos ejes, que incluyen la Gobernanza, la Resiliencia
cibernética, la Prevencion y el combate a la ciberdelincuencia, la Ciberdefensa, las Habilidades y
capacidades de ciberseguridad, y la Cooperacion internacional, forman un enfoque integral para
abordar los desafios cibernéticos desde multiples perspectivas.

Es crucial resaltar que la ciberseguridad va mas alla de la mera proteccion de datos y
transacciones financieras. Su impacto se extiende al desarrollo digital, al fomento de la confianza
en linea y a la salvaguardia de datos personales. En un mundo donde la informacion y los datos
personales son considerados un activo valioso y se han convertido en un recurso critico para la
toma de decisiones, la ciberseguridad se convierte en una herramienta esencial para proteger estos
activos y garantizar la privacidad de los ciudadanos.
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Estructura de Ciberdefensa

La ciberdefensa en el Ecuador podemos destacar al Grupo de Defensa en el ambito de las
Ciberoperaciones desempefia un papel fundamental en la proteccion y salvaguardia de la
infraestructura tecnolégica de las Fuerzas Armadas. Su cometido es ejecutar y mantener medidas
y acciones disefiadas para contrarrestar posibles amenazas y agentes hostiles en el ciberespacio.
Esta tarea abarca una serie de funciones criticas:

El grupo de deteccion de actividades maliciosas estd a cargo de monitorear de manera
constante la actividad en linea para identificar patrones y comportamientos que puedan indicar
actividades maliciosas o intentos de ataque cibernético.

En la Prevencion y Mitigacion de Ataques Cibernéticos, podemos indicar que la deteccion
temprana es clave, pero también lo es la capacidad de prevenir y minimizar los efectos
perjudiciales de los ataques. Este grupo trabaja en estrategias proactivas para evitar la infiltracion
y propagacion de ataques cibernéticos.

Una tarea esencial es evaluar constantemente la seguridad de los sistemas de tecnologias de
la informacion y comunicaciones (TIC) propios. La identificacion de vulnerabilidades permite
tomar medidas correctivas antes de que se conviertan en vectores de ataque.

El Grupo de Defensa se encarga de manejar el incidente de manera eficiente y llevar a cabo
la recuperacion de los sistemas afectados. La agilidad en la respuesta es esencial para minimizar
el impacto.

El Grupo de Exploracion se dedica a recolectar informacion detallada sobre las
cibercapacidades y vulnerabilidades de los sistemas de informacion y comunicaciones del posible
adversario. Esta labor se conoce como ciberinteligencia y es esencial para comprender y anticipar
las tacticas, técnicas y procedimientos de posibles amenazas:

La Ciberinteligencia, a través de técnicas avanzadas de recoleccion de informacion en linea,
este grupo busca obtener un conocimiento profundo sobre las capacidades cibernéticas de actores
adversarios. Esto incluye identificar posibles puntos débiles que puedan ser explotados.

El Grupo de Respuesta opera en la ofensiva, ejecutando acciones en funcidon de las
necesidades operativas del Centro de Operaciones Cibernéticas (COCIBER). Su objetivo es
neutralizar, interrumpir, alterar o incluso destruir amenazas y ataques de posibles adversarios:

En caso de que se detecten ataques cibernéticos en curso, este grupo estd preparado para
responder de manera rapida y efectiva, contrarrestando la amenaza y minimizando su impacto.

Cuando es necesario, el Grupo de Respuesta puede llevar a cabo operaciones ofensivas
dirigidas a la infraestructura critica digital del enemigo. Esto busca generar efectos deseados, como
interrumpir sus operaciones o neutralizar sus capacidades.

Conclusiéon Parcial

Finalmente se puede concluir que Ecuador concede gran importancia a la ciberseguridad
para proteger tanto la seguridad ciudadana como estatal en un mundo digitalmente interconectado,
el pais se une a la tendencia mundial de fortalecer la ciberseguridad y reconoce la necesidad de
colaboracion internacional debido a la naturaleza global de las amenazas cibernéticas. La
Estrategia Nacional de Ciberseguridad, basada en seis ejes de accion busca establecer una
estructura robusta, organizada, moderna, va mas alld de proteger datos; también impulsa el
desarrollo digital y protege la privacidad. La estructura de ciberdefensa de Ecuador incluye grupos
especializados en la defensa, exploracion y respuesta ofensiva en el ciberespacio.
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GUYANA

Generalidades

Guyana, oficialmente la Republica Cooperativa de
Guyana (en inglés, Co-operative Republic of Guyana) es un
pais de América del Sur, ubicado en la costa norte de América
del Sur, miembro de la UNASUR, CELAC y miembro
asociado del Mercosur. Limita al norte con el océano Atlantico, al este con Surinam, al oeste con
Venezuela y Brasil, y al sur con Brasil. De 1831 a 1966 constituyé la colonia denominada
Guayana britanica. La ciudad mas poblada es su capital Georgetown.

CAPITAL Georgetown.

POBLACION  743.699 (165°).

IDIOMA Oficial es el inglés.

FORMA DE GOBIERNO Semipresidencialista.

PRESIDENTE Irfaan Ali.

PRIMER MINISTRO Mark Phillips.

SUPERFICIE 214.969 km?.

FRONTERAS 2933 Km y linea de costa 459 km.

PIB USD 29.517 millones (138°).

IDH (2021) 0,714 (108°) El IDH, tiene en cuenta tres variables: vida larga y saludable,
conocimientos y nivel de vida digno.

MONEDA Dolar guyanés.

ECONOMIA La agricultura, que ocupa la mayor de la PEA.

Entre las principales exportaciones agricolas de Guyana es el cacao, el café y, sobre todo, el
azucar. La actividad pesquera, favorecida por la plataforma continental, permite la venta al exterior
de camarones. Otra gran riqueza del pais es la bauxita (industria del aluminio). Existen yacimientos
de diamantes y oro, y notables reservas madereras, han surgido algunas industrias de bienes de
consumo (textiles). Desde el descubrimiento de importantes reservas de petroleo crudo frente a la
costa atlantica ha tenido un gran impacto en el PIB de Guyana desde que comenzd6 la perforacion
en 2019. El PIB crecid considerablemente (43 %) durante el afio de la pandemia de COVID-19 de
2020, y se prevé que contintie a un ritmo alto nivel en 2021 (estimado en 20%). También es fuente
de ingreso para su economia la emision de sellos postales destinados, principalmente, al
coleccionismo filatélico.

Historia

Guyana es un pais ubicado en la costa norte de América del Sur. Su historia estd marcada
por una serie de influencias culturales y coloniales, asi como por su lucha por la independencia y
el desarrollo como nacién. Aqui hay un resumen breve de la historia de Guyana:

Epoca Precolombina: Antes de la llegada de los europeos, la region que ahora es Guyana
estaba habitada por diversas comunidades indigenas, incluidos los arawakos y los caribes.

Colonizacion Europea: A fines del siglo XV, exploradores europeos como los espaiioles y
los neerlandeses llegaron a la region. Los neerlandeses establecieron una colonia llamada
Essequibo en el 4rea que es ahora Guyana. Mas tarde, los britdnicos tomaron el control de varias
partes de la region.
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Dominio Britanico: En el siglo XIX, la Guayana Britdnica (como se llamaba entonces) se
convirtid en una colonia britdnica. La economia se basaba en la produccion de azucar, arroz y otros
cultivos, utilizando el trabajo forzado de los esclavos africanos e, mas tarde, de los trabajadores
contratados.

Movimiento hacia la Independencia: Después de la Segunda Guerra Mundial, hubo un
creciente movimiento hacia la independencia en la Guayana Britanica. En 1966, obtuvo el
autogobierno y se convirtid en un estado autonomo dentro del Imperio Britanico.

Independencia: El 26 de mayo de 1966, Guayana se convirti6é en una nacion independiente,
pero sigui6 siendo parte de la Mancomunidad de Naciones (Commonwealth) con la reina Isabel 11
como su jefa de Estado.

Desarrollo Politico y Etnico: La politica guyanesa a menudo ha estado influenciada por
tensiones étnicas entre las comunidades indo-guyanesas y afro guyanesas. Esto ha llevado a veces
a conflictos y desafios en la estabilidad politica.

Anos de Gobierno Autoritario: Durante las décadas de 1970 y 1980, Guyana experimento6 un
periodo de gobierno autoritario bajo el presidente Forbes Burnham y su partido, el Congreso
Nacional del Pueblo (PNC).

Democracia y Cambio Politico: En la década de 1990, Guyana experiment6 una transicion
hacia la democracia. En 1992, el PNC fue derrotado en las elecciones generales y el poder paso al
Partido Progresista del Pueblo (PPP).

Descubrimiento de Petroleo: En los ultimos afios, Guyana ha experimentado un cambio
significativo en su economia con el descubrimiento de importantes reservas de petréleo en aguas
maritimas. Esto ha impulsado el crecimiento econdmico y plantea desafios y oportunidades para
el pais.

Datos de las Fuerzas Armadas

Las Fuerzas de Defensa de Guyana conocidas por sus siglas en inglés como GDF fueron
creadas el 1 de noviembre de 1965, el alistamiento en la institucion es de caracter voluntario para
los oficiales y soldados. La formacion basica se realiza dentro de las escuelas de formacion de las
GDF, que también ha entrenado oficiales y soldados de otros territorios del Caribe vinculados a la
Commonwealth. Sin embargo, los oficiales también se forman en dos de las escuelas de formacion
britanicas oficiales de renombre mundial: La Real Academia Militar de Sandhurst (Royal Military
Academy Sandhurst) en donde se entrena la Infanteria; y el Real Colegio Naval Britannia
(Britannia Royal Naval College) que es el encargado de la formacion de la Guardia Costera.
(WIKIPEDIA). Hasta el 2021 disponian de 4.000 efectivos

En la actualidad Guyana mantiene diferendos limitrofes con otros paises, especialmente
Venezuela y Surinan , aproximadamente las tres cuartas partes del oeste del pais son reclamadas
por Venezuela, especificamente 159 542 km?, lo que representa el 74,21 % del territorio, zona
llamada por esta como Guayana Esequiba. Su otro vecino, Surinam, reclama para si una parte del
territorio oriental al sureste del pais, concretamente unos 15 600 km? denominada Region de Tigri,
lo que representa actualmente el 7,26 % del pais.

Estructura de Cibersequridad

Guyana es una democracia parlamentaria en la que la libertad de expresion y el derecho a la
informacion estan garantizados por la Constitucidn, pero la ley no siempre se aplica con rigor. Las
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autoridades no dudan en recurrir a las demandas por difamacién contra los medios criticos, y la
amenaza del acoso judicial puede ser suficiente para disuadir a los periodistas de continuar una
investigacion. En los ultimos afios, el pais ha adoptado una legislacion dirigida a amordazar a los
periodistas no afines con las autoridades. Los textos incluyen un proyecto de ley contra la
difamacion que prevé multas y penas de prision de hasta dos afios “para detener a los periodistas
que se oponen a los partidos politicos”. (RSF)

Actualmente Guyana no cuenta con una legislacion en materia de delitos informaticos.
(Portal Interamericano de Delitos Cibernéticos), pero existen una legislacion que penaliza delitos
contra la interceptacion de las comunicaciones, adicional con fecha 16 de agosto se publica una
ley que penaliza el cibercrimen.

No se tiene informacion especifica sobre la estructura exacta de la ciberdefensa y
ciberseguridad de Guyana. En general, la ciberdefensa y ciberseguridad de un pais suelen
organizarse en varias capas y agencias gubernamentales, en colaboracion con el sector privado y
otras entidades. Alguna de las posibles caracteristicas de la estructura de ciberseguridad de Guyana
puede ser:

Agencia Nacional de Ciberseguridad: Muchos paises establecen una agencia gubernamental
central encargada de la ciberseguridad. Esta agencia suele ser responsable de coordinar y
supervisar los esfuerzos de ciberseguridad en todo el pais, asi como de desarrollar politicas y
estrategias relacionadas con la ciberseguridad.

Equipos de Respuesta a Incidentes de Seguridad Cibernética (CSIRT): Estos equipos son
responsables de manejar y responder a incidentes de seguridad cibernética en el pais. Trabajan para
identificar y mitigar amenazas cibernéticas, asi como para proporcionar asistencia a organizaciones
afectadas.

Colaboracion con el sector privado: La colaboracion entre el gobierno y el sector privado es
esencial para fortalecer la ciberseguridad. Las empresas suelen desempefiar un papel critico en la
deteccion y respuesta a amenazas cibernéticas, y el gobierno puede trabajar en estrecha
colaboracion con ellas para compartir informacion y mejores practicas.

Educacion y Concienciacion: Las campafias de educacion y concienciaciéon son
fundamentales para promover buenas practicas de ciberseguridad en toda la poblacion. Esto puede
incluir la capacitacion de empleados en empresas, la promocién de hdbitos seguros en linea y la
educacion de estudiantes sobre la importancia de la ciberseguridad.

Leyes y Regulaciones: Muchos paises implementan leyes y regulaciones relacionadas con la
ciberseguridad para establecer estdndares minimos de seguridad y establecer responsabilidades
legales en caso de incidentes.

Cooperacion Internacional: La ciberseguridad es un problema global, por lo que la
cooperacion internacional es esencial. Guyana podria colaborar con otros paises, organizaciones
internacionales y agencias de seguridad cibernética en la lucha contra amenazas cibernéticas
transfronterizas.

Estructura de Ciberdefensa

De igual manera a lo que se describid en ciberseguridad no se pudo encontrar la bibliografia
donde se pueda detallar el aspecto de ciberdefensa de Guyana.
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Conclusién parcial

La ciberdefensa y ciberseguridad son dos conceptos fundamentales para la proteccién de la
infraestructura tecnoldgica y la informacion digital sensible de un pais. Al vivir en un mundo cada
vez mas interconectado y digitalizado, las amenazas cibernéticas son constantes y evolucionan
rapidamente. La falta de una estrategia solida de ciberdefensa y ciberseguridad podria exponer a
un pais a riesgos como el robo de informacidn, ataques cibernéticos a infraestructuras criticas,
espionaje y sabotaje cibernético, entre otros.

Es esencial que los gobiernos y las organizaciones en todo el mundo, incluida Guayana,
reconozcan la importancia de invertir en la ciberdefensa y ciberseguridad para la proteccién de su
informacion. Esto implica la implementacion de leyes, medidas técnicas, regulaciones, politicas y
programas de concientizacion para proteger tanto los activos digitales como la privacidad de los
ciudadanos.

Ante la evolucion de las amenazas de la informacion digital, se vuelve imperioso que se
mantenga un enfoque proactivo y se esté dispuesto a adaptarse a medida que aparezca nuevas
formas de ataques y vulnerabilidades. La cooperacidn con otros paises se vuelve imperioso para
abordar estos nuevos desafios referente a la seguridad en la era digital.
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GUAYANA FRANCESA (FRANCIA)

Generalidades

La Guayana Francesa es un territorio francés de ultramar en
América del Sur. Limita con el Océano Atlantico al norte y al este,
Brasil al sur y Surinam al oeste. Su capital es Cayena.

Poblacion: a partir de 2021, la poblacion estimada fue de
aproximadamente 294.071 habitantes.

Superficie: Guayana Francesa cubre un éarea de
aproximadamente 83.534 kilometros cuadrados, lo que la convierte
en la region mas grande de Francia.

Tipo de gobierno: Gobierno local, es parte integral de la RepUblica Francesa y esta sujeta a
la ley y la soberania francesas.

PIB: La economia de la Guayana Francesa esta vinculada a Francia y se beneficia de los
programas y fondos de la Union Europea. Su PIB se basa en sectores como la aviacion, la pesca,
la agricultura, la mineria y el turismo.

IDH (indice de Desarrollo Humano): (0,862) segtn el informe del Programa de las Naciones
Unidas para el Desarrollo (PNUD) de 2020, el IDH de la Guayana Francesa es alto y esta por
encima del promedio mundial.

Idioma: El francés es el idioma oficial de la Guayana Francesa, ya que es un territorio francés
de ultramar. Historia de la Guayana Francesa:

La historia de la Guayana Francesa esta fuertemente ligada a la colonizacién europea. Los
exploradores franceses llegaron a la region en el siglo XVI. Durante siglos hubo un conflicto
territorial entre Francia y los Paises Bajos (ahora Surinam) por el control de la region. Mas tarde,
en el siglo X1X, la mayor parte de la Guayana Francesa quedd bajo control francés. En el siglo
XIXy principios del XX, la Guayana Francesa fue eliminada como lugar de exilio para prisioneros
y convictos, lo que llevo a la famosa prision de la Isla del Diablo (fles du Salut). Con el tiempo, la
poblacion de la Guayana Francesa se diversifico con la llegada de inmigrantes de todo el mundo,
incluidos africanos, asiaticos e indios.

Datos de Fuerzas Armadas

Las Fuerzas de Defensa de Guayana o (Guyana Defence Force) fueron creadas el 1 de
noviembre de 1965. Las GDF no solo cumplen con su funcion militar, sino que también
contribuyen a mejorar la infraestructura del pais con la construccion de rutas y aerdédromos.

Las GDF distribuyen sus elementos en el Comando del Ejército, el Comando de Aviacion y
el Comando de Guarda Costas.

La unidad de tierra de la Guyana Defence Force cuenta con unos 900 efectivos mas otros
500 pertenecientes a la reserva.

Principales misiones:

« Defender la integridad territorial de Guayana.

« Ayudar al poder civil en el mantenimiento de la ley y el orden cuando de ser necesario
hacerlo.

« Contribuir al desarrollo economico de Guayana.
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« Contribuir a la paz de la region

Estructura de Ciberseguridad

La Estrategia Nacional de Seguridad Digital tiene como objetivo acompaniar la transicion
digital de la sociedad francesa y abordar los nuevos desafios de los usos cambiantes de la
tecnologia digital y las amenazas asociadas.

A mediados de 2009 se cre6 la Agencia Nacional para la Seguridad de Sistemas de
Informacion (ANSSI) con la mision de proteger los sistemas nacionales de informacion y proponer
las normas que debian aplicarse para la proteccion de los sistemas estatales y verificar la aplicacion
de las medidas adoptadas.

En febrero de 2011, la ANSSI present0 la Estrategia Nacional de Ciberseguridad de Francia.
Sobre la base de lo establecido en su Libro Blanco de Defensa y la Seguridad, el documento
establece cuatro objetivos:

« Convertir a Francia en una potencia mundial en defensa cibernética.

« Salvaguardar la capacidad de Francia para tomar decisiones a través de la proteccién de la
informacion relacionada con su soberania y las autoridades gubernamentales y actores de gestion
de crisis deben disponer de los recursos para comunicarse en cualquier situacion y en total
confidencialidad por medio de redes que cumplan con esta necesidad, en particular a nivel local,
lo que garantice la confidencialidad de la informacidn que circula por ellas.

« Fortalecer la ciberseguridad de las infraestructuras nacionales criticas para que funcionen
correctamente, en las que la sociedad es cada vez mas dependiente de sistemas de informacién y
redes, en particular Internet. Evitar cualquier ataque con éxito sobre un sistema de informacion
critico de Francia que pudiera tener consecuencias econdémicas graves o humanas. Estrechar la
colaboracion con los fabricantes y operadores de equipos pertinentes para que el estado garantice
y mejore la seguridad de estos sistemas criticos.

« Garantizar la seguridad en el espacio cibernético en el que las amenazas a los sistemas de
informacidn afectan simultaneamente los servicios publicos, privados, empresas y ciudadanos. Los
servicios publicos deben operar de manera ejemplar y mejorar la proteccién de los sistemas de
informacién y los datos que se les encomienden.

Para cumplir estos objetivos, la estrategia identifico siete areas de accion:

« Anticipar y analizar el espacio cibernético para la efectiva toma de decisiones

« Detectar y bloquear ataques, estar alerta y apoyar a las victimas potenciales

« Mejorar y mantener medios humanos, cientificos, técnicos, industriales y las capacidades
con el fin de mantener independencia

« Proteger los sistemas de informacion del Estado y los operadores de infraestructuras
criticas para garantizar una mejor capacidad de recuperacion nacional

« Adaptar la legislacion francesa para incorporar los avances tecnoldgicos y nuevas practicas

« Desarrollar iniciativas de colaboracién internacional en las areas de informacion,

« Sistemas de seguridad, ciberdefensa y lucha contra la delincuencia informatica con el fin
de proteger los sistemas de informacion nacionales

« Comunicar, informar y convencer para aumentar la comprension por parte de la poblacion,
de la magnitud de los desafios relacionados con la seguridad en los sistemas
Doctrina nacional en caso de ciberagresion:
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e Proteccion robusta y resistente de los sistemas de informacion del Estado y la
infraestructura de informacion critica; Capacidad gubernamental para responder adecuadamente a
agresiones de todas las escalas, a través de medios diplomaticos, legales y policiales.

Estructura de Ciberdefensa

En septiembre de 2021, la estructura de ciberdefensa de Francia se basd en varias
instituciones y agencias que trabajan en conjunto para proteger las infraestructuras criticas,
sistemas gubernamentales y redes privadas del pais contra amenazas cibernéticas. Algunas de las
principales entidades involucradas en la ciberdefensa de Francia incluyen:

« Agencia Nacional de Seguridad de los Sistemas de Informacion (ANSSI): Es la agencia
gubernamental encargada de la ciberseguridad y la ciberdefensa en Francia.

« Secrétariat Général de la Défense et de la Sécurité Nationale (SGDSN): El Secretariado
General de Defensa y Seguridad Nacional es una agencia francesa que coordina las politicas de
seguridad y defensa del pais. Aunque no esta centrado exclusivamente en ciberseguridad, también
juega un papel importante en la formulacion de politicas y la toma de decisiones estratégicas
relacionadas con la ciberdefensa.

« Ministerio de Defensa: El Ministerio de Defensa de Francia también esta involucrado en
cuestiones de ciberseguridad y ciberdefensa, especialmente cuando se trata de la proteccion de
infraestructuras criticas y la seguridad de las redes militares.

« Empresas y Sectores Privados: Ademas de las instituciones gubernamentales, las empresas
y sectores privados en Francia también estan involucrados en la ciberdefensa, protegiendo sus
propios sistemas y colaborando con las autoridades gubernamentales en la lucha contra las
amenazas cibernéticas.

En el caso de Francia, en el Libro Blanco de la Seguridad y la Defensa de 2008, se puso de
relieve como nueva amenaza, el espacio cibernético, centrandose en la seguridad de los “sistemas
de informacion, centros nerviosos reales de nuestra sociedad”, donde “todos los sectores de
actividades ya sean estatales, industriales, financieras o comerciales, dependen mas de la
tecnologia y redes de comunicaciones electronicas”.

Esa apreciacion distingue tres escenarios principales:

« Un ataque contra los sistemas informatizados que gestionan infraestructuras criticas como
plantas nucleares, red ferroviaria o aeropuertos que pudiesen provocar destrozos similares o
superiores a los de un bombardeo fisico.

« Un ataque contra la parte visible de Internet, esto es, las webs y las intranets de
administraciones clave, como presidencia, policia, impuestos y hospitales con la consiguiente
provocacion de un caos y desprestigio del Estado ante sus ciudadanos y ante las potencias
extranjeras.

« La integracion de cualquiera de esos ataques informaticos en el marco de una secuencia
clasica de guerra convencional.

Por medio del Centro Operacional de la Seguridad de Sistemas de Informacion (COSSI), se
detectarian y responderian los ataques, se vigilarian las redes mas sensibles de la administracion y
se desarrollarian nuevas capacidades defensivas. La (SGDSN) se basa en dos pilares esenciales y
complementarios:
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« La preservacion de la soberania de Francia, otorgandose medios de accion e influencia y
participacion en la seguridad internacional, registrando sus acciones en una legitimidad.

« La Revision Estratégica de Ciberdefensa establece una doctrina para gestionar las crisis
cibernéticas. Esta revision aclara los objetivos de una estrategia nacional de defensa cibernética y
confirma la relevancia del modelo francés y la responsabilidad principal del gobierno en este
campo.

Conclusién parcial

Las oportunidades de ataque en el ciberespacio llegaron para quedarse. Las grandes
potencias las utilizaron en su competencia geopolitica directa, y otras las siguen para continuar
con el nuevo método de intimidacion.

La cibercriminalidad, espionaje, propaganda, sabotaje o explotacién excesiva de datos
personales representan una amenaza para la confianza y la seguridad en el ambito digital y exigen
una respuesta colectiva y coordinada en torno a cinco objetivos estratégicos.

La defensa del ciberespacio se centra en iniciativas defensivas para proteger la
infraestructura critica.
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PARAGUAY

Generalidades

Paraguay es un pais que se encuentra situado en América del

Sur, cuenta con una superficie de 406 752 km2 y con una poblacion _
de 6.854.536 habitantes (Paraguay, 2023). Se ubica en el puesto

103 a nivel global en el indice de desarrollo humano, con 0,728 @)

puntos en 2020, siendo su IDH alto. E1 PIB (PPA) per capita de —
Paraguay es de 15977 y el PIB (PPA) en millones es 108 338 segin _
los datos del Banco Mundial (Mundial, 2022). De acuerdo con el

ultimo texto constitucional, constituye un Estado social de derecho, unitario, indivisible, y
descentralizado, adoptando para su gobierno la democracia representativa, participativa y
pluralista, fundada en el reconocimiento de la dignidad humana. El Paraguay es un pais bilingiie,
se habla los idiomas guarani y espafiol. (Exteriores, 2022)

El pais es miembro integral del Foro Iberoamericano de Ciberdefensa, promoviendo la
cooperacion internacional con otros 10 paises de América, ademas de Portugal y Espaiia.
Datos de Fuerzas Armadas

Las Fuerzas Armadas de Paraguay cuentan con 20.000 soldados en Servicio Activo y estan
compuestas por el Ejército, la Armada y la Fuerza Aérea. Son responsables de la defensa y
seguridad del pais, asi como de la participacion en operaciones de ayuda humanitaria y
mantenimiento de la paz (Wikipedia, Paises por tamafio de sus Fuerzas Armadas, 2023). Conflictos
librados: Guerra de la Triple Alianza (1864-1870, Guerra del Chaco (1932-1935), Operacion
Condor (década de 1970 y 1980. En el siglo XXI Paraguay ha estado principalmente enfocado en
mantener la estabilidad interna y participar en operaciones de paz de la ONU (Wikipedia, Fuerzas
armadas de Paraguay, 2023).

Estructura de Ciberseguridad

Paraguay de forma conjunta con el sector privado, la academia y la sociedad civil, ha
desarrollado el Plan Nacional de Ciberseguridad, para coordinar las politicas publicas de
ciberseguridad e integrar a todos los actores interesados en esta tarea. Los siete ejes estructurales
de este Plan Nacional son: Sensibilizacion y Cultura; Investigacion, Desarrollo e Innovacion;
Proteccion de Infraestructuras Criticas; Capacidad de Respuesta ante Incidentes Cibernéticos;
Capacidad de Investigacion y Persecucion de la Ciberdelincuencia; Administracion Publica y
Sistema Nacional de Ciberseguridad. El Sistema Nacional de Ciberseguridad tendré los siguientes
componentes: El Coordinador Nacional de Ciberseguridad y La Comision Nacional de
Ciberseguridad (Baez, 2017).

Los componentes en la estructura de ciberseguridad de Paraguay incluyen: Secretaria
Nacional de Tecnologias de la Informacion y Comunicacion (SENATICs); Ley de Delitos
Informaticos; Equipo de Respuesta a Incidentes Informaticos (CSIRT); Colaboracion
Internacional; Capacitacion y Concienciacion; Proteccion de Infraestructuras Criticas (Baez,
2017).
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Estructura de Ciberdefensa

La seguridad cibernética se ha erigido como un pilar fundamental para la preservacion de la
infraestructura digital y la salvaguardia de los activos nacionales.

La estructura de Ciberdefensa esta compuesta por: la Secretaria Nacional de Tecnologias de
la Informacion y Comunicacion (SENATICs), el Equipo de Respuesta a Incidentes Informaticos
(CSIRT), las Fuerzas Armadas y Agencias de Seguridad y la Colaboracion Internacional.

Las fuerzas de ciberdefensa podrian constar de: el Equipo de Monitoreo y Deteccion, el
Equipo de Respuesta a Incidentes, la Unidad de Analisis Forense Digital, y el Grupo de Inteligencia
Cibernética.

Las acciones cibernéticas pueden incluir medidas preventivas, tales como mejorar la
infraestructura de seguridad, asi como respuestas a incidentes, como investigaciones de
ciberataques, mitigacion de amenazas y proteccion de sistemas criticos.

Conclusién parcial

La estructura de Ciberseguridad y Ciberdefensa en Paraguay ha experimentado avances
significativos en la tltima década, evidenciando el compromiso del pais para proteger su entorno
digital. Sin embargo, aun existen desafios por superar, como la concienciacién publica, la
asignacion de recursos adecuados y la regulacion actualizada. Para garantizar un entorno
cibernético seguro y resistente, Paraguay debe continuar fortaleciendo su enfoque en la
ciberseguridad, colaborando a nivel nacional e internacional y manteniendo un enfoque proactivo
en la identificacion y mitigacion de amenazas en linea. Paraguay debe seguir desarrollando su
estructura de ciberdefensa, fortaleciendo su capacidad para prevenir y responder a los ciberataques
y garantizando asi la seguridad de su infraestructura digital y activos nacionales.
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PERU
Generalidades

Peru tiene una superficie de 1.285.215 km2, siendo el
tercer pais de mayor extension en América del Sur, después de
Brasil y Argentina. Posee, ademas, 200 millas marinas y
derechos territoriales sobre una superficie de 60 millones de
hectareas en la Antartida.

El territorio peruano presenta tres regiones bien definidas: COSTA, SIERRA y SELVA o
AMAZONIA. La Costa es una faja de 40 Km. a 880 Km. de ancho, arenosay &rida, con excepcion
de algunos valles fértiles. La Sierra esta constituida por los Andes que atraviesan el pais de Norte
a Sur. En esta region se encuentran los principales yacimientos minerales (Pert es uno de los
mayores productores mundiales de vanadio, cobre y plata, y extrae apreciables cantidades de zinc,
plomo, oro y hierro).

El indice de Desarrollo Humano, IDH, de Per( en 2019 fue de 0.777, lo que sitia al pais en
la categoria de desarrollo humano alto y en el 79° lugar de 189 paises y territorios.

El Peru se encuentra organizado politicamente en 24 departamentos, ademas del Callao,
provincia constitucional. Tiene una poblacién de 33.715.471 habitantes. Un 72,3% corresponde
a poblacion urbana y un 27,7% a rural. Sobre el idioma, en el Per0 el espafiol es el idioma de uso
comun, pero coexisten una multitud de lenguas nativas. El quechua es una importante herencia
del pasado inca y en muchas regiones del pais ain se habla con ligeras variantes segun la zona.
Un 80,3% de la poblacion habla espafiol, un 16,2% Quechua y un 3% habla otros dialectos. La
moneda oficial del Peru es el Nuevo Sol (S/.). La tasa de cambio es aproximadamente de 2,65
nuevos soles por cada délar estadounidense.

El Gobierno del Peru se caracteriza por ser una republica democratica, donde el Presidente
y los miembros del Congreso son elegidos cada cinco afios por votaciéon universal. Su deuda
publica en 2022 fue de 76.759 millones de euros, con una deuda del 33,37% del PIB.

Densidad de poblacion: 26.1 hab/Km2. Renta per céapita: 6.977$ (2019) (Datos BM).
Coeficiente GINI: 0,45 (2018) Esperanza de vida: 73,83 afios para los varones y 79,28 afios para
las mujeres (2018). Crecimiento de la poblacion: 1.06 % (INEI 2019). IDH: 0,77 (puesto 78
Informe Desarrollo Humano 2020). Tasa de natalidad: 17,42 nacimientos/1.000 habitantes.
(Datos BM 2018). Tasa de fertilidad: 2,25 infantes nacidos/mujer (Datos BM 2018).

El pais es miembro integral del Foro Iberoamericano de Ciberdefensa, promoviendo la
cooperacion internacional con otros 10 paises de América, ademas de Portugal y Espafia.

Datos de Fuerzas Armadas

Las Fuerzas Armadas del Perd, se componen del ejército, marina de guerra y fuerza aérea,
tienen como finalidad primordial garantizar la independencia, la soberania y la integridad
territorial de la Republica. La conforman 150.000 efectivos entre Ejército (101.000), Marina de
Guerra (34.000) y Fuerza Aérea (15.000).

Los principales conflictos bélicos con sus vecinos han sido: La guerra del Pacifico, conflicto
armado ocurrido entre 1879 y 1884, que enfrentd a Chile y a los aliados Bolivia y Peru. Con
Ecuador en 1941, Paquisha en 1981 y durante el gobierno de Alberto Fujimori en 1995 (Guerra
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del Cenepa), que dio como resultado un breve, pero intenso enfrentamiento que finalizo con el
Acuerdo de Paz de Itamaraty.
La Ciberseguridad en el Peru

Antes de adentrarnos en la importancia de la ciberseguridad en Peru, es fundamental
comprender qué implica este término. La ciberseguridad se refiere a las practicas y medidas que
se implementan para proteger los sistemas informaticos, las redes y los datos de posibles
amenazas cibernéticas. Esto incluye ataques de hackers, malware, robo de identidad y cualquier
otro intento de comprometer la seguridad digital.

La ciberseguridad se ha convertido en un tema de suma importancia en el mundo digital
actual. Peru, al igual que muchos otros paises, enfrenta desafios en términos de seguridad en linea.
En este articulo, explicaremos la importancia de la ciberseguridad en Perd y cdmo puede
protegerse contra las amenazas cibernéticas. Desde la proteccion de datos personales hasta la
seguridad de las empresas y la infraestructura nacional, la ciberseguridad desempefia un papel
fundamental en la sociedad moderna.

Situacion de Ciberataques en el Peru

Peru recibié 15 mil millones de intentos de ciberataques en 2022, segun los resultados del
altimo informe semestral del panorama global de amenazas de FortiGuard Labs. Esto es un
crecimiento del 35% frente a 2021, segun sefiala la compaifiia.

La region de América Latina y el Caribe sufrio més de 360 mil millones de intentos de
ciberataques en 2022. México recibid la mayor cantidad de intentos de ataques (187 mil millones),
seguido de Brasil (103 mil millones), Colombia (20 mil millones) y Pert (15 mil millones).

En base a lo anterior, a continuacion, se presentan un breve resumen de los avances de
ciberdefensa del Peru:

AVANCES DE LA CIBERDEFENSA 2018-2021

Inauguracién de Centro de Primera Operacién Creacion e inauguracion

Operaciones de Seguridad Ciberdefensa, Juegos del Data Centery Operaciones
Ley de Gobierno de la Comandanciade Panamericanosy Centrode Amenazas Ciberdefensaen el
Digital N° 1412, CiberdefensaMGP Parapanamericanos, Cibernéticas FAP procesode Elecciones
135et. 21 Feb19 26JUL al 11AGO. 21Dic19 Congresales, 26ENE
® . [ ] L4 .
2019 2020
2018 2018 2019 2021
® ® ® o [ L ) ® ) o @
2018 2019 2019 2019 2020
.
L L] °

ing i — . .
Doctrina de Inauguracién de Activacion del Promulgaciénde la

Ciberdefensa Comando Operacional Ley de Ciberdefensa |nauguragon delas Operaclonescmefdefe'nsa
Ejército de Ciberdefensa N° 30999, 09 AGO. Instalaciones del proceso de Vacunacién

blicé el 27MAR. 290ct18 (€OCID), 25MAR COCID. 20ENE contrala COVID-19

Operaciones en el

Ciberespacio, se
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Si bien Per( aun no cuenta con una estrategia nacional de seguridad cibernética, si ha puesto
en marcha una politica nacional de ciberseguridad que, entre otras cosas, destaca la necesidad de
crear una estrategia nacional de ciberseguridad y un comité nacional de ciberseguridad.

Objetivo Nacional sobre Ciberdefensa:

Proteger la infraestructura de informacion, los datos e informaciéon del Estado y la
tecnologia utilizada para su procesamiento, frente a amenazas internas o externas, deliberadas o
accidentales, con el fin de asegurar la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacion.

Asegurar la implementacion de las propuestas legislativas, y en general la normatividad
relacionada con la seguridad de la informacién o ciberseguridad comprendida en esta Politica,
identificando los recursos involucrados y las partidas presupuestales correspondientes.

Mantener la Politica Nacional de Ciberseguridad actualizada, a efectos de asegurar su
vigencia y por ende su eficacia, promoviendo la participacion de las entidades de sector publico
y privado, asi como representantes de la sociedad civil y la academia.

Politicas Nacionales de Peru sobre Ciberdefensa

Fortalecer las capacidades del Estado para enfrentar las amenazas que atentan contra su seguridad
y defensa en el de la ciberseguridad, creando un Entorno y las condiciones necesarias que
permitan brindar proteccion en el ciberespacio.

Para lograr este objetivo es necesario involucrar a todos los sectores y entidades del Estado
con responsabilidad en el campo de ciberseguridad y ciberdefensa, creando un ambiente
participativo en el que participen representantes del sector privado, sociedad y la academia, donde
cada uno aporte y actle a propositos comunes, estrategias concertadas y esfuerzos coordinados.
Asimismo, es de vital importancia crear conciencia y sensibilizar a la poblacidn respecto de la
importancia de la seguridad de la informacién (ciberseguridad); asi como, fortalecer los niveles
de cooperacidn y colaboracion internacional en aspectos de ciberseguridad y ciberdefensa; apoyar
investigaciones relacionadas con ataques informaticos y proteger a la ciudadania de las
consecuencias de estos ataques.

Brindar capacitacion especializada en seguridad de la informacion y ampliar las lineas de
investigacion en materia de ciberseguridad dentro de la Administracion Publica.

Este objetivo permitira generar y fortalecer las capacidades existentes en materia de
seguridad cibernética, con el propdsito de afrontar las amenazas que atentan contra los propdsitos
planteados.

Inicialmente, se capacitara a los funcionarios y servidores que estén directamente
involucrados en la atencion y manejo de incidentes cibernéticos. Gradualmente se extendera esta
capacitacion a las demas entidades del Estado. Entre los planes de capacitacion, el Pe-CERT con
el apoyo del Comité Interamericano Contra el Terrorismo (CICTE) de la OEA, entre otros,
elaborara un Plan de Capacitacidn para los demas funcionarios y servidores del Estado, asi como
programas de sensibilizacion y concienciacion para los ciudadanos en general. De la misma
forma, el Ministerio del Interior (MININTER) buscara la implementacion gradual de asignaturas
en seguridad de la informacion, ciberseguridad y ciberdefensa (tedrico-practicas) en las escuelas
de formacidn y de capacitacion de oficiales y suboficiales.

Estructura de Ciberdefensa

El Comando Conjunto de las Fuerzas Armadas esta a cargo de la ciberdefensa de los activos
criticos nacionales y recursos claves, cuando la capacidad de proteccion de sus operadores y/o del
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sector responsable de cada uno de ellos y/o de la Direccion Nacional de Inteligencia sea
sobrepasada, a fin de mantener las capacidades nacionales, en el &mbito de la seguridad nacional.

La planificacion y ejecucion de las operaciones de ciberdefensa a cargo del Comando
Conjunto de las Fuerzas Armadas responde al mandato conferido en la Constitucion Politica del
Peru, asi como al cumplimiento de las responsabilidades asignadas en las leyes que regulan su
naturaleza juridica, competencias, funciones y estructura organica, las disposiciones contenidas
en la presente ley, y los tratados y acuerdos internacionales de los que el PerQ es parte y resulten
aplicables.

Para ello Peru establece que toda amenaza o ataque en y mediante el ciberespacio que ponga
en riesgo la soberania, los intereses nacionales, los activos criticos nacionales y recursos claves
para mantener las capacidades nacionales, da lugar al ejercicio del derecho de legitima defensa,
el cual, dentro del contexto de las operaciones de ciberdefensa, esta sujeto a los principios de
legalidad, necesidad y oportunidad.

Segln la Ley N.° 30.618 de 2017 de Peru, define la seguridad digital como la “situacion de
confianza en el entorno digital, frente a las amenazas que afectan las capacidades nacionales, a
través de la gestion de riesgos y la aplicacion de medidas de ciberseguridad y las capacidades de
ciberdefensa, alineada al logro de los objetivos del Estado”. La Ley también define que la
“Direccion Nacional de Inteligencia” es responsable por “realizar actividades y establecer los
procedimientos destinados a alcanzar la seguridad digital en el &mbito de su competencia”.

El Decreto Supremo N.° 106-2017-PCM “aprueba el Reglamento para la Identificacion,
Evaluacion y Gestion de Riesgos de los Activos Criticos Nacionales”, que son “recursos,
infraestructuras y sistemas que son esenciales e imprescindibles para mantener y desarrollar las
capacidades nacionales o que estan destinados a cumplir dicho fin”.

Per0 tiene un equipo de respuesta a incidentes en seguridad informatica nacional, CSIRT,
cuya unidad Coordinadora de Respuestas a Emergencias en Redes Teleinformaticas de la
Administracion Publica, PeCERT, tiene como misién coordinar la prevencidn, el tratamiento y la
respuesta a incidentes de seguridad cibernética de instituciones del sector pablico, asi como
elaborar estrategias, practicas y mecanismos necesarios para satisfacer las necesidades de
seguridad de la informacion del Estado.

PeCERT se encuentra bajo la Oficina Nacional de Gobierno Electrénico e Informética
(ONGEI) y es miembro de la red CSIRT Américas. Ademas, segun el Centro de Ciberseguridad
Industrial, Per( esta desarrollando una ley para la proteccion de la infraestructura critica.

El tema del gobierno digital es importante para Peru, por ello se dict6 la Ley de Gobierno
Digital, la cual “tiene por objeto establecer el marco de gobernanza del gobierno digital para la
adecuada gestion de la identidad digital, servicios digitales, arquitectura digital, interoperabilidad,
seguridad digital y datos, asi como el régimen juridico aplicable al uso transversal de tecnologias
digitales en la digitalizacion de procesos y prestacion de servicios digitales por parte de las
entidades de la Administracion Publica en los tres niveles de gobierno”.

Ademas, se ha declarado de “interés nacional las estrategias, acciones, actividades e
iniciativas para el desarrollo del gobierno digital, la innovacion y la economia digital en el Perd
con enfoque territorial” en 2018, y también se aprobaron los “lineamientos para la formulacién
del Plan de Gobierno Digital”.
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Conclusidn parcial

La Politica Nacional define el “qué hacer”; por consiguiente, resulta imprescindible contar
con una Politica Sectorial de Ciberdefensa, cuyos objetivos y lineamientos permitan fortalecer el
desarrollo de capacidades para neutralizar las amenazas y ataques en y mediante el ciberespacio,
impulsando tanto la cultura y la educacion en ciberdefensa en las Fuerzas Armadas, como la
Investigacion, Desarrollo e Innovacion (1+D+i) en ciberdefensa entre las Instituciones Armadas,
asi como, la cooperacion nacional e internacional a fin de contar con una seguridad cooperativa
en el entorno digital.
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SURINAM

Generalidades

La republica de Surinam, (capital Paramaribo) fue
inicialmente colonizada por los britanicos, luego pas6 a manos de
los holandeses por o que es conocida como la Guyana holandesa,
la misma que obtuvo su independencia el 25 de noviembre de 1975.
Limita al norte con el océano Atlantico, al este con la Guayana
francesa, al oeste con la Guyana y al sur con Brasil. Su extension
es de 164.000 km

Su poblacion es multicultural y multilingle, conformado por hinddes, criollos, javaneses,
marroquies, indonesios, chinos. Son de religion variada predomina el catolicismo y protestantes.
Su gobierno es democratico con un sistema parlamentario, dispone de cerca de 600.000 habitantes
y su PIB va de 4 mil millones de ddlares (25/33), su economia se basa en la exportaciéon de
Bauxita.

Datos de las Fuerzas Armadas (descripcion, efectivos, conflictos actuales e histéricos)

Las FF. AA de Surinam esta conformado por el Ejército que ademas de proteger la soberania
nacional, mantiene la paz interna y apoya en situaciones de emergencia y desastres naturales. La
fuerza aérea también cumple misiones de bdsqueda y rescate, transporte y misiones humanitarias
y la guardia costera, antes fuerza naval, actualmente rinde cuentas al Ministerio del Interior sin
embargo permanece bajo control militar, su mision principal es proteger las aguas territoriales.
Su equipamiento y modernizacion fue orientada a equipos de comunicacién, sistemas de
vigilancia para mejorar su capacidad de respuesta y eficiencia combativa mediante la capacitacion
continua de sus tropas, las mismas que afianzan esta actividad mediante la cooperacion
internacional con otros ejércitos y organizaciones internacionales especialmente en las
operaciones conjuntas.

El efectivo de las fuerzas militares es de aproximadamente de unos 2500 efectivos, el
Ejército dispone de las siguientes unidades:

* Un batallon de infanteria ligera

* Un cuerpo de fuerzas especiales

* Una unidad de apoyo

* Un cuerpo de policia militar

En contraste con el ejército, la guardia costera de Surinam ha sufrido un grave deterioro de
su capacidad por el abandono prolongado, su material fuera de servicio fue reemplazado por
embarcaciones de menor capacidad operativa.

El estado de la Fuerza Aérea es similar al de la Guardia Costera, dispone de cinco aviones,
cuatro helicopteros y tres aviones Cessna.

Este pais histéricamente no se encuentra involucrado en conflictos militares internacionales,
pero existe una disputa y tensiones en torno a temas fronterizos por recursos naturales (oro, gas y
petréleo) en la region conocida como la region del Tigri, que se encuentra en la frontera con
Guyana.
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Estructura de cibersequridad (estrategia nacional de ciber, érganos civiles y militares de
ciber, organigrama CTIR)

Surinam adn no ha aprobado una estrategia nacional de ciberseguridad, pero a fines de 2014
el gobierno inicio el proceso de desarrollar una en colaboracién con la OEA. Ademas, la “Vision
2020 de las TIC de Surinam” exige la mejora de la ciberseguridad y una mayor conciencia de las
amenazas cibernéticas.

Las FAS contribuyen a los esfuerzos nacionales para prevenir a la seguridad cibernética y
sus coordinaciones son del mas alto nivel con la creacion de la Direccion de Seguridad Nacional,
si bien no estan bien desarrollados, pero toman medidas serias como la implementacion de un
plan estratégico de ciberseguridad a través de frecuentes compromisos con los departamentos
locales para crear conciencia en este tema, de igual manera empezaron a formar ciberanalistas
gue ayudan a mantener una conciencia en el ambito cibernético.

En relacion con los servicios de ciberseguridad, hay algunas empresas que los brindan,
aunque en forma limitada. En cuanto a formacion, existen algunas oportunidades para continuar
la educacion superior en ciberseguridad; el gobierno esta comenzando a brindar capacitacion
sobre el tema, y el pais ha recibido apoyo de organizaciones internacionales en capacitacion
técnica y anlisis sobre ciberseguridad.

Recientemente, el pais incluyo el delito cibernético en su legislacion, y también avanzé en
la redaccion de un proyecto de ley sobre privacidad y proteccién de datos, que actualmente esta
en curso en el Parlamento, mismo que fue aprobado en 2018.

Estructura de ciberdefensa (organigrama, fuerzas de ciber, mando conjunto, acciones de
ciber realizadas)

Surinam también enfrenta desafios de la ciberseguridad por ello la ciberdefensa es crucial
para proteger sus sistemas de informacién criticos, incluidos aquellos relacionados con el
gobierno, infraestructuras esenciales, servicios publicos, financieros y comunicacionales.

La institucion encargada de la ciberdefensa en Surinam es la Agencia de Seguridad
Cibernética, que también se la conoce como el Centro Nacional de Ciberseguridad de Surinam,
esta institucidn es responsable de coordinar y supervisar la ciberseguridad en el pais, asi como de
responder a incidentes cibernéticos y proteger las infraestructuras criticas.

Los esfuerzos regionales y nacionales sobre ciberdefensa son multifacéticos y se centran
en:

* Desarrollo de politicas, que involucren a todas las partes interesadas y se adapten a la
situacion legal, cultural, econémica y estructural del pais.

* Creacion de capacidades para establecer equipos de respuesta antes los ciberataques y
brindar la respectiva asistencia técnica y personalizada. Fortalecer a las instituciones y
organizaciones gubernamentales

* Investigacion y divulgacion mediante herramientas e informes para orientar a los
responsables de emitir las politicas estatales, asi como la organizacion privada que hacer conocer
las problematicas actuales y desafios de ciberseguridad en el pais.
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Conclusién parcial

Surinam inicia sus actividades de ciberdefensa con apoyo internacional. En Surinam no se
encuentra adecuadamente socializado la informacion sobres las actividades de Ciberdefensa, asi
como, no se registra ataques de ciberdefensa de importancia a la infraestructura critica del estado.
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TRINIDAD Y TOBAGO

Generalidades

Oficialmente la Republica de Trinidad y Tobago, es un pais
soberano insular ubicado en el mar Caribe, en la region
septentrional de América del Sur, formado por las islas
principales, Trinidad y Tobago, y otras numerosas y mucho mas
pequefias, esta situado a 130 kilémetros al sur de Granada 'y a 11
kilometros de la costa del noreste de Venezuela.

Es un pais con escasa proyeccion internacional dado su pequefio tamafio y su economia
volcada principalmente en la exportacion de petroleo y gas natural, muy dependiente por tanto de
la evolucidn de los precios internacionales.

Poblacion: Tiene una poblacion de aproximadamente 1.3 millones de habitantes (estimacion
de 2016). El pais obtuvo la independencia en 1962 y se convirtid en republica en 1976.

Tiene una economia de renta alta con un PIB per capita 57,7 % mas elevado que el promedio
regional para América Latina y El Caribe.

Su extension territorial es de 5128 Km.2, la actividad agricola mas importante es el cultivo
de la cafia de azucar, al que se asocia la produccion de azUcar en los seis ingenios del oeste de la
isla, asi como de mieles y de ron. Le siguen en importancia el cacao, el grano y su beneficio, las
frutas citricas y el cafe.

Idioma: inglés (oficial), inglés criollo de Trinidad, inglés criollo de Tobago, indostani del
Caribe (un dialecto del hindi), francés criollo de Trinidad, espafiol y chino. Religion: catélicos
(24%), anglicanos (9,1%), hindues (22.5%), baptistas (7.2%) y musulmanes (11%).

Datos de Fuerzas Armadas

La Fuerza de Defensa de Trinidad y Tobago (TTDF) es la organizacion militar responsable
de la defensa de la Republica de Trinidad y Tobago. Esta formada por el Regimiento, la Guardia
Costera, la Guardia Aérea y las Reservas de la Fuerza de Defensa. Creada en 1962 tras la
independencia de Trinidad y Tobago del Reino Unido, la TTDF es una de las mayores fuerzas
militares del Caribe angl6fono.

Su mision es «defender el bien soberano de la Republica de Trinidad y Tobago, contribuir
al desarrollo de la comunidad nacional y apoyar al Estado en el cumplimiento de sus objetivos
nacionales e internacionales». Las Fuerzas de Defensa han participado en incidentes nacionales,
como el intento de golpe de Estado de 1990, y en misiones internacionales, como la Misién de las
Naciones Unidas en Haiti entre 1993 y 1996.

En 2019, Trinidad y Tobago firmd el tratado de la ONU sobre la prohibicion de las armas
nucleares.

Estructura de Cibersequridad

Mancomunidad de Naciones (Commonwealth of Nations) Cooperacion Bilateral y
Multilateral con Reino Unido, es una organizaciébn compuesta por 56 paises soberanos
independientes y semiindependientes que, con la excepcion de Togo, Gabon, Mozambique y
Ruanda, comparten lazos historicos con el Reino Unido. En el pasado, Irlanda y Zimbabue también
formaron parte de ella.
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Su principal objetivo es la cooperacion internacional en el ambito politico y econdémico, asi
como también existe el compromiso del Reino Unido de ayudar a los paises de la Commonwealth
a fortalecer su seguridad cibernética o ciberseguridad contra grupos criminales y actores estatales
hostiles, incluida Trinidad y Tobago.

La red mundial interdependiente de infraestructuras digitales de Tecnologias de la
Informacion y la Comunicacion (TIC) conocida como “ciberespacio” constituye la fuerza que
impulsa el crecimiento de la economia mundial del conocimiento. La realidad de este entorno es
que todas las oportunidades que traen consigo las TIC se ven acompafiadas, asimismo, por riesgos
a la seguridad.

El ciberespacio proporciona el entorno que facilita ataques virtuales organizados contra
activos de informacion y contra la infraestructura fisica, que incluso pueden llevarse a cabo
mediante la utilizacion de tecnologias de consumo de facil acceso.

Los delincuentes cibernéticos altamente capacitados pueden ocultar su identidad, su
ubicacion y sus vias de acceso. Pueden aprovechar el ciberespacio para perturbar comunicaciones
y ocultar o demorar una respuesta defensiva, ofensiva o de emergencia. Un ejemplo es el del virus
Stuxnet8/, descubierto en 2010, disefiado para atacar sistemas utilizados para controlar y operar
instalaciones industriales tales como centrales eléctricas, refinerias petroleras y gasoductos.

La estrategia de Trinidad Tobago se basa en el papel que cumple las TIC en la promocion
del desarrollo del pais. Sus principales objetivos son los siguientes:

e Crear un entorno digital seguro que permita a todos los usuarios gozar plenamente de los
beneficios que ofrece la Internet.

e Proporcionar un marco de gobernanza en relacion con todos los asuntos de seguridad
cibernética mediante la identificacion de las estructuras institucionales y administrativas
necesarias, incluidas las de recursos humanos, capacitacion y desarrollo de capacidades, y las
relativas a las necesidades presupuestarias.

e Proteger los activos fisicos, virtuales e intelectuales de los ciudadanos, las instituciones y
el Estado a través de la creacion de un mecanismo eficaz para responder a las amenazas
cibernéticas, sea cual fuere su origen.

e Facilitar la seguridad de todos los ciudadanos promoviendo la sensibilizacion frente a los
riesgos cibernéticos y elaborando medidas de proteccion eficaces y apropiadas para mitigar riesgos
y ataques.

e Ayudar a prevenir ataques cibernéticos contra la infraestructura critica y redes de
informacion segura generando competencias entre los principales interesados y el publico en
general.

Con esta estrategia, el Gobierno pretende crear un entorno cibernético seguro y solido,
basado en la mutua colaboracién de todos los interesados clave, que permita aprovechar las TIC
en beneficio de todos y para la prosperidad de todos. (Cibernética, 2012).

Estructura de Ciberdefensa

La Agencia de Seguridad Cibernética de Trinidad y Tobago a través del Ministerio de
Seguridad Nacional.

« En proceso de establecimiento, segun lo dispuesto por la Estrategia Nacional de Seguridad
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Cibernetica (ver el Proyecto de Ley de la Agencia de Seguridad Cibernética);

« Seria responsable, entre otras cosas, de actuar como punto de contacto nacional para todos
los asuntos relacionados con la seguridad cibernética, remitir los asuntos a la policia, preparar,
revisar y actualizar periédicamente y, en todo caso, al menos anualmente, una estrategia nacional
de seguridad cibernética, brindar asesoramiento sobre asuntos relacionados con la seguridad
cibernética, desarrollar y publicar estdndares para productos y servicios sobre seguridad
cibernética, realizar investigacion y desarrollo en el area de seguridad cibernética y coordinar
ejercicios de seguridad cibernética.

La Agencias y departamentos dedicados a Unidad de Delitos Cibernéticos y Servicio de
Policia de Trinidad y Tobago (TTPS)

« Las tareas incluyen recopilar informacion con respecto a delitos informaticos y enjuiciar a
los delincuentes y empresas que acceden ilegalmente a datos confidenciales y explotan sistemas y
redes informaticos que afectan la funcionalidad.

Cooperacién de Acuerdos Multilaterales Convencion sobre Ciberdelincuencia (Convencion
de Budapest)

« Aborda los delitos basados en Internet y las redes informéticas, en particular las
infracciones de los derechos de autor, el fraude informatico, la pornografia infantil y las
infracciones de la seguridad de la red.

« Contiene una serie de facultades y procedimientos como el registro de redes informaticas
y la interceptacion.

« Persigue una politica penal comdn encaminada a la proteccion de la sociedad frente a la
ciberdelincuencia, especialmente mediante la adopcién de una legislacion adecuada y el fomento
de la cooperacién internacional.

Ley Modelo sobre Informaética y Delitos Relacionados con la Informatica.

« Tres secciones: definiciones, delitos y derecho procesal

« Los delitos se relacionan con el acceso ilegal, la interferencia con los datos, la interferencia
con un sistema informatico, la interceptacion ilegal de datos, los dispositivos ilegales y la
pornografia infantil utilizando un sistema informéatico o un medio de almacenamiento de datos
informaticos. (UNIDIR, 2019)

« Equipo de Respuesta a Incidentes de Seguridad Informética (CSIRT, por su sigla en
inglés): un érgano de servicio encargado de recibir, examinar y responder a informes y actividades
en materia de incidentes de seguridad informatica.
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URUGUAY

Generalidades

Uruguay, cuyo nombre oficial es republica Oriental del
Uruguay, se encuentra en Ameérica del Sur, su capital y ciudad
mas poblada es Montevideo. Limita al norte y noreste con la
Republica Federativa del Brasil, al sur y sureste con el Rio de
la Plata, al oeste, el Rio Uruguay, lo separa de la Republica
Argentina., su extension territorial abarca 176.220 km2,
siendo el segundo pais mas pequefio de Sudameérica, despues de Surinam.

La Republica Oriental del Uruguay es una Republica Democratica con dos Céamaras
Legislativas, el Senado y la Camara de Representantes (Diputados). Su idioma oficial es el espafiol,
su moneda es el peso uruguayo.

Tiene una poblacion de 3.426.260 personas, se encuentra en la posicién 134, mantiene una
baja densidad de poblacion, 19 habitantes por km2. (Expansion / Datos macro. com, 2023).

El PIB anual del Uruguay en el afio 2022 se encontraba en 67.583 euros y el PIB per capital
del Uruguay al afio 2022, fue de 19.725 euros, por lo que se encuentra en el puesto 50 de los 196
paises del ranking de PIB per-capital.

En cuanto al indice de Desarrollo Humano o IDH, segun el instituto vasco de estadisticas los
uruguayos cuentan con un 0.809 para medir el progreso de un pais y que nos muestra el nivel de
vida de sus habitantes, y se encuentran en el puesto 59. (estadisticas, 2022)

Su gobierno se divide en tres poderes independientes: Poder Ejecutivo ejercido por el
presidente de la republica, Poder Legislativo ejercido por la Asamblea General y Poder Judicial
encabezado por la Suprema Corte de Justicia. Ademas, existen de tres organismos publicos
auténomos de control: la Corte Electoral, el tribunal de lo Contencioso administrativo y el Tribunal
de cuentas de la Republica.

El pais es miembro integral del Foro Iberoamericano de Ciberdefensa, promoviendo la
cooperacion internacional con otros 10 paises de América, ademas de Portugal y Espana.

Datos de Fuerzas Armadas

Uruguay cuenta con unas Fuerzas Armadas que estan compuestas por un Ejército el cual
cuenta aproximadamente de unos 15.190 efectivos organizados en cuatro divisiones y su Reserva
General, una Armada que cuenta con unos 4.600 efectivos y estd organizada en cuatro mandos: el
Comando de la Flota (COMFLO), la Prefectura Nacional Naval (PRENA), la Direccién General
de Material Naval (DIMAT) y la Direccion General de Personal Naval (DIPER y una Fuerza Aérea
la cual cuenta de unos 2.600 efectivos y estd organizada en tres Brigadas Aéreas (I, 1 y III) y 7
Escuadrones. (HEMISFERICA, 2023)

Estas tres ramas estan constitucionalmente subordinadas al presidente constitucional de
Uruguay a través del Ministerio de Defensa Nacional. Su principal mision es cumplir los
requerimientos de la Defensa Nacional, a fin de salvaguardar la soberania, la independencia e
integridad territorial del pais, asi como cuidar los recursos estratégicos y contribuir al
mantenimiento de la paz interna.

Las principales guerras donde ha participado Uruguay encontramos a la guerra Grande 1836-
1851, La Guerra del Parana 1845-1850, Guerra Platina 1851-1852 y la guerra de la Triple Alianza
(Guerra del Paraguay) 1856-1870. (Uruguay).
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Uruguay no cuenta con una estrategia nacional de ciberseguridad, sin embargo, cuenta con
un marco de ciberseguridad organizado con estandares internacionales que implementa
regulaciones nacionales para mejorar la seguridad cibernética y proteccion de la infraestructura
critica, el marco seleccionado es FRAMEWORK?®® de NITS (National Institute of Standards and
Technology de los EE. UU.), el marco exige 68 requisitos de seguridad que fueron adaptados a la
realidad de Uruguay. Se dispone de la agenda politica digital, la cual procura desarrollar
habilidades digitales, utilizar la innovacion, realizar inversion estratégica en infraestructura, crear
economia digital e innovacion para la competitividad, gestionar con inteligencia las emergencias,
fortalecer el gobierno integrado e inteligente, ofrecer confianza y seguridad en el uso de las
tecnologias digitales, producir de estadisticas nacionales relacionadas con las TIC.

Esta agenda, estructuras lineas de accion con una sociedad digital inclusiva, impulso a la
competitividad e innovacidn en sectores estratégicos, transparencia, eficiencia y rectoria del sector
publico, potenciar la infraestructura de telecomunicaciones, la conectividad y la ciberseguridad a
nivel nacional, un marco normativo habilitante de la politica digital nacional. El Plan de Gobierno
Digital 2025 busca alcanzar la transformacion digital de los procesos y servicios, fortalecimiento
de la sociedad de la informacion, innovacion, tecnologias emergentes y ciberseguridad. (ONU,
2022)

Estructura de Ciberseguridad

La estructura de ciberseguridad a nivel nacional tiene como maximo organismo dependiente
de Presidencia de la Republica, a la Agencia de Gobierno Electronico y Sociedad de la Informacion
y del Conocimiento (Agesic) que tiene como mision, mejorar los servicios al ciudadano, utilizando
las posibilidades que brindan las TIC. La Agesic promueve politicas de ciberseguridad orientadas
a fortalecer la capacitacion, generacion de cultura de seguridad, generar capacidades, generar y
actualizar la normativa. Adicional se encuentra conformado el Sistema de monitoreo que la Agesic
articula con todos los organismos involucrados.

El Centro Nacional de Respuesta a Incidentes de Seguridad Informatica y Cibernéticos
(CERTuy), controla el cumplimiento de la normativa, regula la protecciéon de activos de
informacion criticos del estado, difunde las mejores practicas en temas de seguridad de la
informacion y proteccion de informacion critica, proporciona apoyo implementacion buenas
practicas, desarrolla, administrar la identificacion y certificacion electronica. E1 CERTuy cuenta
con un Centro de Operaciones de Seguridad (SOC) que funciona todos los dias las 24 horas desde
el 2016. CERTuy también es miembro de la red CSIRT Américas, por lo que puede aprovechar la
naturaleza colaborativa de la red.

Segun el reporte sobre Ciberseguridad 2020 realizado por el Banco Interamericano de
Desarrollo (BID) y la Organizacién de los Estados Americanos (OEA), Uruguay se encuentra
liderando la region en cuatro de las cinco dimensiones del modelo de madurez en ciberseguridad:
Politica y Estrategia de Seguridad Cibernética; Cultura Cibernética y Sociedad; Formacion,
Capacitacion y Habilidades de Seguridad Cibernética; Marcos Legales y Regulatorios; y
Estandares, Organizaciones y Tecnologias. Ademas, Uruguay es el segundo pais de América Latina
y octavo en el mundo en seguridad informatica, seglin el indice de seguridad global UIT. (Union
Internacional de Telecomunicaciones, 2020)

13 FRAMEWORKS: Un framework es un entorno o marco de trabajo, un conjunto de practicas, conceptos y criterios a seguir
estandarizados. (BELLO, 2021)
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Estructura de Ciberdefensa

La Politica Militar de Defensa puso en ejecucion el proyecto de creacion del Comando
Conjunto de Ciberdefensa (COMCIBERuy), dependiente del Estado Mayor de la Defensa y
conformado por tres departamentos, es responsable de la direccion, gestion, control y monitoreo
de todas las acciones relativas al ciberespacio en la Defensa Nacional. En la figura siguiente se
muestra la estructura del COMCIBERuy.

Figura 1. Estructura del COMCIBERuy.
Fuente: Proyecto de creacion del COMCIBERuy

Uruguay no define y determina aun la infraestructura nacional critica, la responsabilidad
sobre su proteccion recae en el D-CSIRT, el CSIRT perteneciente al Ministerio de Defensa seglin
el Decreto N° 36/015 que lo creo.

Actualmente, Uruguay no cuenta con una legislacion especifica que aborde los delitos
informaticos o delitos digitales de manera integral. Hay algunos proyectos de ley sobre delito
cibernético, el pais cuenta con legislacion sobre la proteccion de datos personales y privacidad,
cifrada en la Ley N° 18.331, que se aplica a las bases de datos de los sectores publico y privado.
(Profesionales Uruguay, 2023)

El estado Uruguayo asigna el presupuesto para el fortalecimiento de la seguridad de la
informacion, tiene algunos proveedores de servicios de seguridad cibernética, el gobierno ofrece
cursos de seguridad y defensa cibernéticas, que estan disponibles para participantes del sector
publico y privado. Actualmente Uruguay tiene un portal gubernamental, Uruguay. gub.uy, que
brinda una serie de servicios web, para el uso de firmas electronicas y para obtener informacion
relevante. (BID, 2020)

Conclusién parcial

Se puede concluir que Uruguay ha elaborado la normativa de ciberseguridad mediante
decretos y agendas a fin de construir una estructura, disponer de legislacion bésica y unas
capacidades que se encuentran en constante desarrollo mediante la Agesic, se resalta la creacion
del COMCIBERuy con competencia en el area de ciberdefensa. Uruguay se encuentra liderando
la region en cuatro de las cinco dimensiones del modelo de madurez en ciberseguridad. Ademas,
Uruguay es el segundo pais de América Latina y octavo en el mundo en seguridad informatica,
segun el indice de seguridad global UIT.
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VENEZUELA %}
Generalidades

Oficialmente llamada RepuUblica Bolivariana de
Venezuela, es un pais soberano constituido por un area
continental y por un gran numero de islas en el mar Caribe. Su
capital es Caracas y tiene una superficie de 916 445 kmz2,

Venezuela posee limites al Norte con el mar del Caribe y con el Océano Atléntico, al Oeste
con Colombia, al Sur con Brasil y al Este con Guyana, pais con quien mantiene una controversia
territorial. Su poblacién estimada (censo de 2023) es de 30.518.260 habitantes, lo que le confiere
una densidad poblacional de 35,7 hab./km?. Su moneda oficial “El Bolivar” y actualmente
corresponde a 0,033 unidades de dolar estadounidense.

El idioma hablado en Venezuela es el castellano, sin embargo, los idiomas indigenas también
son de uso oficial para los pueblos indigenas y deben ser respetados en todo el territorio de la
republica. El PIB es estimado en 96.628 millones de dolares, producto de las exportaciones de
petroéleo.

Datos de Fuerzas Armadas

Es la institucién armada al servicio de la defensa de Venezuela y se constituye por cinco
componentes: Ejército Bolivariano (EB), Armada Bolivariana (AB), Aviacion Militar Bolivariana
(AMB), Guardia Nacional Bolivariana (GNB) y la Milicia Bolivariana (MB).

El numérico de personal militar es de: 123000 (Activos: 115000 / Reserva: 8000)(Gobierno
de la Republica Bolivariana de Venezuela , 2008)

Estructura de Cibersequridad

La Republica Bolivariana de VVenezuela no ha permanecido inmune a los ataques que utilizan
el ciberespacio para atentar contra los mas variados aspectos de seguridad, comprometiendo asi el
funcionamiento de la Industria Petrolera en el afio 2009, los servicios de pago electrénico en el
afio 2014, la conectividad prestada por la empresa de telecomunicaciones de propiedad del estado
“Movilnet” en el afio 2016, intrusiones en las redes sociales y paginas web de instituciones publicas
durante los afios 2016 - 2018, ataques de ciberterrorismo entre los afios 2019 - 2020 mediante
drones y el sabotaje al Sistema Eléctrico Nacional en repetidas ocasiones, a partir de estos ataques
naciones aliadas como Rusia y China han llamado la atencién de como preparar a los organismos
responsables de la estrategia Nacional de Ciberseguridad con el de que puedan prever, responder
y en Gltima instancia lograr adaptacion y control al momento de ocurrir un evento de esta
naturaleza.

Ahora para hacer frente a los desafios relacionados con la ciberseguridad la Republica
Bolivariana de Venezuela apunta en la direccion de generar una contextualizacion sobre las nueve
Organizaciones del Estado dedicadas al tema de la ciberseguridad como son: Superintendencia de
Servicios de Certificacion Electrénica (SUCERTE), Sistema Nacional de Gestion de Incidentes
Telematicos (VENCERT), Centro Nacional de Informatica Forense (CENIF), Centro Nacional de
Tecnologias de Informacién (CNTI), Comision Nacional de Tecnologias de Informacion
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(CONATI), Comision Nacional de Telecomunicaciones (CONATEL), Centro Nacional de
Desarrollo e Investigacion en Tecnologias Libres (CENDITEL), Consejo Superior de
Ciberdefensa, Direccion Conjunta de Ciberdefensa de la Fuerza Armada Nacional Bolivariana
(DICOFANB).

Es asi que reconociendo las amenazas a la seguridad de la Nacion antes citadas, resulta
imprescindible estructurar un modelo de organizacion del Comando Cibernético Nacional, con el
fin de que asuma la rectoria a nivel nacional en materia de Ciberseguridad, de manera tal de
minimizar las vulnerabilidades que hoy emergen de la explotacion del Ciberespacio desde tres
grandes dominios: Primeramente el propdsito, el cual refleja la intencion en materia de
ciberseguridad por parte del Presidente Nicolas Maduro Moros, que marca la ruta para que desde
la Asamblea Nacional Constituyente se efectle el debate del anteproyecto de Ley Constitucional
del Ciberespacio para de cierta forma combatir la guerra cibernética a la que el pais en su conjunto
y con ella su infraestructura critica ha estado sometido, a continuacion las capacidades que
enfatizan las tecnologias presentes y requeridas por el Comando Cibernético Nacional que
determinan los modos de funcionamiento y criterios para la eleccion de cursos de accién y
finalmente el dominio de las relaciones en referencia al dominio de las coordinaciones las cuales
se enmarcan en la participacion e interconexion de todos los actores internos y externos quienes
coadyuvan u obstaculizan la implementacién exitosa del Comando Cibernético Nacional.

Al relacionar estos dominios con la estructura organizativa del Comando Cibernético
Nacional, resulta posible alcanzar la propuesta y aspiraciones plasmadas en el Plan de la Patria
2019 - 2025 (Diaz, 2020)

En cuanto al resultado del indice Mundial de Ciberseguridad2020 (ICG) publicado por la
Unidn Internacional de Telecomunicaciones (UIT)para medir el grado de compromiso de sus 193
Estados miembros con el fin de ayudarles a determinar los aspectos susceptibles de mejora e instar
a tomar medidas, vemos que Venezuela luego de alcanzar una puntuacion global se ubica en el
lugar 19 de la clasificacion regional, lo que muestra la voluntad de la Republica Bolivariana de
Venezuela para la adopcidn de buenas préacticas para gestionar la ciberseguridad a escala nacional
e internacional (Union Internacional de Telecomunicaciones, 2021)

Estructura de Ciberdefensa

La eventual intromision en los sistemas de comando y control, de las Fuerzas Armadas
Nacionales, asi como a las bases de datos de los servicios de inteligencia, permiten suponer una
amenaza directa a la seguridad de la nacion.

Razon por la cual mediante resolucion del Ministerio del Poder para la Defensa, fue creada
y activada con la mision de ser el 6rgano rector en materia de ciberseguridad y ciberdefensa la
Direccion Conjunta de Seguridad Informatica (DICOCEI) de la Fuerza Armada Nacional adscrita
al Comando Estratégico Operacional, la cual estara organizada por: Una Direccion, una Division
de Ciberseguridad, una Division de Ciber defensa y una Division de Sistemas y Tecnologias de la
Informacion (Nacho Pandavenes, 2023).

Conclusién Parcial

La conclusion a la que se ha llegado es que la infraestructura digital de la Republica
Bolivariana de Venezuela debe ser considerada como un activo estratégico nacional ya que la
intromision en la infraestructura critica podria causar un fallo catastrofico y mas aun cuando la
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identidad del atacante puede ser un misterio, ratificando de esta forma la idea de que para el
Comando Cibernético Nacional, debe contar con un mandato claro que le permita conducir las
operaciones de amplio espectro para defender el ciberespacio.

El indice Mundial de Ciberseguridad 2020 (ICG) publicado por la Unién Internacional de
Telecomunicaciones (UIT) ubica a la Republica Bolivariana de Venezuela en el lugar 116 de 182
paises, lo que evidencia una insuficiente voluntad del pais en la adopcion de buenas practicas para
gestionar la ciberseguridad a escala nacional e internacional.

En cuanto a la normativa juridica que rige la ciberseguridad existe la sugerencia de que el
pais en referencia a sus principios comunes elabore un marco juridico sobre el uso del espacio
cibernético, ya que las ideas sobre derecho internacional en este nuevo espectro fueron elaboradas
por los Estados europeos o por especialistas del Norte Global.
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CONCLUSION FINAL

Después de la recopilacion y presentacion de los datos, se observa que las estructuras del
sector cibernético en los veintiséis paises analizados son bien distintas, variando desde Brasil que
ocupa la posicion 18 en el indice Mundial de Ciberseguridad (IGC/2020), hasta Haiti que ocupa
la posicion 167 entre los 182 paises que compuseron el estudio de la Unién Internacional de
Telecomunicaciones - organismo de las Naciones Unidas en las TIC.

En realidad, el aporte presupuestario destinado al sector ha permitido el incremento de las
capacidades destinadas a la Ciberseguridad y la Ciberdefensa, contribuyendo bastante para que
avances importantes fuesen dados en direccion a la mejoria continuada y consolidacion de los
sectores en los paises.

Cabe decir que fue, en grande parte de los paises estudiados, a partir de la estructura de
Ciberdefensa que pasos consistentes hacia la implantacion de la estructura de Ciberseguridad
fueron realizados, caracterizando claramente un proceso bottom up que ha se mostrando bien
eficiente, ya que ha colaborado de modo efectivo en la formacion de una conciencia de
Ciberseguridad a nivel nacional, la cual tiene como objetivo proteger el ciberespacio de sectores
estratégicos e Infraestructuras Criticas.

Seguramente, a partir de la publicacion de una Estrategia Nacional de Ciberseguridad
se permite una mayor participacion politica en los asuntos relacionados al sector, abriendo espacio
para aspectos sustanciales hacia el fortalecimiento del sector cibernético de los paises, puesto que
el asunto pasara a ser tratado del mas alto nivel (politico).

Algunos aspectos que los paises podrian tener en comun en términos de ciberseguridad
incluyen:

1. Amenazas Comunes: Los ciberataques, la desinformacion, el robo de datos y otros
tipos de ciberamenazas son problemas que afectan a todos los paises en diferentes grados.

2. Legislacién y Normativas: Los paises pueden estar trabajando en el desarrollo de
leyes y regulaciones de ciberseguridad para proteger a sus ciudadanos, instituciones y activos.

3. Necesidad de Concientizacion: En todos estos paises, puede haber esfuerzos para
educar y aumentar la conciencia publica sobre la importancia de la ciberseguridad y cémo
protegerse en linea.

4. Colaboracion Internacional: La colaboracién y el intercambio de informacién
sobre amenazas cibernéticas pueden ser areas en las que estos paises buscan cooperar con otros
paises y organizaciones internacionales.

5. Proteccidn de Infraestructuras Criticas: Los paises pueden estar trabajando en
la identificacidn y proteccion de sus infraestructuras criticas frente a posibles ataques cibernéticos.

6. Capacidad de Respuesta a Incidentes: Establecer capacidades de respuesta a
incidentes puede ser importante para mitigar y recuperarse de ciberataques.

7. Educacion en Ciberseguridad: Promover la educacion en ciberseguridad en las
escuelas y en la sociedad en general puede ser una preocupacion compartida.

Finalmente es fundamental e importante recordar que la ciberseguridad es un campo en
constante evolucion y que en estos paises debe ser considerada ya que estan ubicados en un lugar
estratégico para paises del primer mundo.
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