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Introduccion

Luis Alberto Herndndez Garcia

1. Objeto

El presente documento se enmarca en el Plan Anual de Investigacién (PAIl)
del Centro Conjunto de Desarrollo de Conceptos (CCDC)' para el afio 2023.
Tiene por objeto poner de manifiesto el potencial impacto para las cues-
tiones de defensa que poseen determinadas tecnologias. Dada la amplia
gama de opciones tecnoldgicas en este tiempo de desarrollo acelerado,
se han seleccionado un ndmero limitado, sin que esta circunstancia des-
carte otras disponibles, teniendo en cuenta sus posibilidades de desarrollo
y aplicacion, asi como su capacidad de influencia en el entorno operativo
presente y futuro, con un horizonte temporal situado en 2035.

2. Introduccion

El exponencial avance tecnoldgico constituye uno de los principales
motores de cambio en todas las disciplinas del conocimiento, sectores
de actividad y organizaciones, sin que la Seguridad y la Defensa puedan
considerarse una excepcion. De hecho, aunque la naturaleza del conflicto
—que es politica, social, violenta e impredecible— persista, cuando se ana-
liza la evolucion de su caracter, el impulso tecnoldgico es uno de los ele-
mentos invariables que contribuyen a marcar la diferencia con el anterior.
Si esta dindmica es cierta a lo largo de la Historia, lo es mucho mas hoy en
dia, cuando el ritmo de incorporacion al conflicto de las diferentes tecno-
logias se acelera y la superioridad tecnoldgica puede ser decisiva en su
resolucion.

Es paradigmatico, en este sentido, el conflicto en Ucrania de 2022-2023,
el cual ha devuelto a escena un tipo de guerra en cierta medida cldsica, en

' Perteneciente a la Division de Desarrollo de la Fuerza (DIVDEF) del Estado Mayor
Conjunto (EMACON).



Luis Alberto Hernandez Garcia

la que dos actores estatales se disputan un territorio, enfrentdndose en un
combate de alta intensidad, en el que emplean medios, reeditan tacticas y
procedimientos, muchas veces propios del pasado siglo. Sin embargo, se
da al mismo tiempo una circunstancia que denota novedad, pues lo adap-
tan al tiempo actual, dando protagonismo a la tecnologia, lo que, definitiva-
mente, influye sobre su cardcter.

En efecto, multitud de observaciones iniciales contenidas en los mas varia-
dos analisis e informes estratégicos y operacionales militares dejan cons-
tancia del empleo de los drones en misiones diversas, desde la Inteligencia,
al ataque; de la importancia de las redes terrestres y satelitales de comu-
nicaciones y vigilancia; de la sensorizacién extrema del campo de batalla;
del afan por el dominio del espectro electromagnético; de la profusion de
los ciberataques, en paralelo o integrados con las operaciones fisicas; de
la potencialidad de la hiper-velocidad aplicada a municiones; del uso de la
Inteligencia Atrtificial (IA); de la importancia concedida a la influencia cogni-
tiva para dominar el entorno informativo; del desarrollo de las aplicaciones
moviles (apps) adaptadas al combate, etc.

En este conflicto, ademas, la tecnologia ha sido un elemento ciertamente
decisivo no solo como factor ofensivo, sino también en el plano defensivo,
para fortalecer, por ejemplo, la resiliencia social, la cual soporta en gran
medida la capacidad de combate ucraniana frente a un enemigo a priori
superior en capacidades militares. El aseguramiento de la conectividad,
asi como las comunicaciones a través del empleo de redes satelitales, el
refuerzo de internet y la telefonia, o el extendido uso de redes sociales y
apps, han sido determinantes en este sentido. Todas ellas han abierto gran-
des posibilidades a la conexién internacional, a la propia seguridad, bien-
estar y supervivencia del ciudadano, asi como a su colaboracién en tiempo
real en labores de Inteligencia o defensa de la nacion, hasta hace poco
reservadas a las fuerzas combatientes. En este Ultimo caso, es destacable,
por ejemplo, el papel de la IT Army of Ukraine, organizacién aparecida al
principio del conflicto, mediante la que voluntarios de la comunidad ciber
ucraniana defienden su ciberespacio frente a la agresion rusa.

La tecnologia juega un papel preponderante en el conflicto. Su incorpora-
cion al campo de batalla potencia las capacidades militares existentes e
impulsa el desarrollo de otras nuevas. Su expansion en todos los érdenes
de la vida, extendido potencial para el doble uso y accesibilidad, la sitdan
al alcance de cualquier actor, estatal o no, que pretenda utilizarla, sea con
fines defensivos u ofensivos. Ademas, las sociedades avanzadas confian
cada vez mas en la tecnologia para el funcionamiento de sus sistemas,
procesos, infraestructuras y servicios criticos, lo que, en caso de conflicto,
abre nuevas vulnerabilidades. Todo esto propicia que, en el marco de una
extrema competicién internacional, la tecnologia alcance una alta cuota de

10



Introduccion

protagonismo, también en el ya cuasi permanente enfrentamiento entre
potencias y sus proxies por debajo del umbral del conflicto armado que se
desarrolla en la zona gris?.

El uso de medios de Inteligencia, Vigilancia y Reconocimiento (ISR-
Intelligence, Surveillance and Reconnaissance) para potenciar la recopi-
lacidon de informacion sobre adversarios y competidores; la carrera por la
posesion de capacidades espaciales para uso civil y militar; o la recurrencia
a ciberataques contra intereses empresariales y nacionales son una cons-
tante en el juego internacional, sin que este empleo se produzca necesa-
riamente en el combate abierto.

A esta pugna en la zona gris sirven también en lugar destacado tecnologias
como el big data, la inteligencia artificial o las tecnologias de la informacién
y las comunicaciones, incluyendo internet y las redes sociales, empleadas,
entre otras, para la desinformacion, propaganda e influencia, propiciando
efectos exponenciales, gracias a su capacidad de multiplicar alcances,
velocidades y volumenes de datos e informacion. En este sentido, no hay
que olvidar que las narrativas son el principal elemento de cohesién para
orquestar los esfuerzos de los diferentes instrumentos de poder del adver-
sario, empleados para dar forma a lo que se conocen como estrategias o
amenazas hibridas, elemento intrinseco al enfrentamiento en la zona gris.

Junto a las anteriores, los avances en otras tecnologias como son la bio-
tecnologia y la mejora de capacidades humanas (BHET-Bio and Human
Enhancement Technologies o Biotechnologies), la computacién cuantica,
el Blockchain, los desarrollos de nuevos materiales, las armas de energia
dirigida (DEW-Directed Energy Weapons), el electromagnetismo, las nue-
vas fuentes de energia y propulsion... se incluyen cada vez més frecuente-
mente en investigaciones, anadlisis y planes de desarrollo de capacidades
relacionados con la Seguridad y Defensa a nivel global.

De esta manera se puede afirmar que, hoy en dia, las nuevas tecnologias
se encuentran ineludiblemente presentes en todo el espectro del conflicto,
desde el enfrentamiento en la zona gris, por debajo del umbral de guerra,
al combate armado de alta intensidad, sin olvidar otros tipos de conflictos
que mantienen su vigencia, como los relacionados con la gestion de crisis
o la lucha contra el terrorismo.

El espacio, el ciberespacio y el ambito de operacidon cognitivo ocupan un
lugar distinguido en este escenario. En efecto, estos tres espacios de ope-
raciéon, que pueden considerarse desde un punto de vista temporal como

2 SegUn se recoge en la PDC-01(A) de JEMAD, «la zona del espectro de los con-
flictos donde predominan las actuaciones situadas al margen del principio de buena
fe entre estados (bona fide) que pese a alterar notablemente la paz no cruzan los
umbrales que permitirian o exigirian una respuesta armadas.
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las tres dltimas extensiones del campo de batalla, son, a su vez, los que
incorporan una mayor presencia tecnolégica avanzada. No obstante, tam-
bién se da en los tres dmbitos de operacion fisicos tradicionales: terrestre,
maritimo y aéreo, pues de igual modo se incorpora a las capacidades en
ellos empleadas.

Continuando con la referencia al conflicto en Ucrania, el profuso uso de
drones aéreos o navales ha supuesto, por ejemplo, un punto de inflexidn
en la manera en que se empleaban medios y tacticas, tanto terrestres como
navales o aéreas, hasta el momento de su aparicién. Carros de combate y
buques han de contar en su maniobra con la amenaza de esta &gil, sorpre-
siva y letal amenaza que, a su vez, acapara algunas de las misiones antes
reservadas a aeronaves pilotadas.

Por su parte, la complejidad del campo de batalla y el extendido uso de la
tecnologia por todas las partes contendientes requiere una mayor integra-
cion de apoyos, sensores y efectores. La rédpida y progresiva sensorizacion
del campo de batalla demanda e impulsa a la vez la creacién de un verda-
dero «Internet de las cosas militares» (loMT—Internet of Military Things o
loBT—Internet of Battlefield Things), para asegurar la consciencia situacio-
nal (SA-Situational Awareness), la Inteligencia y el Targeting en un entorno
con un alto componente hibrido, muy marcado por la ambigiiedad de acto-
res, medios, actuaciones, objetivos e intenciones, en el que, ademas, la
toma de decisiones ha de acelerarse.

El loMT o IoBT no es sino una adaptacion del internet de uso civil, confi-
gurado para servir a las operaciones militares, en el que confluyen la gran
mayoria de las tecnologias tratadas en los diferentes capitulos del presente
documento. Aunque su principal funcionalidad reside en su capacidad para
conectar todos los dmbitos de operacidn, impulsando el multidominio?, se
encuentra muy presente sobre todo en el ambito terrestre, en especial en
dreas urbanas, en las que se concentra gran parte de la poblacién y capa-
cidades, al tiempo que permiten, normalmente, una mayor conectividad.

3. Tecnologias innovadoras, emergentes y disruptivas

A estas alturas, ya se puede observar que la apuesta por la tecnologia intro-
duce un alto nivel de innovacidn en los asuntos de Defensa, a una veloci-
dad y en una gama de aplicaciones nunca vista, optando asi a un puesto

3 La doctrina militar conjunta nacional define las operaciones multidominio (MDO-
Multi-Domain Operations) como: «Aquellas operaciones realizadas por la Fuerza
Conjunta que, por su agilidad y complejidad, necesitan de una adecuada interope-
rabilidad y conectividad que posibiliten un control distribuido de los medios para
permitir la integracion de todas sus capacidades y asi poder producir efectos en'y
desde cualquiera de los dmbitos de operacién».
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destacado en la estrategia militar que, para adaptarse a la nueva situacion,
habrd de ganar en agilidad con respecto a tiempos pasados. Junto a lo
anterior, la incorporacion de la tecnologia a las capacidades de defensa
requerird también de un importante esfuerzo para la cohesién continua y
flexible de la organizacion militar, de sus estructuras, de su personal y, en
general, de su cultura organizativa.

De hecho, el documento del EMAD «Entorno Operativo 2035. Primera revi-
sidn», de 2022, tras evaluar a lo largo de sus pdginas las tendencias, los
retos, los contextos de empleo, los desafios y las oportunidades que se
abren en los préximos afios, concluye que una de las principales areas
de potenciales cambios que se avecinan en las FAS tiene que ver con la
apuesta por la superioridad tecnoldgica ante el adversario, que garantice
la hegemonia en el enfrentamiento. En este sentido, serd, junto al personal,
uno de los pilares sobre los que se asientan la transformacion digital y la
interoperabilidad plena desde el prisma del multidominio.

En el marco aliado, el término genérico mds extendido para referirse con
propiedad a lo que se entiende por «nuevas tecnologias», es el de tecnolo-
gias emergentesy disruptivas (EDT-Emerging and Disruptive Technologies).
Las EDT incluyen en general a todas aquellas tecnologias o descubrimien-
tos cientificos que se encuentran en un estado de desarrollo embrionario
y cuya aplicacion no es aun una realidad (emergentes); asi como a las que
suponen o van a suponer un cambio rompedor con lo existente, una vez
aplicadas en cuestiones, en este caso, de seguridad y defensa (disruptivas).
A estas se afladen, por defecto, otras tantas, catalogables como «innova-
doras» pues, a pesar de suponer avance o novedad, no se pueden incluir
técnicamente en ninguna de las dos categorias descritas.

La mayoria de ellas poseen la caracteristica de que han sido desarrolladas
con base en necesidades propias del dmbito civil, bien sea por el impulso
de los mercados, de empresas en busca de una mayor productividad o ven-
taja competitiva, o de regulaciones nacionales e internacionales. Algunas,
como las relacionadas con los satélites, han recibido también un cierto
impulso de la parte militar, pero lo que en general se puede afirmar es que
practicamente ninguna de ellas, a pesar de su innegable doble uso en la
mayoria de las ocasiones, ha surgido y se ha desarrollado motivada por
una necesidad estrictamente militar, como ocurria hace solo unas décadas,
cuando las guerras eran el principal motor del desarrollo tecnoldgico, que
transferian a posteriori al ambito civil.

Otra peculiaridad de las EDT en el &mbito de la Seguridad y Defensa reside
en su marcado cardcter sinérgico, pues no es raro ver como de la aplica-
cién de dos o mas tecnologias de forma convergente pueden obtenerse
planteamientos, resultados o efectos sorpresivos y ciertamente disruptivos

13
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en relacion con conflictos anteriores. Uno de los casos mds patentes es,
por ejemplo, el empleo de drones, en cuanto a la incorporacién de robdtica
o sistemas de visién avanzada, con alto nivel de autonomia, impulsada ade-
mas por técnicas de inteligencia artificial.

Las EDT presentan dos desafios de gran calado en lo que se refiere al
desarrollo de capacidades militares:

— Por un lado, no todas las EDT han de derivar necesariamente en el desa-
rrollo de sistemas, equipos y medios técnicos novedosos. También ha de
contemplarse su aplicacién a capacidades existentes tipo legacy?, sobre
todo en lo referente a las grandes plataformas, que poseen ciclos de vida
extensibles a lo largo de varias décadas, para poder mejorar progresiva-
mente sus prestaciones, de acuerdo con el avance tecnoldgico de cada
momento.

- El personal es un aspecto fundamental en la incorporacién de las EDT
a las capacidades militares y a la Seguridad y Defensa en general, pues
la implantacion tecnoldgica ha de ir acompasada con las regulaciones,
conceptos y doctrinas de empleo, asi como con el conocimiento tecno-
I6gico y grado de aceptacion por parte de las personas, todo ello, para
no crear un efecto de inoperancia. La concienciacién y la formacion, a
todos los niveles, asi como la gestion del talento propio y ajeno, han
de ser esfuerzos principales de la organizacion y sus lideres en este
proceso, que debe contemplar también la adaptacion de estructuras y
regulaciones.

4. Estructura

En este contexto, el grupo de trabajo que ha desarrollado el presente
documento de investigacién ha optado por seleccionar algunas de las EDT
mads relevantes, tomando como principales criterios el impacto que su uso
puede tener en las operaciones militares, asi como su accesibilidad, posi-
bilidades de desarrollo y proyeccion de futuro en el entorno operativo que
se avecina.

A lo largo de cuatro capitulos, los autores desgranan el «estado del arte»,
asi como su visién sobre cada una de ellas, resaltando los aspectos que
consideran mas relevantes en la forma en la que afectan y afectaran a las
diferentes actividades y operaciones militares, en particular, asi como de
Seguridad y Defensa, en general.

4 Un ejemplo paradigmatico, que ademds incorpora la «componentizacién» sof-
tware, tratada en el capitulo 3 de este PAIl, es la modernizacion de la avionica del U2
que, junto con otras mejoras, ha facilitado la extension de su ciclo de vida mas alld
de los setenta afios.
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En el capitulo primero, bajo el titulo «Estado actual de las comunicaciones
militares por satélite: GEO vs. LEO», el coronel del Ejército del Aire y del
Espacio Jaime Sanchez Mayorga aborda el importante dilema que afecta al
futuro de las comunicaciones satélite militares, en un entorno de desarrollo
global de las capacidades espaciales, cada vez mds relevantes en la com-
peticién internacional.

El coronel plantea la disyuntiva que se presenta, de cara al empleo militar
de los satélites, entre utilizar capacidades especificas de Defensa o recurrir
a soluciones de mercado, en un sector en el que crece la colaboracion
publico-privada y evolucionan los modelos de obtencion y provision de
capacidades espaciales.

Para ello, el autor aborda las principales ventajas y desventajas que dife-
rencian los satélites de orbita geoestacionaria (GEO) y no geoestaciona-
ria (NGEO). Los primeros, mas estables en sus prestaciones, parecen mas
aptos para las operaciones militares. Los NGEO, menos costosos son, sin
embargo, mds vulnerables a interferencias o ciberataques, lo cual, en cierta
medida, los cuestiona, en materia de seguridad, para aplicaciones militares.

Expone, ademads, las iniciativas en marcha en la UE y en la OTAN, asi como
sus diferentes aproximaciones a la posesion y utilizacion de satélites de
ambos tipos, si bien, apunta, coinciden en su preocupacion por la seguri-
dad. Finaliza su articulo el coronel Sédnchez Mayorga planteando el futuro de
las comunicaciones satelitales en una doble vertiente de desarrollo: saté-
lites NGEO, como complemento a los GEO, o reemplazo de estos Ultimos
por los primeros, eso si, fortaleciendo sus actuales puntos débiles, debido
al impulso que reciben desde el sector privado y a su creciente demanda.

El segundo capitulo tiene que ver con la conectividad, el auténtico «pega-
mento» de todo el entramado tecnoldgico, también cuando se trata de su
aplicacion a las operaciones militares. La Personal Civil Funcionaria (PCF)
del Ministerio de Defensa, Monserrat Valdés Quintana lo desarrolla bajo el
titulo «Realidad y futuro de las redes moviles de nueva generacién en el
ambito militar.

La autora resalta la importancia de las nuevas generaciones de tecnologias
de las telecomunicaciones, como es el caso de las de quinta generacion
(5G) y posteriores (6G, 7G), que ofrecen velocidades de transmision, niveles
de eficiencia y aplicaciones crecientes, al tiempo que contribuyen decisi-
vamente a la transformacidon del modo en que las fuerzas militares operan
y se comunican.

Tras un repaso por cuestiones técnicas relativas a la tecnologia 5G, Valdés
plantea diversas posibilidades de aplicacion que poseen, a su juicio, un alto
potencial para mejorar las capacidades militares en casos de uso como son

15



Luis Alberto Hernandez Garcia

las comunicaciones, los vehiculos no tripulados, la realidad virtual y aumen-
tada, las redes de sensores, la ciberseguridad, la telemetria y el control de
misiones, la telemedicina, etc.

La autora continda explorando las posibilidades de empleo de esta tecno-
logia, mirando al futuro, a las redes 6G y 7G, esta Ultima en fase meramente
conceptual, para finalizar con una detallada exposicién de los diferen-
tes proyectos y desarrollos en la materia, tanto a nivel nacional como
internacional.

El tercer capitulo, mds que a una tecnologia, se refiere a un concepto que
aprovecha las sinergias de varias EDT. Con el articulo «Consideraciones
sobre el potencial uso de apps en Defensa», el coronel del Ejército del
Aire y del Espacio Angel Gémez de Agreda se adentra en una temética
ciertamente novedosa: el desarrollo y empleo de apps para fines milita-
res como las que a diario manejamos en nuestros dispositivos inteligen-
tes tipo smartphone o tablet. Se trata este de un fendmeno que, como se
apuntd antes, se ha observado con cierta frecuencia en Ucrania, aunque
aun queda mucho por investigar, desarrollar y, sobre todo, afirma el autor,
conceptualizar sobre el asunto, pues tener clara la idea de por qué, para
qué y como afrontar la incorporacién de las apps es el primer y mas impor-
tante de los pasos a emprender.

El coronel Gémez de Agreda plantea la incorporacién del uso de apps en
el &mbito militar como un esfuerzo de cambio organizativo y cultural, mas
que individual, pues reconoce la familiarizacion de gran parte del personal
militar con este tipo de tecnologia, cuya aplicacion al ambito de la Defensa
no es en esencia diferente del dmbito civil. Eso si, con las precauciones y
salvaguardas aplicables al entorno militar.

Considera el autor que la modularidad o disefio basado en componentes
(«componentizacion») es una caracteristica basica para el desarrollo sof-
tware que requieren las apps, el cual comienza con un claro entendimiento
del desafio o problema a solventar, asi como con la eleccidn correcta de
las caracteristicas y posibilidades en cuanto a disefio y empleo. Frente a
los sistemas monoliticos, la modularidad tiene un impacto significativo en
las operaciones en cuanto al dinamismo y evolucién continua de la capa-
cidad individual de cada componente. La superioridad tecnoldgica, afirma,
requiere de apps avanzadas, de rapido despliegue y de un disefio por
componentes.

Tras proponer una taxonomia de posibles utilidades de las apps, segun
las diferentes dreas funcionales de un Estado Mayor, el coronel resalta
la importancia de tener en cuenta las interacciones hombre-maquina y
su potencial para ocasionar efectos no deseados, que habra que prever,
segun advierte. A esto afiade la necesaria interoperabilidad y capacidad
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de adaptacion a la situacion de cualquier app vy, para concluir, propone
la inclusién de los condicionantes de seguridad desde la fase de disefio,
adoptando el proceso Development-Security-Operations (Dev-Sec-Ops), a
fin de dotar al producto final de la adecuada resiliencia.

Finaliza este trabajo de investigacion con el capitulo cuatro, en el que
Enrique Martin Romero, ingeniero aeronautico, bajo el titulo «Otras tec-
nologias y sistemas de alto impacto para las operaciones en el Entorno
Operativo (EO) 2035» se adentra en la exploracion, a modo de miscela-
nea, de diversas EDT adicionales a las anteriores que, si bien estan siendo
maduradas inicialmente en el mercado civil, son de alta aplicabilidad para
el desarrollo de nuevas capacidades de Defensa.

Martin sostiene que los productos y servicios civiles conocidos como
Commercial Off-The-Shelf (COTS) han llegado a la Seguridad y Defensa
para quedarse. No obstante, previene de que, a pesar de ser de facil
acceso en los mercados globales, su mera disposicion no supone per se
superioridad en cualquiera de los tipos de enfrentamiento. Para conseguir
esta Ultima, la clave reside en su correcta modificacion y adaptacion a las
necesidades militares.

Comienza entonces el autor a tratar una serie de capacidades provenientes
del ambito civil que considera de especial interés por su impacto operativo,
descartando las tratadas en capitulos anteriores, pues han sido ya amplia-
mente cubiertas. Inicia su repaso con las técnicas de inteligencia artificial,
término genérico cuya definicidn aun requiere de matices importantes, refi-
riendose al aprendizaje profundo reforzado (Deep RL), a la generativa (1A
Generativa) o a la que permitira identificar relaciones causa-efecto (Causal Al).

Continda con otras tecnologias para las que la inteligencia artificial posee
un cardcter habilitante, como es la «autonomia», para la que explora mul-
tiples posibilidades de cara a 2035, incluida la formacidon de equipos con
humanos y la actuacion en entornos degradados. Se abre entonces paso
el apartado dedicado a las «técnicas para el incremento de capacidades
cognitivas», imprescindibles en la «guerra cognitiva» y de la informacion, en
la que atisba grandes avances que se sumaran a las aplicaciones actuales.

Aunque el Blockchain es un terreno no muy desarrollado en el dmbito mili-
tar, dada la seguridad, fiabilidad e incorruptibilidad de esta tecnologia, el
autor sefiala su potencial para todo lo relativo a la proteccién de la infor-
macion en las adquisiciones militares y soporte del ciclo de vida de los pro-
ductos en la proxima década. Finaliza su exposicion con una referencia a la
«hiper-automatizacion» conjugando la inteligencia artificial con la extensién
de los automatismos de gestores de procesos inteligentes (iBPMS) y los
robdticos (RPA), de especial relevancia en un drea clave como es el Mando
y Control (C2) multidominio.
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A modo de resumen visual del contenido de la presente obra, antes de dar
entrada a los diferentes capitulos, se expone a continuacién una figura que
aglutina las principales tecnologias y sistemas considerados a lo largo del
texto. Junto a cada tecnologia, la imagen despliega algunas palabras clave
en relacién con las capacidades operativas y los entornos de aplicacién
mas relevantes.
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Capitulo 1

Estado actual de las comunicaciones
militares por satélite: GEO vs. LEO

Jaime Luis Sdnchez Mayorga

Resumen

En el mundo de las comunicaciones militares, se desata un debate crucial
entre el uso de satélites en drbita geoestacionaria (GEO) y los satélites de
érbita no geoestacionaria (NGEO), en medio de una renovacion global de
las capacidades SATCOM para defensa.

La necesidad de comunicaciones por satélite se divide en tres categorias:
MILSATCOM para uso militar, GOVSATCOM para uso gubernamental y
COMSATCOM para aplicaciones comerciales.

En el contexto europeo, la Agencia Espacial Europea (ESA), la Agencia
Europea de Defensa (EDA), el Programa Espacial de la Unidn Europea y las
capacidades SATCOM de la OTAN son pilares fundamentales a tener en
cuenta en la planificacion y ejecucion de estas.

La disyuntiva es clara: jse deben utilizar capacidades especificas de
defensa o recurrir a soluciones de mercado?, buscando la complemen-
tariedad o sustitucion entre GEO y NGEO. Los satélites GEO enfrentan
crecientes amenazas espaciales, mientras que los NGEO ofrecen mayor
versatilidad y resistencia.

El futuro de las comunicaciones militares por satélite se encuentra en la
busqueda de un equilibrio entre GEO y NGEO, asegurando la seguridad
y eficiencia en un entorno cada vez més desafiante. La resolucién de esta
disyuntiva tendra un impacto determinante en las operaciones militares y
la seguridad nacional.

Palabras clave

Dilema, Satélite, Geoestacionaria, Orbita Baja, Mercado, Medio Propio,
Comunicaciones Militares, Resiliencia, Seguridad.
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Current state of military satellite communications: GEO vs.
LEO

Abstract

In the realm of military communications, a pivotal debate rages on between
the use of geostationary (GEO) and non-geostationary (NGEQ) satellites,
amidst a global overhaul of SATCOM capabilities for defence.

Satellite communications requirements are categorized into three seg-
ments: MILSATCOM for military use, GOVSATCOM for governmental pur-
poses, and COMSATCOM for commercial applications.

In the European context, the European Space Agency (ESA), the European
Defence Agency (EDA), the European Union Space Programme, and
NATO’s SATCOM capabilities stand as crucial pillars to consider in the plan-
ning and execution of these capabilities.

The dilemma is crystal clear: should specific defence capabilities be
employed or should market solutions be sought, aiming for complementa-
rity or substitution between GEO and NGEO? GEO satellites face increasing
space threats, while NGEO satellites offer greater versatility and resilience.

The future of military satellite communications lies in striking a balance
between GEO and NGEO, ensuring security and efficiency in an increas-
ingly challenging environment. The resolution of this dilemma will have a
decisive impact on military operations and national security.

Keywords

Dilemma, Satellite, Geostationary, Low Earth Orbit, Market, In-house,
Military Communications, Resilience, Security.
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Estado actual de las comunicaciones militares por satélite: GEO vs. LEO

1. Introduccion

La era de las comunicaciones por satélite comenzd poco después de la
Segunda Guerra Mundial cuando Arthur C. Clarke sugirid la idea de colo-
car repetidores de telecomunicaciones en drbita alrededor de la Tierra. Su
vision establecid los principios para lo que hoy conocemos como comuni-
caciones por satélite.

Aunque el primer intento de comunicacion espacial fue el radiofaro en el
Sputnik ruso, en 1957, los Estados Unidos llevaron a cabo experimentos
de comunicacion espacial en 1951y 1955. Estos experimentos sentaron las
bases para las comunicaciones por satélite y el seguimiento de las misio-
nes Apolo.

La actividad comercial en el espacio comenzé con la Comsat Corporation,
en 1962, cuando lanzaron el Telstar-1, el primer repetidor activo en drbita.
Le siguid el Telstar-2 y los satélites Relay-1y 2, que permitieron compar-
tir transmisiones de television entre Estados Unidos, Nigeria y Brasil, mar-
cando un hito en las comunicaciones trasatldnticas. En ese momento, las
comunicaciones por satélite eran principalmente en érbita baja, antes de la
era de los satélites geoestacionarios (GEO).

En 1963, se lanzd el Syncom-2, el primer satélite geoestacionario, aun-
gue tenia una inclinacién de 28 grados, lo que limitaba su cobertura. Fue
seguido por el Syncom-3, que se convirtié en el primer satélite geoestacio-
nario en el anillo ecuatorial a 36.000 km de la Tierra. Este satélite permitio
la transmision en vivo de los Juegos Olimpicos de 1964, en Japon.

Desde entonces, a pesar de que exista una similitud de disefio en términos
generales (figura 1), ha habido una carrera para aumentar el nimero de
satélites y, por lo tanto, la cobertura, adaptando el despliegue a las necesi-
dades de cada pais. En esta evolucion, surgieron dos corrientes principales
de las comunicaciones por satélite (SATCOM): las comunicaciones comer-
ciales por satélite (COMSATCOM) y las comunicaciones militares por saté-
lite (MILSATCOM).

CARGA UTIL SATCOM PLATAFORMA
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La evolucion de los modelos de negocio también es importante. Al prin-
cipio, las soluciones de mercado satisfacian la demanda gubernamental,
incluso para las Fuerzas Armadas, a pesar del uso de bandas no militares.
Luego, surgieron acuerdos de alto nivel para garantizar la seguridad de las
comunicaciones militares.

En los aflos ochenta, los satélites de drbita no geoestacionaria (NGEO)
comenzaron a cambiar el panorama. Estos satélites se organizan en cons-
telaciones y no estdn en orbita geoestacionaria. Su despliegue masivo
marcé una diferencia notable. Debido a su elevado nimero, la gestién vy el
mantenimiento de estos sistemas de satélites es mas compleja que en el
caso de los GEO.

Los altos estandares empleados y la metodologia de obtencién en GEO, se
refleja en la necesidad de obtener la certificacion de determinados proce-
sos, que podemos listar del siguiente modo:

— Alto grado de estabilidad en la posicion y actitud del satélite.

— Precision en el apuntamiento de las antenas.

- Larga vida dtil en la posicién orbital (>15 afios).

- Suministro de energia eléctrica de alta fiabilidad.

— Control térmico de componentes expuestos.

— Funcionamiento continuado a pesar de eclipses solares.

- Lanzador capaz de efectuar la insercion en la érbita geoestacionaria.

Cuando nos referimos a satélites NGEO, en particular de drbita terrestre
baja (LEO), no estamos solo frente a un cambio de paradigma en la provi-
sion o explotacion de servicios SATCOM, sino también en los procesos de
fabricacion y lanzamiento asociados.

Las constelaciones de satélites son grupos de satélites organizados en pla-
nos orbitales. Los satélites NGEO de un mismo plano orbital siguen la
misma trayectoria orbital, uno tras otro, suelen estar uniformemente espa-
ciados alrededor de la orbita (figura 2).

Walker star Walker delta Mixed geometry

[]Coverage
[ No coverage

~—= Direction

Figura 2. Diagrama de geometrias Walker, Walker-Delta y mixta, en NGEO
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Para hacer una primera aproximacion paramétrica, de lo que pueden significar
las cifras de estos despliegues NGEO, podemos emplear la siguiente tabla:

Parametro Constelacién

Starlink OneWeb Kepler
Tipo Mixto Walker star | Walker star
z'a”t'e“lﬁre‘; de 1584 | 1584 | 720 | 348 | 172 648 140
planos orbiales | 72 | 72 |3 6 4| 8 7
Altitud (km) 550 540 | 570 | 560 | 560 1.200 575
inclinaciéon &° 53,0 | 53.2 | 70,0 | 97.6 | 97.6 86.4 98.6
Servicio previsto Broadband loT

Tabla 1. Comparativa de referencia entre constelaciones

Para algunos autores (Barroso y Feijoo, 2010: 487-495), este momento esta
sobrepasando las actuaciones de las instituciones y el sector de las telecomu-
nicaciones ha experimentado una transformacién sin precedentes en la
década anterior (figura 3), afectando a tres ejes principales del mismo: las
infraestructuras involucradas en la provision de capacidad SATCOM, la inno-
vacién como acelerador de las actuaciones en la industria espacial de las tele-
comunicaciones y la descentralizacion o reordenamiento de las decisiones.

SECTORAL POLICY

InTERPLAY

REGULATION PRIvaTE SECTOR.
Supply-side
Provision

Pusuic SecToR INFORMATION SOCIETY
DEVELOPMENT POLICIES
INFORMATION SOCIETY SECTORAL POLICY
DEVELOPMENT POLICIES

SECTORAL POLICY

'
Boost Demand-side RecuLaTiON | Supply-side

[

Recuation |
Supply-side

Provision
[}

Figura 3. Evolucién de la actividad ptblica en el sector de las telecomunicaciones. Barroso y
Feijoo, 2010
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Actualmente, el sector de las SATCOM se ve influido por varios factores
clave, tales como: la apertura de mercados (Khodeli et al., 2020: 70-109),
la convergencia de ideologias, econdmicas y politicas, avances tecnoldgi-
cos acelerados, la descentralizacién de decisiones, politicas, académicas
e industriales, la inestabilidad, econdmica y geopolitica, y el cambio hacia
una sociedad de la informacion.

Estos factores, que no son nuevos, estan siendo aplicados de manera dife-
rente en el dmbito espacial, en especial en los nuevos modos de entender
las telecomunicaciones por satélite. La sociedad de la informacion busca
un despliegue global de capacidades de conectividad y la participacion de
todos en esta revolucion (Stock et al., 2022). El sector publico estd intere-
sado en fomentar esta transformacion, ya sea incentivando la demanda o
respaldando el crecimiento industrial y tecnoldgico del sector.

Estos cambios estan llevando a una revision en los modelos de relacion entre
los actores publicos y privados (Vernile, 2018) en el ambito de las comunica-
ciones satelitales. También estan influyendo en los modelos de negocio y en
la prestacion de servicios de las grandes operadoras, especialmente en lo
que respecta a compartir riesgos en un ecosistema publico-privado.

En este sentido, uno de los pardmetros que marcan mas la diferencia entre
los modelos existentes de provision de capacidades de comunicaciones
espaciales y los modelos actuales, es el rol relevante del sector privado,
mas en concreto, el subsector de la inversion privada, en apoyo de iniciati-
vas de alto riesgo, pero que implican una reduccion proporcional de costes.

La colaboracion publico-privada (CPP) se ha vuelto fundamental en el sec-
tor espacial actual. La distribucion de riesgos entre las partes publica y pri-
vada se ha reevaluado. Las operadoras tradicionales y los nuevos actores
adoptan modelos mixtos para satisfacer la creciente demanda de SATCOM
(Sanchez Mayorga, 2021).

La llegada de nuevos actores privados, como Silicon Valley y las grandes
empresas tecnoldgicas (GAFA), ha transformado aun mas el sector, apor-
tando innovacion y tecnologia y abriendo nuevos horizontes en el espacio.

En resumen, el sector de las comunicaciones por satélite ha experimentado
una transformacidén significativa con el surgimiento de las megaconstela-
ciones NGEO vy la participacién de nuevos actores privados (Del Portillo,
Cameron y Crawley, 2019: 123-135). Esto ha llevado a una mayor colabora-
cion publico-privada y a un cambio en los modelos de obtencion y provisién
de capacidades espaciales, en un sector que se divide en dos corrientes
principales: una enfocada en satisfacer las necesidades gubernamentales y
garantizar la independencia tecnoldgica, otra que sigue principalmente las
reglas del mercado (Hofner, Vahl y Stoll, 2018: 1-6), pero busca oportunida-
des para colaborar con el sector publico.
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2. La capacidad SATCOM para Defensa: renovacion en marcha

Desde 1987, se iniciaron dos vias para mejorar las capacidades de comuni-
cacion satelital de nuestras Fuerzas Armadas. Se decidid equipar un saté-
lite de la operadora comercial HISPASAT, el HISPASAT 1A, con una carga de
pago gubernamental y formalizar un acuerdo con la operadora para utilizar
posiciones orbitales y frecuencias exclusivas de la banda X. Esto permiti-
ria brindar comunicaciones a las Fuerzas Armadas en zonas de operacio-
nes donde el Sistema de Telecomunicaciones Militares no llegaba. Era el
comienzo del Programa SATCOM.

Consecuencia de ello, se cred el Sistema Espafiol de Comunicaciones por
Satélite (SECOMSAT) para gestionar las sefiales asignadas a las unida-
des desplegadas y extender el Sistema Conjunto de Telecomunicaciones
Militares (SCTM) a las Zonas de Operaciones. Este programa colaboré con
el Programa SATCOM para obtener la capacidad necesaria para las FAS.

Con el tiempo, SECOMSAT se adapto a las demandas cambiantes y la capa-
cidad SATCOM, utilizando satélites Spainsat y XtarEur en bandas X y Ka
militar. Ahora se prepara para la renovacién, que se espera para 2024 con
el lanzamiento de Spainsat NG 1, lo que implica un aumento significativo en
la capacidad y una mayor complejidad operativa.

El Ministerio de Defensa optd por satélites SATCOM GEO como Spainsat
NG 1y 2, lo que proporciona una capacidad permanente y propia de las
Fuerzas Armadas, gestionada a través de un modelo de colaboracién con
HISDESAT (figura 4).

A) RIESGOS
AGENCIA / PPP |_Iﬁ B) COSTES TRANSACCION

GESTOR PUBLICO £iria OPERADORA

CAPACIDAD
REQUERIDA “X”

SISTEMAS ATENDIDOS OPERADORA
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Cabria en este punto preguntarse: ;qué hay sobre capacidades NGEO
protegidas y seguras? (Townsend, 2017), ;podemos estar en la antesala
del impulso de capacidades complementarias a la renovacién SATCOM,
de origen COM o GOV?, en el caso de que se trate de un complemento
comercial, de naturaleza dual, de interés para la Defensa, squé papel
puede jugar la nueva Agencia Espacial espafiola en este contexto?
(Mayorga, 2021).

3. La descripcion de la necesidad: MILSATCOM, GOVSATCOM y
COMSATCOM

Antes de abordar la respuesta a estas cuestiones, resulta interesante
comprender las diferencias entre las diferentes categorias SATCOM vy
los factores que influyen en su definicién. En primer lugar, reconocidas
como categorias de referencia, tanto COMSATCOM como MILSATCOM,
es importante entender el origen y el significado actual del término
«GOVSATCOM», un tema de gran interés en la comunidad de Defensa,
junto con la distincién entre GEO y NGEO, especialmente actual en
Europa, en estos momentos.

Antes de la aparicién del concepto de GOVSATCOM, los paises con capa-
cidades MILSATCOM solian firmar acuerdos con otros paises para ofrecer
su capacidad excedente, tanto para Fuerzas Armadas como para entida-
des gubernamentales que lo demandasen. Espafia, como uno de los paises
pioneros en Europa en este aspecto, también seguia esta practica.

Hasta ese momento, la inversion se destinaba principalmente a MILSATCOM
o COMSATCOM. EIl primero se caracteriza por ser una inversion publica
que no se rige por la competencia de los precios de mercado (€/Mb o
€/MHz). Esto se debe a que las comunicaciones MILSATCOM requieren
medidas adicionales y tienen una mayor complejidad, lo que se traduce en
un aumento de los costos totales de prestacion de este tipo de capacidad
SATCOM.

Por otro lado, el COMSATCOM ha evolucionado para satisfacer la demanda
del mercado SATCOM (Judice, Livin, y Venusamy, 2022: 1140-1143) en diver-
sas aplicaciones, como la radiodifusion y las comunicaciones. En la actuali-
dad, existe una amplia gama de servicios disponibles en este sector, como
se analizara en el siguiente punto, esta estrechamente relacionado con la
demanda actual en términos de caracteristicas y casos de uso.

4. Estado de la cuestion SATCOM para los NGEO

Es importante examinar detenidamente algunos datos y conceptos clave
que ayudardn a arrojar luz sobre el actual debate entre GEO y NGEO
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(6rbita no geoestacionaria, incluyendo LEO, MEO y HEO") en el contexto
de GOVSATCOM. Tras considerar las ventajas, oportunidades, riesgos y
vulnerabilidades de cada enfoque, surge la pregunta de cémo se encuen-
tran nuestras capacidades en esta drea y si las iniciativas duales de la
Unidén Europea resolverdn la demanda de SATCOM NGEO para las Fuerzas
Armadas.

4. Comparacion entre GEO y NGEO (LEO/MEO) SATCOM

Si se abordase la comparativa en términos generales, nos podemos encon-
trar muy diversas fuentes, de distintas corrientes de opinidn, no exentas
de propuestas orientadas a los intereses concretos de cada autor. De este
modo, el resultado se basaria en los pardmetros mds empleados en la lite-
ratura escrita hasta la fecha y su posible resultado nos enmarcaria esta
disyuntiva en una tabla similar a la de la figura 5.

Analizaremos esta comparativa, en primer lugar, en términos de presta-
cion de servicios. El sector comercial suscribird contratos que daran lugar
a acuerdos de nivel de servicio (SLA-Service Level Agreement) (Guerster
et al.) que se adaptardn a pardmetros cambiantes a lo largo del tiempo.
Esto contrasta con el célculo del coste para capacidades gubernamentales
destinadas a la Defensa, que se basan en el desarrollo, fabricacién, lanza-
miento y operacion de la capacidad. En el contexto de los satélites GEO,
que ofrecen una estabilidad en la prestacion, es posible establecer un SLA
genérico al inicio.

Sin embargo, en el caso de NGEO, especialmente cuando las empresas
del New Space estdn involucradas, los SLA adaptables son mds complejos
debido a la flexibilidad de los precios. Estos ajustes se basan en la adapta-
cion del gasto a la demanda exacta del servicio, en un momento concreto
de la prestacion.

Debemos comprender que los satélites GEO se construyen bajo estdn-
dares rigurosos de disefio, certificacion, pruebas de vuelo, pruebas
medioambientales y condiciones de vuelo en el espacio, lo que garantiza
su funcionalidad. Este enfoque ha llevado a un aumento en la construccion
y lanzamiento de satélites GEO de mayor capacidad en respuesta a la cre-
ciente demanda.

Sin embargo, la dindmica cambid con la aparicion de los satélites NGEO, en
orbitas donde la exposicion a la radiacion es menor, lo que reduce los cos-
tes de industrializacion y fabricacidon, asi como de las pruebas de

1 Orbita Terrestre Mediana (MEO) y Orbita Terrestre Baja (LEO) y Orbita Altamente
Eliptica (HEO).
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resistencia a la radiacién, pero aumenta los riesgos de interferencias inten-
cionadas, ataques contra su ciberseguridad y riesgos derivados de la
superpoblacién creciente.

GED (36,000km) MED (5.000- 20,000k m)

LEO (500-1,200km)

e T R T
N I T
I T T

High throughput (HTS)
technologies anable basic
brosdband internet applications

Fewor satellites over wary large
fixed geographical areas

High adtitude and distant
ground networking impacts
latency -sensitive applications

Signal powar kossos require
larger satelites ard antennes

Proven low latency comparable
to terrastrial natworks, offors
fibew-squivalent parformance

Simple squatorial orbit covers
5% of global population

Dual tracking antennas.
required to maintain
continious connectivity

Inclired plane orbits needed to
cover high latitudes

Claims support for
high-frequency trading, virtual
gaming, and high-performance

computing applications

Smaller, lower power satellites
batch-lsunched more cheaply
than GEO

Very complex tracking and
pround network, plus complete
constellation must ba in place
before service starts

Ungroven business modal, risky
tachmology, and space debris risk

'Tolal end-to-snd network latency is deapendent on around inlrastucture
Figura 5. Tabla comparativa de referencia. Fuente: abiertas

Estos factores son beneficiosos para sistemas SATCOM NGEO, que requie-
ren un gran ndmero de satélites para una cobertura global y pueden apro-
vechar economias de escala para reducir costes.

Desde el punto de vista industrial, esto permite una mayor disponibilidad
de componentes y una reduccidn en los costes unitarios de los satélites.
Sin embargo, desde una perspectiva tecnoldgica, existe el riesgo de que
la industria se acomode a modelos de produccidon de menor complejidad,
lo que podria tener un impacto negativo en la alta cualificacion del sector
espacial.

En resumen, el debate entre GEO y NGEO en el contexto de GOVSATCOM
es un tema de gran relevancia que implica consideraciones técnicas,
comerciales y estratégicas. La Union Europea esta trabajando en regula-
ciones para abordar este cambio en el panorama de las comunicaciones
por satélite y mantener su posicion en el mercado espacial global.
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4.2. Espafia: demanda de renovacion desde el EMAD

Se ha sefialado, ya que, desde hace cinco afios, la decisidn respecto de la
renovacion de la capacidad SATCOM tuvo como consecuencia, la fabrica-
cién de dos satélites GEO de altisimas prestaciones, que son Ultimo «estado
del arte» en el contexto de paises que desarrollan capacidades SATCOM
para sus Fuerzas Armadas.

Nuestras Fuerzas Armadas disponen de esta capacidad como medio pro-
pio y exclusivo, a pesar de la titularidad de los satélites bajo propiedad de
una operadora de servicios estratégicos, fruto de una colaboracion publi-
co-privada entre el Ministerio de Defensa y dicha operadora, de la alta fia-
bilidad y eficiencia del modelo (Mayorga, 2021).

En este punto, se analizara la necesidad de disponer, ademas de la capaci-
dad SATCOM actual, una cierta capacidad NGEO (MEO y/o LEO) de utilidad
para las Fuerzas Armadas y, sobre todo, cémo ha evolucionado su presencia
en el marco europeo de las FAS, de resultas de su incuestionable utilidad
en conflictos reales, como ha sido el caso en la invasién de Rusia a Ucrania.

4.3. Europa

Para entender el estado actual de la disyuntiva en Europa, es fundamental
adentrarnos en como se experimenta esta dicotomia en los contextos mas
influyentes del ambito europeo.

Estos son: la Comision Europea y su destacado Programa Espacial, la
Agencia Espacial Europea (aunque no sea parte de la Unién Europea),
que se esta volviendo relevante en el lanzamiento de un nuevo proyecto
emblematico en respuesta a la categoria emergente de GOVSATCOM, la
Agencia Europea de Defensa (EDA), que ha servido como escenario de
demostracion para examinar minuciosamente los pros y contras de esta
evolucién en el concepto de SATCOM para las Fuerzas Armadas.

4.3.. La Evolucién del Programa Espacial de la Unién Europea:
componente GOVSATCOM

En el emocionante panorama espacial, la Unidn Europea ha delineado un
ambicioso plan para el periodo 2021-2027 a través del reglamento (UE)
2021/696. Este reglamento da vida al Programa Espacial de la Unidén
Europea y establece la creacion de la Agencia de la Unidn Europea para
el Programa Espacial (EUSPA). El objetivo claro de esta empresa es ase-
gurar el liderazgo europeo en el espacio, fomentar la competitividad en la
economia espacial emergente y abordar desafios criticos, como el cambio
climatico y la promocidn de la innovacion tecnoldgica.
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Dentro de esta iniciativa, un componente crucial es GOVSATCOM, una pro-
puesta lanzada por la Comisién Europea como parte del Programa Espacial
de la UE.

La mision de GOVSATCOM es garantizar la disponibilidad a largo plazo
de servicios gubernamentales de comunicaciones por satélite, que sean
robustos, seguros y eficientes. Estos estdn destinados a las autoridades
nacionales y de la UE que son responsables de misiones e infraestructuras
criticas para la seguridad.

Desde el lanzamiento de los Comités del Programa Espacial de la Union
Europea, en particular en el Comité de configuracion GOVSATCOM, se hizo
evidente la incertidumbre sobre la definicion del alcance de esta iniciativa.
Tanto la Direccién General de Industria y Defensa (DG DEFIS) como los
Estados miembros se encontraban en terreno desconocido.

A diferencia de programas como Galileo y Copérnico, donde la Comision
Europea ejercia su capacidad de establecer normas y regulaciones sin
menoscabar la soberania de los Estados miembros, GOVSATCOM emergio
desde un origen distinto y peculiar.

En sus albores, la Comisién carecia de medios propios SATCOM, lo que la
llevé a buscar una solucién a medio y largo plazo, aprovechando los recur-
sos disponibles en los Estados miembros. Este planteamiento generd una
ventana de oportunidad que podria haber posicionado a Espafia como uno
de los proveedores clave de capacidades en este sector en crecimiento.

Sin embargo, para entender la complejidad y los desafios que rodearon a
GOVSATCOM vy su posterior evolucion hacia la constelacién IRIS2, cono-
cida también como «la constelacién Bretdn», es esencial sumergirse en las
discusiones y tensiones que dieron forma a este innovador aspecto de las
comunicaciones por satélite en Europa (figura 6).

MILSATCOM GOVSATCOM COMSATCOM
MILSATCOM Y/O CAPACIDADES
CAPACIDADES ESTRATEGICAS ;ﬁ%gg&i
ko ESTRATEGICAS ~ GUBERNAMENTALES
CAPACIDADES DE
MEDIOS ESPECIFICOS comm;g(g;aoms OPERADORAS
COMERCIALES
CONECTIVIDAD
el NEW SPACE
NGEO NO MIL
2
IRIS? RIS

Figura 6. Matriz de casos disponibles
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En las primeras conversaciones, dentro del Comité de Programa Espacial
en configuracion GOVSATCOM, quedd en evidencia una notable incerti-
dumbre respecto a la definicion del alcance y los objetivos de esta inicia-
tiva. Tanto la Direccion General de Industria y Defensa (DG DEFIS) como
los Estados miembros se encontraban en territorio desconocido, ante un
desafio que iba més alld de las dindmicas conocidas de programas como
Galileo y Copérnico.

Una de las razones detrds de esta incertidumbre se hallaba en la proceden-
cia del personal que liderd los primeros pasos de la Agencia de la Unién
Europea para el Programa Espacial (EUSPA). Este equipo de expertos pro-
venia del Programa Galileo y estaba familiarizado con un modelo de pro-
vision de servicios y capacidades de navegacion por satélite (PNT) que
distaba considerablemente de los requerimientos de GOVSATCOM.

Los programas Galileo y Copérnico constituian activos de la Unién Europea
en si, lo que permitia a la Comisién Europea establecer regulaciones y nor-
mativas sin vulnerar la soberania de los Estados miembros. No obstante,
GOVSATCOM presentaba una dindmica original y distinta en su origen y
ejecucion.

En el afio 2021, aunque la Comisién aun no poseia medios SATCOM pro-
pios, ya habia disefiado planes concretos para adquirirlos en el futuro cer-
cano. Esta perspectiva redujo el periodo de disponibilidad de capacidades
nacionales excedentes de los Estados miembros para beneficio de toda la
Unidn Europea.

La Comisién comprendido que GOVSATCOM, a pesar de formar parte del
Programa Espacial destinado a contribuir a la independencia y soberania
de la Unién Europea, dependia, en gran medida, de las contribuciones de
los Estados miembros, una dindmica que contrastaba con la gobernanza de
Galileo y Copérnico.

Asimismo, el sector SATCOM se encontraba inmerso en una competencia
global con los emergentes modelos del New Space (Quintana, 2017: 88-109),
a pesar de los discursos que abogaban por una Politica Espacial Europea
que impulsara soluciones de caracter europeo. Esto condujo a una cam-
pafia desde dentro de la Comisién para primero promover las virtudes del
New Space y luego presentar la opcion NGEO como la mejor alternativa,
enmarcada en el concepto de «Conectividad Segura».

Sin embargo, el presupuesto asignado a GOVSATCOM en el Programa
Espacial se percibia insuficiente para una empresa de esta envergadura.
Una parte limitada de los fondos se destind a GOVSATCOM después de
dividirlos entre los programas comunitarios Galileo y Copérnico, asi como
entre GOVSATCOM y SSA/SST.
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A pesar de las limitaciones presupuestarias, la Comision opté por hacer
una llamada a todas las Direcciones Generales de la Comision y se inicio
un proceso liderado por DG CONNECT, con el fin de crear un tercer buque
insignia destinado a proporcionar conectividad segura a toda la sociedad
de la Unidn Europea.

Dentro de los comités del programa, GOVSATCOM se fragmentd en dos,
con la aparicion del programa Secure Connectivity. A pesar de que los
reglamentos eran similares y este Ultimo era impulsado por DG CONNECT,
la Comisién decidié gestionar ambos programas en el mismo comité de
programa.

La constelacion «Bretdn» surgid como respuesta a la regulacion de Secure
Connectivity y esto tuvo un impacto inmediato: la envolvente tradicional de
GOVSATCOM se redujo, lo que afectd las contribuciones de los Estados
miembros y abrid la puerta a la presencia de NGEO (IRIS2), que se encon-
traba mas cerca del mercado y tenia un enfoque comercial, a pesar de
presentarse como una solucion gubernamental.

Es relevante subrayar que, aunque se pretenda considerar a IRIS2 como
parte de la solucidon para GOVSATCOM, esta constelacion no es completa-
mente compatible, comparable con las capacidades MILSATCOM ni cumple
con los estrictos requisitos de seguridad de las Fuerzas Armadas. En lugar
de ello, deberia ser contemplada como un suplemento temporal en situa-
ciones donde las capacidades estratégicas actuales muestren limitaciones.

Desde una perspectiva mas amplia, aquellos Estados miembros que cuen-
tan con capacidades propias podrian experimentar una reduccion en los
retornos esperados de la inversidn realizada en la modernizacién de las
capacidades SATCOM actuales, debido al nuevo rumbo de esta iniciativa.

Resulta esencial considerar factores como los despliegues terrestres
requeridos para estas constelaciones, el efecto Doppler (Borek, Woznica y
Malawski, 2021), que pueden impactar en la continuidad del servicio y las
restricciones asociadas a la movilidad de los terminales. La utilizacion de
frecuencias no exclusivamente militares también introduce la posibilidad de
interferencias, tanto intencionales como accidentales.

No obstante, a pesar de estas consideraciones, los beneficios de una baja
latencia y una alta capacidad de comunicacion resultan atractivos para una
amplia variedad de usuarios SATCOM. Estos atributos son especialmente
cruciales en situaciones donde la conectividad debe ser rdpida y robusta,
como en entornos hostiles.

Ademas, la complejidad geopolitica, la necesidad de salvaguardar tec-
nologias criticas para la independencia y autonomia tecnoldgica de la
Unidn Europea plantean desafios adicionales. La UE debe equilibrar
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cuidadosamente sus aspiraciones con las realidades técnicas, finan-
cieras y geopoliticas que afronta en su busqueda de una conectividad
segura y eficiente en el espacio. En este proceso, las decisiones que
tome serdn cruciales para determinar el rumbo de Europa en el dmbito
espacial.

La Union Europea se encuentra en una encrucijada, ya que la tendencia
hacia la corriente de SATCOM LEO estd ganando terreno dentro del con-
cepto GOVSATCOM, lo que reduce la demanda de capacidades estratégi-
cas en favor de soluciones NGEO, aunque estas Ultimas no estan exentas
de incertidumbres, especialmente en cuanto a su seguridad y su aplicabili-
dad en el ambito militar.

En resumen, NGEO se presenta como una opcidn eficaz en circunstancias
especificas, pero plantea desafios en términos de resiliencia y sostenibili-
dad financiera a largo plazo.

4.3.2. EDA: pooling and sharing

Aunque cabria pensar que este asunto deberia haber sido abordado antes
del Programa Espacial, su inclusion intencionada en este punto del articulo
nos permite extraer conclusiones que refuerzan lo ya expuesto al respecto.

— ¢Qué esta ocurriendo en la EDA con respecto a SATCOM?

Espafia, a través del Ministerio de Defensa y su compromiso con la ini-
ciativa GOVSATCOM, tiene la capacidad y oportunidad de participar, en
apoyo de ciertas operaciones de Politica Comun de Seguridad y Defensa
(PCSD) de la UE, proporcionando capacidad SATCOM del excedente de
su MILSATCOM. Esto es posible a través del proyecto de demostracion
de provision SATCOM, que se enmarca en la EDA y ha sido liderado por
Espafia desde su inicio en 2015 hasta nuestros dias.

Esta demostracion resulta muy interesante para comprender el papel real
de nuestras capacidades excedentes en un contexto de provision estra-
tégica de capacidades disponibles, que es el objetivo original del compo-
nente GOVSATCOM de la UE en lo que respecta a la contribucién de los
Estados miembros y sus medios gubernamentales/militares.

— Factores clave en el GOVSATCOM de la EDA

En la medida en que hemos expuesto a lo largo de este articulo la verda-
dera naturaleza de la categoria GOVSATCOM, conviene recordar que no
existia antes de 2015, cuando se comenzé a considerar una solucidn para
proporcionar SATCOM a entidades gubernamentales de la UE. En su crea-
cién, surgieron numerosas discusiones sobre el nivel de los requisitos de
esta nueva categoria, que se situaria entre dos categorias existentes (Klein
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J.J., 2019), cada una con sus propios modelos de obtencidn. Entre los fac-
tores clave a considerar destacaron:

* La posicion intermedia de GOVSATCOM entre las categorias existentes
(categoria 1 para MILSATCOM y 3 para COMSATCOM), que debia cumplir
con especificaciones de cierto grado de proteccion, resiliencia y seguri-
dad, sin llegar a los estdandares de MILSATCOM, sin ser tan abiertos como
los empleados para las soluciones comerciales.

e Las discusiones en torno a la definicion de ese «cierto grado de seguri-
dad», que son fundamentales para las soluciones SATCOM estratégicas
de los Estados miembros, méxime cuando estamos considerando comu-
nicaciones seguras para las FAS.

* Y la pregunta de si GOVSATCOM, ocupando un lugar entre dos corrientes
diferentes, compite en el mercado o se basa en desarrollos estratégicos
especificos, elemento clave para comprender los esfuerzos necesarios
para disponer de ello.

Estos factores contintian siendo objeto de debate y las decisiones tienen
un impacto significativo en el costo, las prestaciones y la accesibilidad de
esta nueva categoria SATCOM.

;Se trata de una fragmentacion del mercado (Guerster et al.), en favor de su
tratamiento como un segmento del mercado, de mayor coste y prestacio-
nes que el resto del mercado SATCOM?, o si, por el contrario, en similitud
con la categoria MILSATCOM, ;se trata de un modelo de obtencién ajeno
al mercado y para el cual el balance no se obtiene de la relacién entre la
oferta y la demanda, sino entre las altas prestaciones y la disponibilidad
presupuestaria?

En resumen, la iniciativa en curso en la EDA, que Espafia lidera en estos
momentos, nos permite identificar aquellos factores que deben mejorarse
y discutir antes de firmar acuerdos entre la Comision y los Estados miem-
bros con capacidades, especialmente con miras a la provision de servicios
iniciales en 2024.

4.4. OTAN

En sus primeras décadas, se encargd de satisfacer sus necesidades de
SATCOM mediante medios propios, desde 1970 hasta el 2000. Sin embargo,
desde entonces, ha optado por un enfoque diferente, similar al adoptado
por la EDA, renunciando a disponer medios propios.

Este cambio se basa en una prestacion de capacidades que deben cum-
plir unos requisitos extremadamente rigurosos, por lo que se diferencian
del enfoque de la Unidn Europea (UE), en este sentido, con el objetivo de

36



Estado actual de las comunicaciones militares por satélite: GEO vs. LEO

garantizar la maxima proteccion y estabilidad en la provision de capacida-
des SATCOM para las operaciones militares de la Alianza.

Estos requisitos han influido en la especificacion, disefio y fabricacion de
los sistemas nacionales actuales, un aspecto que cobra maxima relevancia
en el actual momento en que nos encontramos.

En este contexto, es importante destacar que la OTAN no se centra en
GEO como su objetivo principal, sino en las capacidades necesarias. Esto
abre la puerta a la incorporacion de modelos de nueva generacion (NGEO),
aunque deben cumplir con los estdndares mas elevados en términos de
seguridad (Tonkin y De Vries, 2018), proteccidn, resiliencia, ciberseguridad
(Manulis et al., 2021: 287-311) y sostenibilidad.

En cuanto al valor de las soluciones cooperativas, la OTAN emplea el enfo-
que de capacidades disponibles, muy préximo al concepto de pooling and
sharing de la EDA. En este caso, las capacidades requeridas se obtienen
mediante la firma de un Memorando de Entendimiento (MoU) en el que un
consorcio de naciones se compromete a poner a disposicion de la Alianza
capacidades predeterminadas y que deben cumplir con los rigurosos requi-
sitos establecidos por la OTAN.

En este contexto, no se debate sobre el precio, ya que este ha sido
previamente calculado y discutido dentro de la OTAN, a través de la
NATO Communications and Information Agency (NCIA) y el Comité de
Infraestructura de la Alianza, que proporciona el presupuesto necesario y
define el techo de gasto de la capacidad.

Espafia ha contribuido en el pasado proporcionando capacidades ala OTAN,
a través de acuerdos especificos para escenarios concretos. Actualmente,
aspira a ser parte de este consorcio de naciones proveedoras, ya que la
futura capacidad de los SATCOM Spainsat NG se considera una de las mds
avanzadas entre los paises miembros de la OTAN.

Sin embargo, a pesar de que las referencias actuales se basan en sistemas
GEO, considerando el crecimiento de las constelaciones NGEO y teniendo
en cuenta los resultados obtenidos recientemente, es probable que la
Alianza busque colaborar con actores NGEO para complementar sus capa-
cidades actuales.

Y en este escenario serd alin mas critico evaluar si los pardmetros de latencia,
capacidad y resiliencia compensan los desafios y desventajas previamente
mencionados en relacién con el uso de constelaciones comerciales NGEO.

En cualquier caso, la metodologia de obtencién de la OTAN requerird que
las capacidades basadas en sistemas NGEO cumplan con los mismos estan-
dares de seguridad exigidos para los sistemas GEO actuales, un desafio
que las constelaciones comerciales alin no han superado en la actualidad.
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5. Capacidades para Defensa vs. mercado SATCOM

En la presente exposicion, examinaremos la situacion actual y los factores
clave que influyen en la evolucién y disyuntiva entre los modelos de GEO
tradicionales y las tendencias emergentes de NGEO (Al-Hraishawi, H. et al.
2022). Nuestro objetivo es identificar los elementos que caracterizan las
diversas posturas en esta cuestion.

Para lograrlo, evaluaremos la relacion entre el empleo de sistemas GEO
convencionales y las soluciones NGEO, asi como las soluciones de mer-
cado asociadas a estas tecnologias. Utilizaremos los factores previamente
discutidos en este documento para analizar ambas corrientes desde la
perspectiva de su aplicabilidad en las Fuerzas Armadas.

Quiza se deba reconsiderar la viabilidad de las soluciones en los proximos
aflos, independientemente del proceso de renovacion en curso de la capa-
cidad GEO.

Para ello, se ha elaborado una tabla o matriz que permita analizar los casos
propuestos en la figura 5, respecto de una serie de factores que permitan
orientar la decision (figura 7), a la vista de los resultados que se obtengan
en cada uno de los aspectos siguientes:

- Comunicaciones seguras: evaluacion del grado de incertidumbre.
- Analisis de los actuales vectores de MILSATCOM.
— Evaluacion de los parametros de mercado en el ambito de SATCOM-LEO.

- Valoracién de la resiliencia y proteccién ante amenazas actuales en el
entorno de las comunicaciones.

5.1. Comunicaciones seguras: evaluacion del grado de incertidumbre

A lo largo de este documento, hemos identificado uno de los factores
clave para determinar la direccion que tomaran los préoximos documentos
de necesidad en cuanto a sistemas SATCOM: la seguridad de las futuras
opciones SATCOM.

En el contexto de los sistemas GEO, existen especificaciones y estanda-
res rigurosos que garantizan su utilizacion en operaciones militares que
cumplen con los requisitos de las Fuerzas Armadas. Esto se aplica tanto a
misiones nacionales como a las operaciones de cooperacién internacional,
en las que Espafia participa como Estado Miembro o aliado.

Para asegurar la interoperabilidad necesaria para afrontar nuestros com-
promisos, elemento especialmente sensible en el marco de GOVSATCOM,
seria esencial que la Unién Europea, en ausencia de una entidad que
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certifique el cumplimiento de estdndares adecuados, reconozca los estan-
dares de la OTAN como una referencia con las debidas garantias.
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Figura 7. Matriz de analisis de los casos de uso

Esto requeriria de un proceso de armonizacién de estdndares dentro de la
UE, o la creacion de una entidad de estandarizacion en materia de segu-
ridad SATCOM. De lo contrario, la seguridad de nivel necesario (Tedeschi,
Sciancalepore, y Di Pietro, 2022) no se cumpliria, lo que relegaria estas
soluciones a niveles de proteccion similares a las ofertas comerciales, impi-
diendo su empleo en los casos de uso de Defensa que lo requiera.

En el caso de los sistemas NGEO, en particular, LEO SATCOM (érbitas baja
o media), la situacion con respecto a GOVSATCOM es similar a la de GEO,
aunque es crucial definir el nivel de seguridad «objetivo» que busca la
Comisién Europea.

Este tema sigue siendo un asunto pendiente y las medidas de seguridad
para la informacién en LEO aun estdn en desarrollo. Se estdn considerando
soluciones de criptografia, incluyendo la distribucién de claves cudnticas
en constelaciones LEO, dénde la baja latencia mejore las condiciones para
garantizar un nivel adecuado de seguridad en estas soluciones SATCOM
(Means, y Meganathan, 2023: 1479-1484).

5.2. Vectores de MILSATCOM actuales

Para caracterizar la demanda actual de SATCOM para las Fuerzas Armadas
con altos estdndares de exigencia, podriamos tomar como referencia
las especificaciones previstas para la capacidad de los nuevos satélites
Spainsat NG que renovaran la capacidad actual.

Los aspectos mds relevantes para categorizar a los sistemas MILSATCOM
incluyen: el ndmero y tipo de bandas utilizadas, las antenas con doble
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polarizacion, el uso de antenas activas, la gestion de la potencia asignada,
la reutilizacion de frecuencias, la geolocalizacion de interferencias, la miti-
gacion de interferencias, el control de ganancia automdtico por canal, el
procesamiento digital a bordo, la conectividad entre bandas a bordo, la for-
macion de haces, el salto de haces con reutilizacién de frecuencias (Beam
hopping), la proteccidén contra impactos en altura, la vigilancia del entorno,
el cifrado de la telemedida y el telecomando, la gestion de la capacidad
disponible en satélites de alto rendimiento (HTS-High Throughput Satellite),
la cobertura maxima o las bandas militares, entre otros.

En sistemas GEO, las grandes plataformas estdn disefiadas para alojar car-
gas de pago de gran volumen y cumplen con altos estandares de flexibili-
dad, capacidad, optimizacién de energia, adaptabilidad y seguridad.

Sin embargo, estos estdndares no son aplicables directamente a siste-
mas LEO, que se asemejan mas a la electrénica de consumo en términos
tecnoldgicos.

Esto plantea desafios tecnoldgicos significativos para adaptar los sistemas
LEO a las necesidades de defensa, especialmente cuando se despliegan
en menor escala que las constelaciones comerciales NGEO.

5.3. Parametros de mercado en SATCOM-LEO

A diferencia de lo anterior, el mercado de sistemas NGEO estd desafiando
a los operadores tradicionales de SATCOM GEO, ganando terreno en casos
de uso especificos, no solo dentro del sector comercial, sino colaborando
con el sector gubernamental y apoyando con éxito al sector militar, como
es el caso de la guerra de Ucrania.

Los modelos de gestién de los impulsores del New Space son fruto de
una serie de factores que, en realidad, no difieren significativamente de los
pardmetros de mercado mds destacados del sector SATCOM tradicional,
aunque haya que prestar atencion a los matices.

Cuando analizamos la posicion del New Space en el mercado (Voicu,
Bhattacharya y Petrova, 2021), encontramos que existe una alta demanda,
donde se busca personalizar la prestacion de servicios al maximo, ampliar la
cobertura de la solucién global, mejorar los pardmetros especificos de cada
caso de uso y reducir tarifas mediante economias de escala. Estos mismos
principios se aplican a los operadores GEO, aunque con enfoques operati-
vos diferentes segun el régimen desde el que proporcionan la capacidad.

A pesar de las similitudes en los principios de mercado, los operadores
NGEO se benefician (y enfrentan a desafios) debido a sus enfoques ope-
rativos Unicos. Basta con hacer un recorrido por los parametros tipo que
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caracterizan una demanda, tanto para GEO como para NGEO (capacidad,
frecuencias, latencias, anchos de banda, resiliencia...), para reconocer el
valor de la intensidad de la irrupcién del New Space en el sector SATCOM.

5.4. Resiliencia y proteccion en el entorno de amenazas actuales

Quiza de todos los parametros referidos, sea la resiliencia uno de los que
hoy dia mds se emplean para resolver esta comparativa, esta disyuntiva
entre GEO y NGEO.

Le resiliencia se refiere a «la capacidad de un sistema para resistir pertur-
baciones y recuperarse rdpidamente, retornando a su estado inicial». Esto
incluye la prevencion, la robustez, la reconstitucion y la recuperacion, se
ha convertido en un criterio fundamental para evaluar sistemas espacia-
les alternativos, incluidas las constelaciones, independientemente de su
tamafio.

Para el contexto del presente articulo sobre las capacidades espaciales
SATCOM, vamos a considerar cuatro pardmetros principales para analizar
la resiliencia de un sistema: evitar eventos adversos, robustez de los siste-
mas, reconstitucién de sistemas dafiados o degradados y recuperacién a
la situacion inicial.

— Evitar eventos adversos: este primer nivel de resiliencia implica la capa-
cidad de prevenir y anticipar eventos que puedan afectar negativamente
al sistema. Esto incluye la deteccién temprana de amenazas, como la
radiacién espacial o la interferencia intencionada, y la implementacion de
medidas preventivas.

— Robustez de los sistemas: se refiere a la capacidad de los sistemas para
resistir y soportar eventos adversos sin sufrir dafios significativos. Esto
implica el disefio de componentes y sistemas capaces de soportar con-
diciones extremas, como las radiaciones espaciales y las variaciones en
la temperatura.

— Reconstitucion de sistemas daflados o degradados: incluso con medidas
preventivas y una robustez adecuada, los sistemas pueden enfrentar situa-
ciones en las que se dafien o degraden. La capacidad de reconstituir estos
sistemas de manera eficiente y rapida es esencial. Esto incluye la redun-
dancia de componentes criticos y procedimientos de recuperacion y, en
caso extremo, la reposicidon de un nuevo satélite y retirada del dafiado.

— Recuperacién a la situacion inicial: la resiliencia completa implica la
capacidad de volver al estado normal después de una interrupcion. Esto
implica la restauracion de servicios sin problemas y la minimizacién del
tiempo de inactividad.
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La resiliencia en los sistemas de comunicaciones por satélite no solo garan-
tiza la continuidad de las operaciones, sino que también es esencial para
respaldar aplicaciones criticas, como la comunicacién en situaciones de
emergencia y la seguridad nacional. El disefio y la implementacién efectiva
de estos cuatro pardmetros son esenciales para mantener la integridad y la
eficacia de los sistemas satelitales en un entorno cada vez mds complejo y
desafiante.

En 2012, se emitieron recomendaciones basadas en entrevistas a actores
clave del sector SATCOM de cara a determinar el impacto de la resiliencia
en la decision de la corriente a seguir (figura 8). A pesar de tesis posteriores
(Turner, 2014) para determinar una metodologia para el cédlculo de la resi-
liencia en sistemas SATCOM, el reto es emprender un estudio especifico
que incline la balanza a favor de sistemas GEO o NGEO.

La resiliencia en sistemas satelitales NGEO, como los que operan en 6rbi-
tas bajas de la Tierra, es fundamental para garantizar la continuidad de las
comunicaciones y servicios criticos en situaciones adversas. Es uno de los
argumentos principales en los analisis comparativos entre ambas corrientes.

Ya se ha comentado que, en esa comparativa, hay factores que son a favor
de los sistemas NGEO, tales como su capacidad de resistir ante la radiacion
espacial, si bien tiene una mayor exposicién a colisiones con desechos
espaciales y ataques cibernéticos, sus componentes mayoritariamente
Commercial On the Shell (COTS) (Rawlins, Baker y Martinovic, 2022) no
parecen mejorar su capacidad de recuperarse rapidamente de posibles
interrupciones en la sefal.

Interview Findings

1. There is either a lack of consensus on the definition of the term ‘resilience” or unfamiliarity with
the term.

2. A successful program will require an education and training component.

3. Participation in resilience depends directly on costs versus benefits and a demonstrated return on
investment.

4. Optimally, resilience should be initiated in the design process and considered throughout the entire
building lifecycle.

5. Definitions of resilience tend to vary by industry. For example, the insurance sector strongly ties
resilience to ‘risk’ and ‘risk management,” while planners expressed the need for ‘recovery’ and
‘continuity of operations’ after an event or disaster.

6. Building resilience extends beyond maintaining the building envelope and includes dependence
upon the infrastructure required to operate the business conducted in the building

7. Interviewees mentioned that a public-private sector partnership model is important to the success
of the program.

Figura 8. Tabla de resultado de entrevistas. Jennings et al., 2012
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La resiliencia en los sistemas NGEO implica el uso de tecnologias avan-
zadas de deteccidn y correccion de errores, asi como la redundancia en
componentes clave. Estos factores, sumados a la supuesta rdpida reposi-
cién de satélites dafiados o degradados, aseguran que esta corriente va
a seguir siendo una parte vital de nuestras infraestructuras de comunica-
cién global.

Para profundizar sobre factores concretos a considerar en cuanto a resi-
liencia en sistemas NGEO, se recomienda acudir a los estudios sobre el
uso de cadenas de Markov? y enfoques analiticos, también son relevantes
para evaluar la resiliencia de estos sistemas que trascienden del concepto
tradicional de constelacién para pasar a formar parte de un concepto mas
avanzado y plenamente relevante en el empleo del espacio para sistema
de Defensa, tales como la componente SATCOM de una nube de combate.

6. ;Complementariedad o sustitucion? El debate sobre el futuro
de las comunicaciones por satélite

En el sector de las comunicaciones por satélite, ya hemos identificado
y caracterizado las dos corrientes que dan respuesta a las necesidades
de hiperconectividad que requieren los diferentes casos de uso, en este
momento del tiempo.

Dos son las teorias divergentes que estan en pleno debate: la complemen-
tariedad de los sistemas NGEO con los sistemas GEO frente a la sustitucion
de estos ultimos por los sistemas LEO.

Hemos visto que hay factores que apoyan la teoria de la complementarie-
dad, la cual argumenta que los sistemas NGEO, no solo pueden coexistir,
sino también mejorar las soluciones que utilicen capacidades SATCOM,
sobre la base de los sistemas GEO existentes.

Estos satélites NGEO, situados en drbitas mas bajas, que pese a algunas
limitaciones, ya referidas en apartados anteriores, ofrecen ventajas como
la menor latencia o la mayor velocidad y capacidad en la transmision de
datos, estdn ocupando un papel relevante en aplicaciones como Internet
de las cosas y comunicaciones moviles, que sin duda complementan al por-
tfolio de aplicaciones previstas por los satélites GEO, ideales para usos con
necesidad de mayor cobertura y gran estabilidad en el apuntamiento de
sus antenas. Esto permitiria una mayor flexibilidad y calidad en los servicios
de comunicacion.

2 Las series de Markov permiten producir cadenas para analizar un ndmero elevado
de sucesos asociados, con el objetivo de obtener un resultado que defina la mejor
respuesta a un evento, para producir el adecuado nivel de resiliencia.
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Por otro lado, la teoria de la sustitucion, principalmente alimentada por con-
dicionantes de mercado y la intensidad del empuje de los actores privados
del New Space, defiende que los satélites LEO son el futuro y deberian
reemplazar gradualmente a los sistemas GEO.

La orbita baja ofrece una latencia significativamente menor, lo que mejora
la experiencia del usuario en aplicaciones sensibles al retraso, como las
videoconferencias. Ademads, la menor altitud en la que operan, si bien debe
ser tenida en cuenta por parte de los sistemas de vigilancia espacial de
cara al aumento de la densidad de sistemas operativos, facilita la elimina-
cion de desechos espaciales y reduce los costos de lanzamiento.

7. Conclusiones del estudio

Considerando las diferentes perspectivas sobre modelos de gobernanza,
corrientes de decisidén en niveles nacionales e internacionales y el dina-
mico desarrollo de las telecomunicaciones por satélite, surge una pregunta
crucial en torno a la estrategia y economia de la industria espacial y las
empresas de telecomunicaciones, jes prudente continuar invirtiendo en la
modernizacion de los sistemas GEO mientras los sistemas NGEO avanzan
o deberiamos enfocarnos en una transicion hacia sistemas LEO mds avan-
zados para mantener la relevancia?

La respuesta dependerd de como se resuelven en el tiempo las incégnitas
que han surgido al analizar los diversos factores planteados en el presente
articulo, es decir, cdmo se resuelven en el tiempo, las incégnitas presenta-
das en la matriz de hipétesis de la figura 7.

Para ello, se deberd prestar especial atencién a los factores mds destaca-
bles de cuantos se han empleado en la referida matriz, tales como la seguri-
dad, estandarizacion, modelos de gobernanza, resiliencia, proteccion ante
amenazas y la complementariedad con los sistemas SATCOM existentes,
como si de indicadores de la evolucién de esta disyuntiva se tratase.

8. Reflexiones para la hoja de ruta

Finalmente, una vez analizado el estado de cada una de las dos corrientes
y sus posibles modelos de relacidon, podemos mantener que, en el actual
escenario de las comunicaciones satelitales, especialmente en aplicacio-
nes militares y de seguridad, se vislumbran dos enfoques fundamentales.

Por un lado, en situaciones que exigen un rendimiento excepcional, riguro-
sos estandares y una perfecta interoperabilidad, se perfilan nuevos desa-
rrollos especificos que dependerdan de la disponibilidad presupuestaria,
tecnoldgica e industrial.
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Por otro lado, en entornos mas versatiles y disruptivos donde se permite
un uso dual sin poner en riesgo la seguridad operativa, entran en juego
factores mas amplios como la demanda del mercado, inversiones en inves-
tigacion y desarrollo y la colaboracion a nivel internacional.

La resolucion de este debate es de suma importancia, ya que marcara el
rumbo de las comunicaciones satelitales en las proximas décadas. Las
visiones de complementariedad y/o sustitucion que se han expuesto,
representan dos perspectivas distintas del futuro, en medio de la reestruc-
turacion del sector. A pesar de la intensidad de la irrupcion de los nuevos
actores, parece prematuro asegurar el modelo que prevalecera en la era
de la conectividad global y la habitabilidad del espacio.

Indudablemente, esta disyuntiva debe ser abordada en los actuales desa-
rrollos de los sistemas de armas del futuro, en cuyo concepto se requiera
disponer de una «nube de combate», respaldada por comunicaciones sate-
litales de médxima conectividad.

Todavia es temprano para determinar si esta «nube de combate» serd una
parte integral de la solucion global para la hiperconectividad necesaria en
los planes de exploracion hacia la Luna o Marte, o si, por el contrario, se
configuraran como escenarios independientes debido a las diferencias en
los factores mds restrictivos desde la perspectiva de su uso en las Fuerzas
Armadas.

Lo que si se puede afirmar es que, una vez iniciada la renovacién de la
actual capacidad GEO SATCOM, parece que el ciclo de decision respecto
del empleo, complementario o sustitutivo, de activos NGEO para las FAS,
con las reservas oportunas, deberia ser mucho mas reducido y sincroni-
zar con los movimientos que se inicien a nivel internacional, en los dife-
rentes contextos de seguridad y defensa en que se requiera de nuestros
esfuerzos.
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Capitulo 2

Realidad y futuro de las redes moviles de
nueva generacion en el ambito militar

Montserrat Valdes Quintana

Resumen

Este articulo trata de profundizar en la revolucidon que suponen las redes
de nueva generacion, especialmente en el dmbito militar. Se anticipa que el
5G, siendo una tecnologia disruptiva, traerd consigo innovaciones significa-
tivas, pero también despierta interrogantes sobre sus posibles limitaciones.
Es crucial seguir de cerca los proyectos 5G en el Ministerio de Defensa,
pues definirdn cdmo se integrara esta red en el ecosistema militar. A nivel
global, se realiza un andlisis de las principales iniciativas y proyectos en
el ambito OTAN y de la Agencia Europea de Defensa (EDA), entre otros.
Ademas, el articulo vislumbra el futuro de las redes, especulando sobre tec-
nologias futuras como el 6G y 7G, aln en etapas tempranas de conceptuali-
zacion. En esencia, el 5G promete ser un catalizador de cambio en diversos
sectores y es imperativo entender sus beneficios y desafios.

Palabras claves

Disruptivo, 5G, loT, IA, Latencia, Open RAN, Non-Stand Alone (NSA), Stand
Alone (SA), Edge Computing, Network Slicing, Ciberseguridad.
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Reality and future of new generation mobile networks in
the military field

Abstract

The purpose of this article is to explore the revolution that next-genera-
tion networks will bring, particularly in the military domain. As a disruptive
technology, 5G is expected to bring significant innovation, but it also raises
questions about its potential limitations. It is vital to closely monitor 5G pro-
Jects within the Ministry of Defense, as they will determine how this network
will be integrated into the military ecosystem. Globally, an analysis is con-
ducted on the main initiatives and projects within NATO and the European
Defense Agency (EDA), among others. Furthermore, the article provides a
glimpse into the future of networks, speculating on upcoming technologies
like 6G and 7G, which are still in the early stages of conceptualization. In
essence, 5G promises to be a catalyst for change across multiple sectors,
and it is imperative to understand its benefits and challenges.

Keywords

Disruptive, 5G, IoT, Al, Latency, Open RAN, Non-Stand Alone (NSA), Stand
Alone (SA), Edge Computing, Network Slicing, Cybersecurity.
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1. Introduccién

En los dltimos afios el desarrollo de las redes de nueva generacion ha sido
un tema de gran relevancia en diversos sectores, incluido el &mbito militar.
En este contexto, el despliegue del 5G ha marcado un hito significativo en
el campo de las comunicaciones y ha abierto un amplio abanico de posibili-
dades, en términos de conectividad, velocidad y capacidades tecnoldgicas.
En el marco de las tecnologias emergentes y disruptivas (EDT) el 5G se ha
postulado como una tecnologia de interés y con gran impacto futuro, ade-
mas de abrir la vision y seguimiento de su evolucion futura a la tecnologia
6G; incluso se empieza a postular la futura evolucién y uso del 7G.

En la era de la digitalizacidn y la conectividad global, las redes de telecomu-
nicaciones han experimentado una evolucién sin precedentes. Desde las
primeras seflales de radio hasta la actualidad, hemos presenciado el naci-
miento y desarrollo de tecnologias que han transformado nuestra forma de
comunicarnos y de interactuar con el mundo. En este contexto, la quinta
generacion de tecnologias de telecomunicaciones, conocida como 5G, ha
surgido como un hito revolucionario, prometiendo velocidades de cone-
xion ultrarrapidas, muy baja latencia y una capacidad de red masiva.

Desde la mejora de la conectividad en dreas rurales hasta la habilitacion
de ciudades inteligentes y la Internet de las Cosas (IoT), las redes de nueva
generacion tienen el potencial de remodelar nuestra sociedad y economia.
En el campo de batalla moderno, la informacién y la comunicacion son tan
vitales como las armas y la estrategia. Con la llegada de las redes de nueva
generacion, como el 5G, las Fuerzas Armadas de todo el mundo estan
experimentando una transformacion radical en la forma en que operany se
comunican. En particular las Fuerzas Armadas espafiolas, reconocidas por
su compromiso con la innovacién y la modernizacion, estan liderando el
camino en la adopcién de estas tecnologias emergentes. Pero squé impli-
caciones tiene esta evolucion para el futuro del combate y la defensa?

Este articulo explora la evolucion de las redes de nueva generacion, con un
enfoque particular centrado en el 5G y sus futuras evoluciones, focalizando
en su aplicacion para las Fuerzas Armadas. Analizaremos como el 5G vy las
tecnologias futuras estdn cambiando las comunicaciones actuales y la cara
de la guerra moderna, desde la mejora de la comunicacion en el campo de
batalla hasta la habilitacidn de sistemas de armas auténomos y la inteligen-
cia en tiempo real. Para ello, deberemos abordar algunas de las principales
caracteristicas técnicas del 5G y sus cambios respecto a tecnologias ante-
riores como el 4G.

Ademas, examinaremos los desafios y las oportunidades que estas tec-
nologias presentan, tanto desde un punto de vista operativo como de
seguridad. A medida que nos adentramos en la era del 6G y mas alla, las
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implicaciones para la seguridad nacional y la defensa global son enormes.
Todo ello, abordando también la perspectiva, proyectos e iniciativas a
nivel OTAN, EDA y Ministerio de Defensa, asi como de la Unién Europea y
Espafia.

2. Una vista al pasado y evolucién de las comunicaciones
moviles en el &mbito militar

La evolucién de las comunicaciones en el @mbito militar ha sido un factor
determinante en la forma en que las Fuerzas Armadas operan, coordinan
y toman decisiones estratégicas. A lo largo de la historia, desde la comuni-
cacion visual y el uso de mensajeros hasta las tecnologias de Ultima gene-
racion, las comunicaciones militares han avanzado de manera significativa
para adaptarse a las necesidades cambiantes del combate y la seguridad
nacional. En este articulo, exploraremos la evolucién de las comunicacio-
nes militares a lo largo del tiempo, desde los primeros sistemas hasta las
redes de comunicaciones modernas y futuras.

El desarrollo de las comunicaciones militares se remonta a la antiglie-
dad, cuando los ejércitos confiaban en sefiales visuales y sonoras para
transmitir mensajes. Sin embargo, estas formas de comunicacién tenian
limitaciones en términos de alcance y velocidad, lo que dificultaba la coor-
dinacion en el campo de batalla. Con el avance de la tecnologia, surgie-
ron sistemas mas sofisticados para las comunicaciones militares. Durante
la Primera y Segunda Guerra Mundial, las Fuerzas Armadas utilizaron sis-
temas de telegrafia y teléfonos de campo para transmitir mensajes de
manera mas rdpida y segura. Estos avances permitieron una mejor coor-
dinacion y control de las operaciones militares, en comparacion con los
métodos anteriores.

El siguiente hito importante en la evolucion de las comunicaciones milita-
res fue el desarrollo de las radios. La introduccion de la radiotelegrafia y
la radiotelefonia permitié la comunicacion inaldmbrica a larga distancia, lo
que revolucioné las operaciones militares. Las radios portétiles y los siste-
mas de radio en vehiculos y aeronaves proporcionaron una comunicacion
rapida y eficiente en tiempo real, lo que posibilité una toma de decisiones
mas dgil y una mayor flexibilidad en el campo de batalla.

A medida que las tecnologias de comunicacion avanzaban, los militares
también se dieron cuenta de la necesidad de proteger sus comunicaciones
de las interferencias y el espionaje. Surgieron técnicas de codificacion y
cifrado para garantizar la seguridad de los mensajes transmitidos. El desa-
rrollo de sistemas de cifrado cada vez mds sofisticados y la aplicacién de
protocolos de seguridad se convirtieron en una parte integral de las comu-
nicaciones militares.
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Con la llegada de la era digital las comunicaciones militares se han vuelto
aun mas complejas y avanzadas. Las redes de area amplia (WAN)y las redes
de area local (LAN) se han utilizado para interconectar unidades y bases
militares, permitiendo una comunicacién rdpida y segura entre diferen-
tes puntos geograficos. Los sistemas de satélites han proporcionado una
conectividad global, permitiendo una comunicacién continua en cualquier
parte del mundo. Ademas, el desarrollo de tecnologias mdviles ha permi-
tido a los ejércitos comunicarse de manera efectiva, incluso en movimiento.

En la actualidad, las Fuerzas Armadas estan adoptando tecnologias de van-
guardia, como el 5G, para mejorar ain mas sus capacidades de comunica-
cién. El 5G ofrece velocidades de transmisién de datos mucho mds rédpidas
y una menor latencia, lo que permite una comunicacion en tiempo real y
el uso de aplicaciones y dispositivos mds avanzados en las operaciones
militares. Ademads, con el impulso de organizaciones internacionales como
la EDA y OTAN, se estan explorando y desarrollando tecnologias futuras,
como el 6G que prometen una mayor velocidad, eficiencia y capacidades
de comunicacion.

3. 5G, ;en qué consiste y qué nos ofrece?

El avance tecnoldgico ha llevado a la creacidon de redes de comunicacion
cada vez mas rapidas y eficientes. El 5G, la quinta generacion de tecnolo-
gia inaldambrica, ha emergido como un hito significativo en el &mbito de las
comunicaciones. En este articulo exploraremos qué es el 5G, sus avances
respecto a tecnologias anteriores, al igual que las posibilidades inmediatas
y futuras que ofrece.

Esta quinta generacion de tecnologia inaldmbrica representa un salto signi-
ficativo respecto a sus predecesoras. Se caracteriza por ofrecer una mayor
velocidad de transmision de datos, menor latencia y mayor capacidad de
conexion en comparacion con el 4G y otras tecnologias anteriores. Estas
mejoras permiten una comunicacion mas rapida y eficiente, impulsando el
desarrollo de nuevas aplicaciones y servicios.

Ha superado las limitaciones de sus predecesoras en varios aspectos.
En términos de velocidad, el 5G ofrece velocidades de descarga y carga
mucho mads rapidas (hasta 10 Gbps), lo que permite transmitir grandes can-
tidades de datos en cuestion de segundos. La baja latencia del 5G reduce
significativamente el tiempo de respuesta entre dispositivos, bajando de
los doscientos milisegundos que permitia el 4G a un milisegundo; lo que
es crucial para aplicaciones que requieren una interaccién en tiempo real,
como los vehiculos auténomos o la telemedicina. Ademas, el 5G permite
una mayor capacidad de conexién simultdnea, lo que facilita la conexion de
una gran cantidad de dispositivos en un area determinada.
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El futuro del 5G es prometedor, ya que ofrece un amplio abanico de posi-
bilidades en diversas dreas. En términos de aplicaciones moviles, el 5G
permitird una experiencia de usuario mejorada, con descargas mas rapi-
das, transmisién de video de alta calidad y juegos en linea sin problemas.
Ademads, impulsard el desarrollo de otras EDT, como el Internet de las Cosas
(loT), la Inteligencia Artificial (IA) y la Realidad Virtual (RV), al proporcionar
la conectividad necesaria para que estas tecnologias funcionen de manera
eficiente.

En el sector industrial, impulsara la automatizacion y la digitalizacion de los
procesos de fabricacion, lo que llevara a la creacion de fabricas inteligentes
y sistemas de logistica mds eficientes, algo que interacciona directamente
con el ambito militar (como veremos mdas adelante en un proyecto actual
del Ministerio de Defensa-MDEF). Tendra un impacto significativo en secto-
res como el transporte, la salud, la energia y la agricultura, al permitir una
mayor conectividad y eficiencia en estas areas.

En cuanto a las posibilidades inmediatas del 5G, se estd llevando a cabo
su despliegue por todo el mundo. Las redes 5G comerciales estdn siendo
implementadas en dareas urbanas y se espera que se expandan rapida-
mente a nivel global. Con la expansion en curso y las posibilidades inme-
diatas que ofrece, promete cambiar la forma en que nos comunicamos,
trabajamos y vivimos en un futuro cercano. Estamos al borde de una nueva
era de conectividad que transformara nuestra sociedad y abrird la puerta a
innumerables oportunidades tecnoldgicas.

Podriamos destacar entre las necesidades de uso futuro y sus aplicaciones
las siguientes:

— Soporte a comunicaciones con baja latencia y alta fiabilidad en comu-
nicaciones centradas en personas: respuesta instantdnea, aplicaciones
sanitarias o juegos en linea.

— Soporte a comunicaciones con baja latencia y alta fiabilidad en comuni-
caciones centradas en maquinas: machine to machine (M2M) con nece-
sidades de tiempo real.

— Soporte a altas densidades de trafico: aglomeraciones de publico (esta-
dios, centros comerciales...).

— Mantener alta calidad con alta movilidad: ofrecer alta calidad de experien-
cia en vehiculo de alta velocidad (coches, trenes).

Por otra parte, una vez expuestos los avances y posibilidades que habi-
lita esta tecnologia, cabe abordar su andlisis desde una perspectiva mas
técnica. El 5G ha supuesto un cambio de paradigma en muchos senti-
dos, para ello, abordaremos de manera breve algunos de sus rasgos mas
caracteristicos.
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Figura 1. Aplicaciones del 5G en torno a sus caracteristicas mas relevantes. Fuente: ETRI
graphic, de ITU-R IMT 2020 requirements

En primer lugar, a nivel europeo se identificaron tres bandas de frecuencia
para el despliegue inicial de la tecnologia; la banda de 700 MHz, la de 3,4 a
3,8 GHz y la de 26 GHz. Siendo la banda intermedia la seleccionada princi-
palmente por las operadoras para los despliegues iniciales de la tecnologia
aqui en Espafia, en la que se ha tenido que trabajar en una reorganiza-
cién y realizar las subastas de espectro pertinentes. Por lo que realizando
un breve resumen respecto al espectro de frecuencia destacariamos los
siguientes conceptos:

— Ondas milimétricas (mmWave): esta modalidad opera en bandas de
frecuencia extremadamente altas (generalmente en el rango de 24 a
100 GHz), lo que permite velocidades de datos inigualables, a menudo
superando 1 Gbps. Sin embargo, las ondas milimétricas tienen una des-
ventaja significativa, su alcance es muy limitado y tienen dificultades para
penetrar edificios o incluso la lluvia. Este tipo de 5G es ideal para dreas
urbanas densas y lugares con alta demanda de datos, como estadios o
centros de conferencias.

— Espectro de banda media: este espectro ofrece un equilibrio entre
velocidad y cobertura, operando en el rango de 2,4 a 4,2 GHz. Aunque
sus velocidades de datos son inferiores a las de las ondas milimé-
tricas, supera ampliamente a las redes 4G actuales y puede cubrir
dreas mas grandes, haciendo de este un enfoque Util para las areas
metropolitanas.
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— Espectro de banda baja: funcionando en el rango de 600 a 700 MHz,
esta modalidad proporciona la mayor cobertura, pero con velocidades de
datos mas bajas. Sin embargo, estas velocidades aun podrian ser supe-
riores a las de la 4G actual, el alcance mejorado es esencial para brindar
cobertura 5G a areas rurales y suburbanas.

Estos tres casos de uso ilustran la versatilidad de la tecnologia 5G y las
mejoras significativas que aportard en comparacién con las generaciones
anteriores de tecnologia de comunicacion inalémbrica.

Entre las principales modalidades de 5G vamos a sefialar las siguientes:

- eMBB (Enhanced Mobile Broadband): se enfoca en proporcionar comuni-
caciones de banda ancha con velocidades de pico de 1 Gbit/s, mejorando
significativamente la capacidad y la eficiencia de la red inaldmbrica. Esta
modalidad de 5G permite velocidades de descarga y carga mucho mas
rapidas en comparacion con las generaciones anteriores de redes movi-
les como el 4G. Es ideal para aplicaciones que requieren un ancho de
banda elevado, como streaming de video en alta definicion, Realidad
Virtual (VR), Realidad Aumentada (AR), juegos en linea y descarga rapida
de archivos.

— URLLC (Ultra-Reliable and Low Latency Communications): se centra en
ofrecer servicios con una fiabilidad superior al 99,999 % y con una laten-
cia extremadamente baja, inferior a 1 ms. Esta modalidad se utiliza en apli-
caciones que requieren una conexion instantanea y sin demoras, donde
la confiabilidad es fundamental. Ejemplos de aplicaciones que se bene-
fician de uRLLC son los servicios de emergencia, el control remoto de
magquinaria industrial, los vehiculos auténomos, la telecirugia y las redes
de energia inteligentes.

- mMTC (Massive Machine Type Communications): se dirige a la comuni-
cacion masiva entre mdquinas (M2M) y dispositivos loT. Esta modalidad
permite la conexién simultdnea de una gran cantidad de dispositivos con
requisitos de ancho de banda mads bajos, pero con una mayor eficiencia
en términos de consumo de energia y cobertura de red. Es utilizado en
aplicaciones como ciudades inteligentes, monitoreo ambiental, segui-
miento de activos, gestidn de trafico y agricultura de precision.

Otro aspecto relevante que comentar respecto a la tecnologia de acceso
radio es el concepto de Open RAN (Red de Acceso de Radio Abierta). Se
refiere a una arquitectura de red de acceso de radio (RAN) que estd basada
en estandares y especificaciones abiertas. Esto permite que diferentes
componentes de la RAN, como el hardware y el software, sean interopera-
bles, independientemente del fabricante. Entre los beneficios de esta tec-
nologia destacan:
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— Flexibilidad: las operadoras pueden mezclar y combinar diferentes com-
ponentes de diferentes proveedores.

— Innovacién: al ser una arquitectura abierta, fomenta la innovacién y per-
mite que nuevos actores entren en el mercado.

— Reduccion de costos: puede llevar a una reduccion de costes al permi-
tir una mayor competencia entre proveedores y evitar el bloqueo entre
ellos.

Este modelo de arquitectura resulta muy interesante en el despliegue de
5G, precisamente por proporcionar una infraestructura de red mas flexible
y adaptable.

Si seguimos avanzando en términos relevantes respecto al despliegue de
esta tecnologia, en el desarrollo inicial de 5G, la 3GPP (Sultan, 2022) hizo
una propuesta de transicién a 5G en dos fases; con los modos Non-Stand
Alone (NSA) y Stand Alone (SA). La inicial fue desarrollada en la Release
15 3GPP con el despliegue del modo no auténomo, el NSA, que se basa
en el aprovechamiento y reutilizacion de parte de la infraestructura 4G. La
segunda fase, Release 16 o 5G SA (5G completo), requiere de la utilizacién
de nuevos elementos hardware.

El modo NSA en 5G es una configuracion en la que la red 5G se implementa
en combinacion con la infraestructura 4G existente. En otras palabras, 5G
NSA utiliza la red 4G para algunas funciones, mientras que la interfaz de
aire 5G NR se utiliza para otras. Técnicamente cabe destacar:

— Dependencia del ntcleo 4G: en NSA la red 5G se apoya en el nucleo 4G
(Evolved Packet Core, EPC) para ciertas operaciones, como la gestion de
la conectividad y la sefializacion.

— Doble conectividad: los dispositivos en una red NSA pueden estar conec-
tados simultdéneamente a las redes 4G y 5G, lo que permite una transicion
mas suave entre las tecnologias.

Sus beneficios en contraposicidon al despliegue de SA serian:

— Implementacion rapida: al aprovechar la infraestructura 4G existente, los
operadores pueden lanzar servicios 5G mas rdpidamente sin tener que
construir una red 5G completa desde cero.

— Costo-eficiencia: NSA permite a los operadores ofrecer 5G con una
inversion inicial menor, ya que pueden utilizar parte de su infraestructura
existente.

— Cobertura amplia: al combinar 4G y 5G, NSA puede ofrecer una cobertura
mds amplia, especialmente en dreas donde la infraestructura 5G adn no
estd completamente implementada.
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El modo SA en 5G se refiere a una configuracion donde la red 5G opera
completamente independiente de las redes anteriores, especialmente de
la infraestructura 4G. Se trata de una red 5G «pura». Entre sus caracteristi-
cas técnicas destacan:

- Nucleo 5G (5GC): SA utiliza el nicleo 5G para todas las operaciones de
la red. Este nucleo es una arquitectura completamente nueva disefiada
para maximizar las capacidades de la tecnologia 5G.

— Nuevo radio (NR): SA utiliza la interfaz de aire NR, que es la nueva interfaz
de radio estdndar para 5G, sin depender de las redes LTE existentes.

Por otra parte, cabe destacar los beneficios que aporta su implementacion:

— Latencia ultra baja: SA puede ofrecer latencias de milisegundos o incluso
menos, lo que es esencial para algunas aplicaciones como hemos men-
cionado anteriormente.

- Eficiencia y flexibilidad: al operar con un nucleo 5G, SA puede aprovechar
al méximo las capacidades de la tecnologia 5G, como la segmentacién
de la red, que permite a los operadores personalizar la red segun las
necesidades de diferentes aplicaciones.

- Capacidad mejorada: SA estd diseflado para soportar una gran cantidad
de dispositivos conectados simultdneamente, lo que es crucial para el loT.

Mientras que el modo NSA es una solucidn intermedia que permite a los
operadores lanzar 5G rdpidamente y con menos inversion inicial, el modo
SA representa la verdadera visiéon de 5G, con todas sus capacidades y
beneficios. A medida que la tecnologia y la infraestructura evolucionan,
se espera que mas operadores migren de NSA a SA para aprovechar al
maximo las ventajas de 5G. En Ultima instancia, la eleccién entre SA y
NSA dependera de factores como la estrategia del operador, la inversion
requerida, la demanda del mercado y la madurez de la tecnologia en una
region especifica. Ambos modos tienen un papel crucial en la evolucion
global de 5G.

Por dltimo, los siguientes conceptos son ampliamente utilizados y reflejan
tecnologias clave para el desarrollo del 5G:

- Software Defined Networking (SDN): esta tecnologia permite un control
mas flexible y eficiente de la red, ya que las decisiones de enrutamiento
y gestion de la red se toman mediante software en lugar de hardware.

- Network Function Virtualisation (NFV): su implementacién ha permitido
que las funciones de la red se realicen en software y se ejecuten en ser-
vidores estandar, en lugar de requerir un hardware especializado. Esto
permite una mayor flexibilidad y eficiencia en la gestion de la red.
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— Cloud-Radio Access Network (C-RAN): es una arquitectura de red que
centraliza el procesamiento y la gestidn de la red, permitiendo una mayor
eficiencia y flexibilidad.

— Edge computing: esta tecnologia permite que los recursos de compu-
tacion se ubiquen mas cerca de los usuarios, lo que puede mejorar la
latencia y la eficiencia de la red.

— Network slicing: este concepto permite una separacion mas clara y una
gestion mas eficiente del plano de control y del de usuario. El plano de
control se encarga de la sefializacion y el control de la red, mientras
que el de usuario se encarga de la transmision de los datos de estos.
El network slicing ofrece varios beneficios y posibilidades, pero también
presenta algunos desafios y riesgos. Por ejemplo, en términos de ciber-
seguridad, un atacante que tenga acceso a la arquitectura de servicio
5G podria explotar un fallo en el disefio de los estdndares de network
slicing para acceder a datos en «mudiltiples rebanadas». Por lo tanto, es
crucial implementar medidas de seguridad adecuadas para proteger con-
tra estas amenazas.

Habiendo analizado desde un punto de vista técnico la tecnologia 5G,
podemos terminar abordando en este apartado, los desafios en términos
de seguridad y resiliencia de este tipo de comunicaciones desde la pers-
pectiva militar. Aunque a priori se podria afirmar que el despliegue de una
red 5G privada seria el escenario de implementacién que mejor se adapta
a las necesidades de las Fuerzas Armadas, debido a requisitos técnicos
y/o legislativos, no siempre serd la mejor opcidn. Por lo tanto, es necesario
realizar un andlisis de seguridad de las redes 5G publicas y privadas, en
qué casos de uso la implementacién de cada tipo resulta mas interesante y
beneficiosa. Ya que no podemos dejar de lado, el hecho del gran potencial
de 5G para cambiar y mejorar las operaciones y capacidades en el dmbito
militar.

Por lo que detallando mds especificamente capacidades y casos de uso,
que se han mencionado a lo largo de este apartado, y que pueden tener
implicaciones tanto en el dmbito civil como el militar, cabe destacar:

— Comunicaciones mejoradas: la mayor velocidad de transmision de datos
y la latencia reducida del 5G pueden permitir una comunicacion mds
rapida y eficiente en operaciones militares, incluyendo videoconferencias
en tiempo real y transferencia de informacidn critica durante misiones.

— Vehiculos no tripulados: la baja latencia del 5G puede mejorar el control
y la eficiencia de los vehiculos no tripulados, como drones y vehiculos
terrestres no tripulados. Esto puede permitir misiones de reconocimiento
mas efectivas y seguras.
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- Realidad aumentada y virtual: la mayor velocidad de datos puede permitir
el uso mds efectivo de la realidad aumentada y virtual en entrenamiento
militar y en el campo de batalla. El personal de Fuerzas Armadas podria
tener acceso a informacion en tiempo real superpuesta en su campo de
vision, como mapas, informacion del objetivo y mas.

— Redes de sensores: el 5G puede permitir el uso de redes de sensores,
mas grandes y efectivas, en el campo de batalla. Los sensores pueden
recopilar informacion sobre el entorno, detectar movimientos enemigos y
mejorar la conciencia situacional.

— Ciberseguridad: aunque el 5G puede presentar nuevos desafios de
ciberseguridad, también tiene el potencial de mejorar la seguridad de
las comunicaciones militares, mediante el uso de técnicas avanzadas de
cifrado y autenticacion. Abordaremos este tema con mayor profundidad
mds adelante.

— Telemetria y control de misiones: la velocidad y la capacidad de la red 5G
pueden permitir un mejor seguimiento y control de las misiones militares.

— Telemedicina: la baja latencia y la alta velocidad del 5G pueden permitir
aplicaciones de telemedicina en el campo de batalla, permitiendo que los
médicos traten a heridos en tiempo real, a pesar de las distancias.

Es importante tener en cuenta que, aunque el 5G tiene un gran poten-
cial para estas y otras aplicaciones militares, también presenta desafios,
incluyendo la necesidad de construir la infraestructura necesaria, garan-
tizar la seguridad de la red y mitigar las posibles vulnerabilidades de
ciberseguridad.

4. Evolucidén futura del 5G

Aunque el presente y futuro inmediato de las redes de nueva generacion
esta centrado en el despliegue definitivo e implantacién del 5G, podemos
centrar nuestro punto de mira en un futuro a medio plazo, donde diferentes
grupos de trabajo ya estan trazando la ruta a seguir.

La evolucion directa y futura del 5G es la denominada sexta generacion de
comunicaciones mdviles (6G). Actualmente, esta tecnologia se encuentra
en fase de desarrollo y definicién de sus caracteristicas y especificaciones.
Desde la asociacion 3GPP se convocd en abril de este afio una cumbre que
reunié a compafiias de telecomunicaciones globales, reguladores, organis-
mos industriales y la parte academia para discutir sobre las posibilidades
de negocio y futuras politicas del 6G.

Se espera que su despliegue se haga efectivo en la préxima década y pro-
mete revolucionar, de nuevo, la forma en que interactuamos con el mundo
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digital. No obstante, expertos sefialan (Harsh et al., 2021) que sus primeras
aplicaciones podrian ver la luz a partir de 2026, dado el actual escenario
de competencia en el sector donde potencias como Estados Unidos, China
y Corea del Sur, realizan grandes avances; y el esfuerzo que desde Europa
se estd realizando.

Aunque aun estamos en las primeras etapas de su desarrollo y disefio, ya
podemos vislumbrar los avances significativos que traerda en comparacion
con las tecnologias de red anteriores. En este contexto, es esencial discutir
tanto los avances tecnolégicos que implica como las implicaciones normati-
vas que acompafiardn a su implementacion. Ademas, es crucial explorar los
diversos casos de uso, incluyendo su potencial en el &mbito militar.

6G promete ser el epicentro de una revolucién digital sin precedentes. Se
espera que esta nueva generacién de redes moviles ofrezca velocidades
de transmision de datos que superen ampliamente las capacidades actua-
les, alcanzando hasta un terabit por segundo (Tbps). Esta velocidad vertigi-
nosa permitird una conectividad casi instantdnea, facilitando la transmision
de grandes volumenes de datos en fracciones de segundo. Ademas, se
prevé que tenga una latencia extremadamente baja, lo que mejorara sig-
nificativamente la eficiencia de las comunicaciones, permitiendo una inte-
raccion en tiempo real entre dispositivos ubicados en diferentes partes del
mundo. También promete una mayor fiabilidad y una cobertura mads amplia,
lo que permitird una conectividad ininterrumpida incluso en dreas remotas.
Ademas, se espera que facilite la implementacion de redes de sensores
masivos, que podrian utilizarse para monitorear y gestionar una amplia gama
de aplicaciones, desde el medio ambiente hasta la infraestructura urbana.

Desde una perspectiva normativa, la implementacion de la tecnologia 6G
requerird una revision profunda y meticulosa de las politicas y regulaciones
actuales. Las autoridades gubernamentales y los organismos internaciona-
les tendran que trabajar juntos para establecer normas claras que garanti-
cen la seguridad de los datos y la privacidad de los usuarios en esta nueva
era digital.

Las regulaciones deberan abordar una serie de cuestiones criticas, inclu-
yendo la asignacion de espectro radioeléctrico, que serd fundamental
para evitar interferencias y garantizar una transmision de datos fluida.
Proveedores como Samsung (Niknam, 2022) ha propuesto considerar
para su despliegue todas las bandas que estén disponibles por debajo de
1GHz, la banda media entre 1y 24 GHz y por ultimo entre 24 y 300 GHz en
banda alta. Aunque habra que realizar un estudio exhaustivo y considerar
las implicaciones en cada pais.

Ademas, serd necesario desarrollar estdndares internacionales que faciliten
la interoperabilidad entre diferentes redes y dispositivos, promoviendo asi
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una adopcidn mds amplia de la tecnologia 6G. Asimismo, las autoridades
tendran que establecer marcos regulatorios que promuevan la competen-
cia justa y eviten la monopolizacién del mercado por parte de unas pocas
empresas gigantes. Esto sera crucial para garantizar que la tecnologia 6G
sea accesible para todos y no solo para unos pocos privilegiados.

En el dmbito civil, la tecnologia 6G promete revolucionar una amplia gama
de sectores. En el sector de la salud, facilitara la telemedicina y permitira
intervenciones médicas remotas en tiempo real, lo que podria transformar
la forma en que se presta la atencion médica. Ademads, en el sector del
entretenimiento, se espera que ofrezca experiencias de realidad virtual y
aumentada mas inmersivas, llevando el entretenimiento a un nuevo nivel.
Las ciudades inteligentes seran otro d&mbito clave de aplicacién, donde la
infraestructura urbana podrd comunicarse y coordinarse de manera efi-
ciente para mejorar la calidad de vida de los ciudadanos. Esto incluira sis-
temas de transporte inteligente, gestion de residuos optimizada y redes
eléctricas mas eficientes.

Si nos focalizamos en las implicaciones de su implantacion en el mundo
militar, la tecnologia 6G podria tener aplicaciones significativas, revolucio-
nando la forma en que se llevan a cabo las operaciones militares. La comu-
nicacion ultrarrapida y de baja latencia permitird una mejor coordinacion
entre diferentes unidades militares, facilitando operaciones mds eficientes
y seguras. Ademas, podria facilitar el desarrollo de sistemas de armas auto-
nomas, que podrian operar con una mayor precision y rapidez, cambiando
radicalmente la naturaleza del combate moderno. También se prevé su uti-
lizacién para mejorar los sistemas de vigilancia y reconocimiento, permi-
tiendo una monitorizacién mas eficaz del campo de batalla y una respuesta
mas rdpida a las amenazas emergentes. Asimismo, se espera que facilite la
implementacion de redes de comunicaciones seguras, que serian inmunes
a las interferencias y los intentos de espionaje, garantizando asi la seguri-
dad de las comunicaciones militares.

De hecho, un informe publicado en agosto del pasado afio por el Instituto
Internacional de Estudios Estratégicos (lISS) (Lee, Nouwens y Tay, 2022)
se centraba en la competencia entre Estados Unidos y China por liderar
el desarrollo de esta tecnologia, desde un punto de vista militar. De este
estudio cabe destacar el hecho de que China ha centrado su desarrollo
en un modelo de mando centralizado en la aplicacién del 6G militar y se
afirma que también podrian apoyarse en esta tecnologia, para su programa
de armas hipersdnicas. Por otra parte, la vision estratégica de Estados
Unidos se ha focalizado en dotar a los niveles inferiores de mando y ope-
radores de capacidades para tomar la iniciativa en la toma de decisiones
criticas. Abordando, por tanto, la sinergia generada con la IA y las técnicas
de aprendizaje automatico con el 6G para facilitar esta toma de decisiones,
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asi como el Mando y Control. Ademas, EE. UU. considera a 6G como un
elemento clave para mantener su ventaja militar.

Y aunque este articulo se centre en una vision a corto y medio plazo hasta
el 2035, podemos abordar lo que se prevé que seria la evolucién Idgica de
6G, es decir, la tecnologia 7G que aln estd en una fase conceptual y no se
ha definido completamente. Especularemos, por tanto, sobre las posibles
caracteristicas y oportunidades que podria traer, basdndonos en la progre-
sion natural de las tecnologias de red y las tendencias emergentes en el
campo de las telecomunicaciones.

Expertos del Instituto de Ingenieros Eléctricos y Electrénicos (IEEE), vatici-
nan que 7G aportard estdndares que seran impulsores de mejoras muy sig-
nificativas para las capacidades de andlisis de datos, computacion cudntica
o IA, entre otros. Podriamos estar hablando de redes no solo ultrarrapidas,
sino que posibiliten una flexibilidad en cuanto a punto de conexiény conec-
tividad ubicua, verdaderamente omnipresente. Seguramente se necesiten
bandas de frecuencia en terahercios, suponiendo un nuevo reto regulato-
rio respecto al aumento de frecuencias y regulacion de su uso.

Es importante tener en cuenta que estas son especulaciones, basadas en
las tendencias actuales. Las caracteristicas exactas y las capacidades de la
tecnologia 7G se definiran a medida que se acerque su desarrollo y des-
pliegue. Esto que podria llevarse a cabo en mds de dos décadas, segun la
tendencia actual.

5. Desarrollo nacional e internacional del 5G en el ambito militar

Para abordar este punto, en primer lugar, plantearemos la situacion actual
de la tecnologia a nivel nacional y los proyectos asociados a la misma en el
dmbito del Ministerio de Defensa (MDEF). Posteriormente, abriremos este
andlisis a nivel internacional.

En septiembre de 2022 se firmd el Acuerdo Interdepartamental entre el
Ministerio de Asuntos Econémicos y Transformacion Digital (Secretaria de
Estado de Telecomunicaciones e Infraestructuras Digitales) y el Ministerio
de Defensa (Secretaria de Estado de Defensa) para el desarrollo de proyec-
tos 5G en el MDEF en el marco del programa «UNICO SECTORIAL 5G» y
«UNICO 5G CIBERSEGURIDAD-MDEF».

En este acuerdo se sefiala que bajo el amparo de la Politica de Sistemas
y Tecnologias de Informacién y Comunicaciones del MDEF (CIS/TIC),
la Arquitectura Global CIS/TIC y el Plan Estratégico de los Sistemas y
Tecnologias de la Informacion y las Comunicaciones del MDEF (PECIS),
el MDEF se encarga de hacer un seguimiento continuo de las EDT, cen-
trdndose en su aplicacion y posibles beneficios para el desarrollo de las

63



Montserrat Valdés Quintana

misiones y cometidos del Ministerio. Entre estas tecnologias por supuesto,
destaca el 5G, como un elemento facilitador para poder alcanzar estas nue-
vas misiones y permitir el progreso de las capacidades de la Infraestructura
de Telecomunicaciones Inalémbricas de la I13D.

Asi pues, mediante la Resolucién 307/08135/21 se aprobd también la
Estrategia 5G del MDEF que abarca las actuaciones e iniciativas que se
llevardan a cabo en el marco del impulso de dicha tecnologia, persiguiendo
dotar a las Fuerzas Armadas de recursos mas alld del ambito de las comu-
nicaciones moviles que mejoren la eficacia y eficiencia en sus actuaciones.

Bajo todo lo anterior y en el contexto de la situacion mundial acontecida
desde la crisis del COVID-19, se aprobd por parte de la Comisiéon Europea
y el Consejo de Ministros, en junio de 2021, el Plan de Recuperacion,
Transformacion y Resiliencia (PRTR), como instrumento para la moderniza-
cion de la economia espafiola, que se apoya en la transformacion digital
como area clave para la consecucion de estos objetivos. La Agenda Digital
Espafiola «Espafia Digital 2025», aprobada en julio de 2020, ya definia
parte de la hoja de ruta a seguir, apoyada ademas por la Estrategia de
impulso de la Tecnologia 5G, aprobada en diciembre de ese mismo afio.

La Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales
(SETELECO) es la encargada de liderar el componente 15 del PRTR concer-
niente a la «Conectividad Digital, impulso de la ciberseguridad y despliegue
del 5G», en el cual se enmarcan todos los proyectos 5G que se describirdn
a continuacién y que el MDEF llevard a cabo en los proximos tres afios.

Tal y como se sefiala en el Acuerdo para el Ministerio de Defensa, es funda-
mental contar con comunicaciones basadas en el 5G en el desarrollo de sus
distintos a@mbitos, haciendo hincapié en el ancho de banda ofrecido, fiabilidad,
baja latencia, comunicaciones entre dispositivos y maquinas o los términos
anteriormente mencionados como el network slicing o el edge computing.

Se establecieron, por tanto, dos subproyectos a financiar con los cré-
ditos provenientes del PRTR. En primer lugar, los del Programa «UNICO
SECTORIAL 5G», que en inicio abordaria ocho proyectos relativos al «des-
pliegue de 5G en actividades econdmicas clave y en servicios esenciales».
Los cuales se describen a continuacion:

- Ejército de Tierra

» Ambito operativo: red 5G ad-hoc de alta capacidad aérea y nube tédc-
tica distribuida: FANECT (Flying Ad-hoc 5G Network & Distributed Mobile
Tactical Cloud)

» Ambito gestién logistica: desarrollo de una red segura de alta velocidad
y baja latencia 5G para su futura implantacidn en la Base Logistica del ET
(BLET).
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* Transversal: acceso a laboratorio con infraestructura 5G y asistencia téc-
nica para desarrollar prototipos que incorporen tecnologia 5G para su
empleo en las Fuerzas Armadas. Se trata de un proyecto de apoyo al
resto de los propuestos.

Armada:

» Ambito operativo: establecimiento de comunicaciones de una Fuerza
Naval, basada en tecnologia 5G, comunicaciones buque/loT. sensoriza-
cion y robotizacion.

» Ambito operativo: incorporacién de comunicaciones de una Fuerza de
Infanteria de Marina basadas en tecnologia 5G.

Ambito operativo: comunicaciones 5G en litoral/base Naval.

Ejército del Aire y del Espacio:

» Ambito gestién logistica: proyecto 5G en apoyo al dmbito de la Logistica
del Ejército del Aire y del Espacio.

— Unidad Militar de Emergencias (UME):

» Ambito gestién de emergencias: implementacién de la tecnologia de
telecomunicaciones para el transporte de datos y video que permita faci-
litar la resolucién de emergencias.

De estos ocho subproyectos iniciales, seis fueron adjudicados tras su lici-
tacidn, a excepcién del proyecto transversal del Ejército de Tierray el de la
UME. Actualmente, se estd trabajando en redefinir el alcance y costes de
ambos, con el fin de publicar una nueva licitacion antes de que finalice el
aflo.

Por otra parte, en el subproyecto «<UNICO 5G CIBERSEGURIDAD-MDEF» se
publicé un unico expediente a licitar, centrado en la proteccion y seguridad
para las redes de comunicaciéon del MDEF.

Dicho subproyecto pertenece al ambito del Estado Mayor de la Defensa, en
concreto, su ejecucion tendrd lugar en el Mando Conjunto del Ciberespacio,
donde se va a implantar un Centro de Desarrollo, Adiestramiento y Pruebas
para Operaciones Militares de Ciberdefensa con tecnologia 5G (CDAP 5G
DEF), que permita reforzar las capacidades de ciberdefensa en sistemas
5G militares. La publicacion de este expediente, en concreto de su pliego
de prescripciones técnicas, ha sido categorizada como clasificado, no obs-
tante, tal y como se describe en el pliego abierto de cldusulas administrati-
vas del mismo, estara destinado a la:

«[...] investigacion y experimentacién para el fortalecimiento y mejora
de las capacidades de Ciberdefensa en sistemas que utilicen tec-
nologias 5G y fomentando el conocimiento sobre las amenazas y
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vulnerabilidades de aplicacion en dicha tecnologia, permitiendo asi
responder a las demandas y retos de Ciberdefensa en redes 5G».

Tratando este aspecto tan relevante de la ciberseguridad en el contexto de
la tecnologia 5G, ya en 2018 se publicé el «Plan Nacional 5G» que no solo
busca promover el desarrollo y despliegue de redes 5G, sino que también
enfatiza la necesidad de garantizar la seguridad de estas redes. Por ello, en
marzo de 2022, Espafia promulgd el Real Decreto de Ciberseguridad 5G
(BOE-A-2022-4973), una normativa que establece las bases para garantizar
la seguridad de las redes 5G en el pais. Este decreto subraya la necesidad
de implementar medidas de seguridad especificas para prevenir y mitigar
los riesgos asociados con la tecnologia 5G, que también debe ser tenido
en consideracion por el MDEF.

Por otra parte, en septiembre de 2022, la Armada llevd a cabo el ejercicio
REPMUS, donde conté con la participacion de Telefénica y se demostraron
parte de las capacidades de 5G previstas para este entorno.

El objetivo del ejercicio era generar un escenario de experimentacién, para
comprobar las capacidades de los vehiculos no tripulados en el dmbito
maritimo, de la mano de la industria y la universidad. Se recurrié a la tec-
nologia 5G con un escenario de despliegue SA, como elemento para pro-
porcionar capacidades operativas a estos vehiculos, destacando las bajas
latencias en los sistemas de control y las cargas de pago.

En septiembre de este afio, también han participado en el ejercicio
DYNAMIC MESSENGER de la Armada que perseguia realizar ejercicios y
pruebas con vehiculos no tripulados (UXV) maritimos y aéreos, apoyando
al desarrollo de conceptos y capacidades de la OTAN. Se ha instalado un
nodo 5G en el buque, creando la denominada burbuja tactica 5G, que ha
posibilitado la integracion de estos vehiculos con el sistema de combate
del buque (SCOMBA), habilitando el intercambio de informacion.

En el plano internacional, para OTAN, el desarrollo e implantacién de las
EDT es una piedra angular en el futuro de la organizacion. La quinta gene-
racion de comunicaciones moviles se postula como un habilitador para la
transformacion de la sociedad, tanto en su modo de vida como de trabajar.

En un informe publicado en julio de este afio por el Consultation, Command
and Control Board' (C3B) de la OTAN se resalta la importancia de la uti-
lizacion del 5G en el ambito militar, generando nuevas oportunidades y
teniendo en cuenta la importancia de proteger estas comunicaciones y
los servicios asociados a la misma, pero también se manifiesta la falta de

T AC/322-WP (2023)0028-REV1-AST (INV), NATO 5G / Next Generation Networks
Vision and Strategy, 24 de julio de 2023.
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= sl e \
Figura 2. Despliegue de antenas 5G para ejercicios REPMUS’22 (izquierda) y DYNAMIC
MESSENGER’23 (derecha). Fuente: Telefénica

Figura 3. Vehiculo no tripulado de superficie (USV) Sead 23, de SEADRONE.
Integracion completa del sistema para llevar el control y carga de pago por 5G.
Fuente: Telefénica

perspectiva comun. A pesar de la estandarizacion de la tecnologia 5G, las
naciones y la OTAN presentan diferentes prioridades en términos de imple-
mentacién de estdndares y especificaciones técnicas, dependiendo de los
casos de uso que se desarrollen. Por lo tanto, es muy importante tratar de
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fomentar esta visién comun de los requisitos y casos de uso militares, al
igual que presentarla a las organizaciones de estandarizacion para su posi-
ble inclusién en los estandares y especificaciones que se publiquen en los
proximos afios.

Actualmente, hay una serie de proyectos e iniciativas relevantes que se
estan ejecutando en el marco OTAN. Destaca el «Test Bed 5G» (Pernik,
2021), como un banco de pruebas centrado sobre todo en la tecnologia
Open RAN. Se estd trabajando en implementar esta tecnologia, orientada a
la generacion de casos de utilidad de interés militar y experimentando con
funciones como el uso compartido dindmico del espectro (DSS). Se espera
contar con los primeros resultados a inicios del proximo 2024.

Desde la NATO Communications and Information Agency (NCIA) (Bastos,
Capela y Koprulu, 2020) participan también como asesores en el proyecto
Horizon Europe 6G-NTN, centrado en la investigacién sobre la evolucién
de las redes no terrestres (NTN). Donde actualmente el 5G-NTN estda posi-
bilitando la extension de la red terrestre 5G por satélite, proporcionando
capacidades de cobertura ubicuas, sin contar con limitaciones de terreno
o infraestructura. La Agencia asesora al equipo del proyecto, trabaja en los
casos de uso objetivo y requisitos para NTN 6G para su aplicacion a esce-
narios militares, considerando que pueda estar disponible a partir de 2030.

Por otra parte, desde la iniciativa del Acelerador de Innovadores de Defensa
para el Atlantico Norte (DIANA) se estdn desarrollando bancos de pruebas
de concepto. La idea es desarrollar una red 5G federada, liderada por la
OTAN, compuesta por bancos de pruebas nacionales conectados virtual-
mente; y ser capaces de proporcionar acuerdos dgiles para su uso. Para
garantizar que las implementaciones 5G de la OTAN sean interoperables,
se requerira este enfoque comun ya mencionado, aparte de la armonizacion
de los casos de uso. Esto implicard colaborar con la industria, asociaciones
comerciales y la participacion directa en organizaciones de estandares (por
ejemplo, el Instituto Europeo de Normas de Telecomunicaciones (ETSI),
3GPP y la Alianza O-RAN).

Respecto al 6G, el informe del C3B también resalta el proyecto 6G Flagship,
finlandés, centrado en la tecnologia 5G e investigaciones sobre tecnolo-
gias habilitadoras para 6G; y donde se da importancia a la participacion de
universidades y centros de investigacion con OTAN vy las naciones asocia-
das para el desarrollo de estas tecnologias. Aunque no existe un centro
de excelencia CoE 5G como tal, el Centro de Excelencia de Ciberdefensa
Cooperativa de la OTAN (CCDCOE), dedicado a la cooperacion en
Ciberdefensa ha integrado el 5G en sus Ultimos ejercicios técnicos anuales,
Locked Shields. Lleva a cabo proyectos de investigacion de seguridad 5G
en cooperacion con las naciones de la OTAN.
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Es imperativo que estas iniciativas contindien evolucionando para mante-
nerse al dia con los desarrollos rapidos en el campo de la tecnologia 5G.
A medida que avanzamos, serd esencial mantener un enfoque equilibrado
que promueva la innovacion y el desarrollo tecnolégico, mientras se garan-
tiza la seguridad y la proteccidn de la infraestructura critica y los datos sen-
sibles de las naciones aliadas.

En el plano de la Unidn Europea, se cuenta con la Empresa Comun para las
Redes y los Servicios Inteligentes (Empresa Comun SNS)? como asociacién
publico-privada que cuenta con una doble misidn, tal y como describen lite-
ralmente «fomentar la soberania tecnoldgica de Europa en la 6G e impulsar
el despliegue de la 5G en Europa». Se encarga de financiar proyectos de
investigacion e innovacion (I+i) con el objetico de situar al sector indus-
trial europeo «en la cadena de valor mundial de las redes y servicios inte-
ligentes». Fue establecida en noviembre de 2021 como una entidad legal
y de financiamiento, liderada conjuntamente por la Comisién Europea vy la
Asociacidn de Industria de Redes y Servicios Inteligentes 6G (6G-IA), con
un presupuesto de la UE de novecientos millones de euros para 2021-2027.

En enero de 2023, la SNS inaugurd su primera serie de 35 proyectos de
investigacion, innovacion y pruebas, marcando un hito significativo en el
avance hacia las tecnologias de comunicacion de préxima generacion.
Estos proyectos, financiados con aproximadamente 250.000.000 € a
través del programa Horizon Europe, estan disefiados para fomentar la
investigacién 6G en Europa y facilitar la evolucién de la tecnologia y los
ecosistemas 5G.

La iniciativa se centra en desarrollar componentes de comunicacion inteli-
gente, sistemas y redes para 6G, explorando tanto rutas evolutivas a través
de mejoras en la tecnologia avanzada 5G como investigaciones revolu-
cionarias sobre tecnologias prometedoras. Estos proyectos estén dividi-
dos en varias corrientes, cada una centrada en diferentes aspectos de la
investigacién:

— Corriente A: se enfoca en la investigacion sobre redes de radio eficientes
en energia, Open RAN adaptativo, redes no terrestres 5G integradas, pla-
taformas de borde basadas en IA y gestidn de recursos inteligentes que
garantizan seguridad, privacidad y confiabilidad.

— Corriente B: orientada a tecnologias novedosas que se espera sean
adoptadas en redes comerciales a medio y largo plazo, investigando
arquitecturas de sistemas 6G novedosas, comunicaciones inaldmbricas
y Opticas avanzadas.

2 SNS Journal. (2023). SNS OPS-Supporting the SNS JU Operations. Comisién
Europea.
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— Corriente C: desarrolla plataformas de experimentacién a nivel de la UE
que pueden incorporar habitadores técnicos para el 6G, que puedan ser
implementados a futuro.

— Corriente D: implementa pruebas y pilotos a gran escala, de alta impor-
tancia econdmica y social, explorando y demostrando tecnologias en el
espectro 5G/6G, aplicaciones avanzadas y servicios en sectores como
el loT industrial, energia, automocion, procesos de fabricacion, eHealth,
cultura, agricultura y educacion.

El éxito en 6G dependerd de la capacidad de las regiones para construir
una infraestructura 5G sdlida, sobre la cual se puedan realizar experimen-
tos y despliegues de tecnologia 6G. Por lo tanto, la construccién de eco-
sistemas 5G es critica. La SNS encapsula esta légica en su enfoque de
dos pilares, coordinando la Agenda de Despliegue Estratégico 5G y fomen-
tando proyectos de despliegue 5G, mientras promueve las capacidades
tecnoldgicas e industriales de Europa en 6G.

Por su parte, la EDA cuenta con grupos asociados a capacidades tecnold-
gicas. En el denominado CapTech Cyber Research & Technology (Cyber)
donde se aborda todo lo concerniente a capacidades ciber militares.
Actualmente se esta llevando a cabo un estudio relevante para la seguridad
de quinta generacion (5G). El proyecto ha comenzado en febrero de este
aflo, a cargo de GMV y GRADIANT, con un presupuesto de 73 K €. Debera
estar preparado en un afio e identificar los retos y aspectos de seguridad
mas relevantes para la implantaciéon de 5G en el ecosistema militar.

6. Conclusiones

A lo largo de este articulo hemos explorado el universo de la tecnologia
5G, qué mejoras ha supuesto, como se estd implantando e intentando dar
luz, cémo se traduce su uso en nuestra vida diaria o su impacto sobre otras
tecnologias.

No obstante, mdas alld de su aplicacion en el ambito civil, se ha intentado
reflejar como se traslada su llegada al plano militar. La revolucién en el
mundo de las telecomunicaciones que ha supuesto su reciente despliegue
también ha tenido y tendrd impacto en la forma en que las Fuerzas Armadas
evolucionan de mano a las nuevas EDT. Asi pues, se ha tratado de reflejar,
tanto en el plano nacional como el internacional, sobre qué aplicaciones
y casos de uso se estd trabajando y volcando esfuerzos, para obtener el
mejor rendimiento de esta tecnologia.

Si miramos al futuro, cdmo toda tecnologia disruptiva se prevé que siga
posibilitando grandes avances y mejoras, pero también suscitando dudas y
haciéndonos reflexionar sobre sus limites y retos.
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No hay que olvidar que debemos hacer un seguimiento exhaustivo en
los proximos afios de los proyectos 5G que se van a llevar a cabo en el
Ministerio de Defensa, ya que sentardn los cimientos de la utilizacién de
esta nueva red de comunicaciones en el ecosistema militar. Nos permitirdn
decidir donde volcar esfuerzos y entender el verdadero valor de su apli-
cacién, asi como facilitar el camino y la entrada, a sus evoluciones futuras.
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Capitulo 3

Consideraciones sobre el potencial uso de

apps en Defensa
Angel Gomez de Agreda’

«Esta falta de buenos analisis acerca del complejo entramado social
en el que se inserta la tecnologia (con dimensiones antropoldgicas,
sociales, medioambientales, legales, éticas y politicas) es lo mas pre-
ocupante de la actual situacion. Parafraseando lo que Lichtenberg
decia de la quimica, podriamos afirmar que quien solo sabe de tec-
nologia ni siquiera sabe de tecnologia».

La histeria digital, E/ Pais, 5 agosto 2023. Daniel Innerarity?

Resumen

La agilidad con la que puede evolucionar el software de las aplicaciones
moviles ofrece innumerables posibilidades que, a su vez, quedan obsoletas
o superadas en cortos periodos de tiempo. Resulta fdtil pretender elaborar
una relacién de funcionalidades que podria proporcionar una app, tanto
por la caducidad que tendria la relacion como por la falta de exhaustividad
de la que adoleceria. Por ello, se propone una metodologia para facilitar
la identificacion de opciones y se apunta un criterio para su elaboracion,
a partir del disefio inicial. Ademas, se identifican condicionantes y debili-
dades inherentes a la corporeidad y ubicuidad de estas aplicaciones en la
autonomia del componente humano del sistema.

Palabras Clave
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" El autor quiere agradecer al Sr. Enrique Martin, CEO de E&Q Engineering, sus
aportaciones y sugerencias en la elaboracion de este capitulo.

2 Disponible en: https://www.danielinnerarity.es/opini%C3%B3n-preblog-2023/
la-histeria-digital/
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Considerations on the potential use of apps in Defense

Abstract

The agility with which mobile application software can evolve offers count-
less possibilities that, in turn, become obsolete or outdated in a short
period of time. It is futile to try to draw up a list of functionalities that an
application could provide, both because the list would soon become obso-
lete and because it would suffer from a lack of completeness. Therefore,
a methodology is proposed to facilitate the identification of options, and a
criterion for their elaboration from the initial design is pointed out. In addi-
tion, conditioning factors, and weaknesses inherent to the corporeality and
ubiquity of these applications in the autonomy of the human component of
the system are also identified.

Keywords

App, Artificial Intelligence, Mobility, Agility, Interoperability.
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1. Introduccién

El software ha pasado a ocupar la posicidon central en lo que a relevancia
se refiere en la cadena de suministros y en la criticidad de componentes.
Sus caracteristicas, las de su generacion y distribucion, difieren, de forma
significativa de las de los bienes fisicos y, en lo que respecta a la defensa,
del armamento convencional. Conviene, por lo tanto, partir de estas dife-
rencias para entender las necesidades y las oportunidades distintivas que
llevan asociadas.

Las Fuerzas Armadas, tanto las espafiolas como las de la practica totalidad
de los paises, carecen de una estructura optimizada para la produccidn
y explotacién de este armamento digital. En primer lugar, porque no dis-
ponen de capacidad auténoma para la elaboracién del cédigo o para su
integracidn en aplicaciones operativas®. En segundo lugar, porque la exter-
nalizacion de esta funcidén se realiza de una forma muy similar a la del resto
de los sistemas de armas: en ciclos muy largos y no iterativos que producen
resultados ineficientes, tardios, muchas veces no interoperables y rapida-
mente obsoletos. Finalmente, porque ni la arquitectura de personal ni los
procedimientos que se siguen en combate o en la retaguardia responden
a unos criterios lo suficientemente dgiles como para sacar partido a lo que
el software puede ofrecer.

Por todo ello, antes que a la adopcidon de aplicaciones moviles (apps) para
la resolucién de problemas convencionales —para lo cual también son de
utilidad—, es preciso atender al redisefio de los procesos de adquisicion
de capacidades y los procedimientos de empleo de estas en funcion de su
dinamismo. De este modo, se estard en mejor disposicion para generar un
conjunto de capacidades coherente e interoperable.

Al igual que el software, las plataformas fisicas estan evolucionando hacia
el concepto de enjambres de unidades de menor tamafio y poder, pero
especialmente de una mas reducida huella y coste. Los procesos dgiles de
desarrollo y adquisicidon deberdn aplicarse también a este armamento que,
por otro lado, comparte numerosas interdependencias con las soluciones
basadas en software.

Estos enjambres van a estar también relacionados muchas veces con sis-
temas hibridos hombre-mdaquina en los que el software vuelve a jugar un
papel importante. Es muy probable que el concepto de app, vinculado
ahora a los teléfonos moviles, sobreviva incluso a la eventual desapari-
cién de estos en favor de otros dispositivos cuya interfaz sea mas cémoda

3 En el Ejército de Tierra de Espafia, la Jefatura de Sistemas de Informacion,
Telecomunicaciones y Asistencia Técnica (JCISAT) se ha dotado de una cierta capa-
cidad para desarrollar estos programas.
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y transparente. Serd muy conveniente, por lo tanto, que estas aplicacio-
nes puedan evolucionar de forma independiente de la plataforma que las
contenga.

Los altos niveles de atricion de los Ultimos conflictos (Nagorno Karabaj,
Ucrania) muestran la dificultad para sostener el esfuerzo bélico basado en
grandes y sofisticados sistemas de armas como principal fuerza de com-
bate. La capacidad de los sistemas mas pequefios y agiles para evolucio-
nar, la rapidez con la que pueden ser puestos en servicio desde la fase de
disefio y el coste marginal que suponen les permitirdn siempre encontrar
vulnerabilidades criticas en plataformas practicamente irreemplazables.

Los sistemas de Mando y Control actuales, a todos los niveles, aspiran a
integrar enormes cantidades de datos para ofrecer al comandante una
representacion intuitiva de las opciones disponibles. Para ello, también es
imprescindible disponer de una red de sensores distribuida en mdltiples
plataformas. Estos sensores tienen que integrar los ciclos logisticos para
garantizar la sostenibilidad del esfuerzo. Es decir, la sensorizacion se con-
vierte en la piedra angular sobre la que se apoya la accion del mando en
todos los escalones.

A partir de los datos obtenidos por estos sensores se podrd generar una
imagen global de la situacion de las Fuerzas Armadas, tanto en el frente
como en sus labores logisticas o de entrenamiento.

Las apps permiten actuar como sensores y en funciones de distribucion de
la informacion e, incluso, de Mando y Control. La precision de los vectores
requiere de una exactitud no menor en la identificacion y ubicacion de los obje-
tivos. En ese papel se estdn empleando ya numerosas aplicaciones en Ucrania.

Sin embargo, la sostenibilidad del esfuerzo requiere que esos mismos
datos se recojan en la cadena de suministro y, en una situacion éptima,
también en el disefio de nuevos sistemas (en el espiritu mencionado de la
agilidad que permite el software).

Se describen en el articulo algunos casos de uso de cada una de estas
actividades, pero se pretende dejar suficientemente abierta la clasifica-
cién como para permitir una innovacion de abajo arriba, desde el nivel del
usuario.

2. Ciclos de adquisicidon digital

Las apps se llevan utilizando en la sociedad desde la ultima década del siglo
pasado. Una parte muy significativa del personal en activo de las Fuerzas
Armadas las ha manejado regularmente desde su infancia. No se trata de
una tecnologia novedosa que vaya a requerir un tiempo de adaptacién de
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los usuarios militares. Todo ello a pesar de que si puedan ser recientes
algunas de las técnicas empleadas en su elaboracion y, evidentemente,
algunas de las funcionalidades que ofrecen. Al contrario, es la madurez de
la organizacién como tal —y no la de sus miembros individuales— la que
estd limitando su adopcion.

Por eso mismo, no es preciso un entrenamiento genérico en su empleo ni
generar una doctrina ex novo. Sera suficiente con adaptar las pautas de
empleo que ya existen en el dmbito civil, con las que ya estan familiarizados
los usuarios militares, pero con el afiadido de las salvaguardas y particula-
ridades del entorno militar.

Para ello, igual que ocurrié antes en otros dmbitos digitales, sera preciso
establecer, por un lado, una unidad organica capaz de desarrollar y/o cen-
tralizar/supervisar la generacién de aplicaciones moviles. De forma para-
lela, serd necesario hacer permear las dindmicas asociadas al software al
resto de la organizacion en todo aquello que suponga una mejora en los
resultados finales. Es decir, adecuar la organizacion al medio segun viene
determinado por la tecnologia. Nada distinto a lo que se ha venido haciendo
historicamente en circunstancias similares.

Para ello, se requerird la adaptacion de las estructuras, procesos, tdcticas,
técnicas y procedimientos a los ciclos dgiles que van asociados con el
software.

Estos ciclos tienen mucho que ver con su:

— Caracter inmaterial.

- La facilidad con la que puede reconfigurarse.
— Su caracter abierto.

— Las oportunidades y vulnerabilidades que introduce el bajo umbral de
acceso que presenta (la mal llamada «democratizacién» de su uso).

Aunque aquellas estructuras especificas que habra que establecer para
gestionar este ambito concreto no requieren de grandes medios persona-
les ni materiales, la dindmica de funcionamiento que impone el software
demanda una adaptacion del conjunto de las Fuerzas Armadas (igual que
ha ocurrido en la sociedad en general).

La produccion de aplicaciones —llevada a cabo segun los procedimien-
tos que se describirdan someramente— resulta rapida y segura. Al mismo
tiempo, encierra ensefianzas Utiles en otros campos que solo parcialmente
se estdn aplicando a otros procesos de adquisicion de capacidades.

En cuanto a la necesidad de que la cultura asociada al software permee en
el resto de las estructuras, es suficiente con observar el modo en el que ha
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cambiado la sociedad con su empleoYy la irreversibilidad de estos procesos.
Ya no es imaginable la vida en nuestras ciudades sin acceso a aplicaciones
de mensajeria instantdnea, de geolocalizacion, incluso de adquisicion de
bienes y servicios online.

Los ritmos de adopcion de la tecnologia se han acortado exponencialmente
en el dltimo siglo como consecuencia de la mayor agilidad en su evolucion
y en funcién de la interiorizacion del proceso por parte de los usuarios. En
realidad, lo que penalizan los consumidores actuales es el estatismo, la
falta de evolucidn constante y la necesidad de plazos de espera para el
disfrute del producto.

Si eso sucede asi en el entorno civil, tanto mds cabe esperar de un escenario
tan dindmico como es el bélico. De hecho, hemos observado este fendmeno
en la guerra que provocd Rusia con la invasion de Ucrania. La poblacion y
los combatientes no solamente no rechazan la introduccién de aplicaciones
moviles de uso militar, sino que las adoptan de forma entusiasta con un ele-
vado grado de competencia en su manejo, casi desde el principio.

Los elevados indices de atricion, el altisimo consumo de municidn y la
rdpida evolucién de la situacion sobre el terreno demandan la traslacion
de esta aproximacion dgil, desde la mentalidad digital a la analdgica, como
Unica respuesta posible para la obtencidn de la ventaja estratégica.

Por supuesto, las aplicaciones moviles asociadas a funciones de com-
bate son las mas llamativas y las que mds interés acaparan. Sin embargo,
como también se observa en Ucrania, diversas Fuerzas Armadas en todo
el mundo han desarrollado o adaptado apps especificas para otras labores
propias de la vida militar. En muchas ocasiones, estas aplicaciones tienen o
podrian tener un uso dual y, frecuentemente, incluso proceden de disefios
civiles. La razdn estriba en que el caracter modular de las utilidades permite
que se desarrollen aplicaciones a partir de componentes de otras cuyo
objetivo final es muy diferente.

Esta debera ser una caracteristica bdsica del disefio de apps: la modulari-
dad o disefio basado en componentes.

3. «Componentizacidon» de aplicaciones software

Se podria definir como la fragmentacion del software en piezas bien deli-
mitadas, reutilizables y con un ciclo de vida independiente. La relevancia
es mayuscula si se contempla en toda su extensién en cuanto supone un
cambio de paradigma frente a los desarrollos de software monoliticos. El
concepto implica granularidad, no solo en el producto, sino también en
la propia fabricacidn, la cual se divide de manera que cada componente
puede pertenecer a un desarrollador diferente. De este modo, el conjunto
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verdaderamente opera en cada momento a su maxima capacidad, ya que
sus integrantes individuales se pueden actualizar con la cadencia evolutiva
que demanda su propia funcionalidad.

El concepto no estd exento de desafios. Al fin y al cabo es la gestion de
un puzle que exige conocimiento profundo y detallado de sus piezas, o al
menos de la funcion individual que se les exige.

Esta gestion puede involucrar a multiples suministradores con cadenas de
contratos que, si bien garantizan que el software disponga de las mejores
prestaciones del momento, pueden llegar a incrementar la huella logistica
y demandar una agilidad contractual que es dificilmente compatible con los
procedimientos directos en el &mbito de la administracion.

Un segundo reto es la necesidad de que la suma incremente verdadera-
mente el valor de las partes, de tal manera que se justifique el esfuerzo, no
solo por las prestaciones individuales. Para ello, la interoperabilidad de los
componentes? debe garantizarse a pesar de la posible falta de sincronia
entre los distintos desarrolladores. Esto, a su vez, implica compaginar dife-
rentes arquitecturas (espacios) y adaptarse a momentos de despliegue de
nuevas versiones (tiempos) que pueden no ocurrir simultdneamente.

La metodologia para dividir en moédulos funcionales un software requiere
voluntad e intuicion, pero también la profunda comprension del problema
a solventar. Como antes se menciond, abordar proyectos de desarrollo que
sigan este concepto puede llegar a ser rupturista, entrépico y alejado de la
zona de confort de quien decide. Se sustenta en la cultura de la excelencia, de
la obtencidon de lo mds eficaz en cada momento, para que el puzle resultante
de componentes ofrezca garantias de éxito en cumplimiento de su mision.

Desde la 6ptica del impacto en el ambito de la Defensa, este concepto se
ha estudiado con especial vigor, derivado de la necesidad de las nuevas
nubes de combate donde se distribuyen los nodos o componentes del des-
pliegue de la Fuerza. Las capacidades militares se concentran en orquestar
la eficacia de sus elementos. En el campo del software, la combinacion de
técnicas como los contenedores®, la hiperautomatizacién con tecnologias
cudnticas y la IA facilitan una armonia impensable hace solo una década.

4 Los componentes se interconectan con enlaces de intensidad variable (un enlace
mas deébil no siempre deriva en equivalente interoperabilidad y uno mas fuerte no
siempre resulta mas eficaz) y lo hacen normalmente siguiendo un modelo de interfa-
ces que articula el conjunto en un todo funcional.

5 Los contenedores software habilitan la adaptacion de componentes de genera-
ciones pretéritas (legacy) a las nuevas arquitecturas. De esta manera se reutilizan
aquellas funcionalidades de probada eficacia y se extiende la vida Util de los siste-
mas y subsistemas con la consecuente disminucién del coste de los ciclos de vida
y el impacto sobre cadenas de desarrollo cada dia mas eficientes. De nuevo, un
concepto altamente deseable también en el mundo del hardware.
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Sin la «<componentizacidn» de los sistemas solo queda el manejo de gran-
des softwares monoliticos cuya actualizacion se ha mostrado ineficaz en
aplicaciones militares como el Mando y Control, los sistemas de armas
o la explotacion ISR (Intelligence, Surveillance and Reconnaissance).
Su obsolescencia conlleva no solo mayores costes econdmicos para
la actualizaciéon de los sistemas, sino un proceso mucho mdas prolon-
gado en el tiempo que elimina o amortigua la ventaja obtenida con la
actualizacion.

La «componentizacion» de aplicaciones software proporciona ventajas
operativas indudables, entre otras:

— Se introduce industria especializada en campos concretos que no nece-
sariamente han trabajado en el @mbito militar con anterioridad pero que
producen capacidades y efectos disruptivos.

- Se reduce la dependencia tecnoldgica y los riesgos asociados a los tiem-
pos de desarrollo y despliegue de capacidades.

- Se mejora la eficiencia por el reemplazo de pequefias unidades en tiem-
pos acotados.

- Se adapta el paradigma al del combate previsto para 2035 en muiltiples
nubes y dominios.

- Se incrementa la escalabilidad, reusabilidad y disponibilidad de los siste-
mas preservando la eficacia y la eficiencia en el combate.

4. Definicion de las caracteristicas

Para establecer los posibles usos de las apps es preciso conocer las
caracteristicas que deben reunir y las posibilidades que existen en rela-
cion con su disefio y empleo. Igualmente, conviene tener en cuenta las
opciones disponibles para ajustar, en lo que fuera viable, las caracteris-
ticas de cada una a las necesidades que tiene que cubrir, lo que deberia
facilitar la optimizacion del esfuerzo dedicado a su creacion (Seymour et
al., 2014).

Una primera decision que tomar es la necesidad de que la aplicacién man-
tenga abierto un canal de comunicacién en tiempo casi real con otro termi-
nal. De este modo, podemos clasificar las apps como:

- Sincronas (SC).
- Asincronas (AC).

Es evidente que para una aplicacion que pretenda permitir la emulacion
de un walkie-talkie, o para una que cumpla funciones de traduccion simul-
ténea, la sincronia es una caracteristica irrenunciable. Sin embargo, una
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que nos facilite un manual de empleo de un equipo puede contener la
informacion en el propio terminal y no requerir interaccién alguna (salvo
que se pretenda que exista un call center para resolver las dudas en
tiempo real).

En linea con lo anterior, es preciso definir si la comunicacion tiene que lle-
varse a cabo en ambos sentidos, si solo un sentido es suficiente o, incluso,
si es preferible evitar que se pueda interactuar. De ese modo, seran:

— Unidireccionales (UD).
— Bidireccionales (BD).

De hecho, es conveniente considerar la necesidad de que la comunicacidn
se lleve a cabo entre dos interlocutores Unicamente o que tenga un alcance
mas amplio, para incluir a un grupo de agentes conectados:

— Individual (IN).

- Grupal (GR).

Estos agentes pueden, a su vez, requerir de una identificacion que perso-
nalice a cada componente de la red. En otros casos, esta faceta no serd
necesaria, puede contravenir alguna normativa de privacidad o ser contra-

ria a los intereses y a los fines perseguidos. En este caso, la clasificacion
resultante seria:

- ldentificada (ID).
— Andénima (AN).

Finalmente, la posibilidad de geolocalizacion del terminal puede resultar
critica en apps relacionadas con actividades de combate o logisticas. Para
algunas aplicaciones, como la emulacién de un teodolito o la direccion de
tiro artillero, se convertird en una funcion clave. En otros casos, esta carac-
teristica puede suponer un riesgo no asociado a un valor afiadido y, por
criterios de economia de medios y de seguridad de las operaciones, debe
estar deshabilitada.

— Geolocalizada (GEO).
— No geolocalizada (NG).

Todas estas funcionalidades pueden estar contenidas en aplicaciones que
pueden ser:

— Publicas (PUB).
- Privadas (PRV).

En interés de sacar el mayor partido posible a las ya disponibles en el mer-
cado, que no requieran de mayores adaptaciones.
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5. Creacion de la app

Las técnicas actuales para la elaboracidn de aplicaciones mdviles permiten
y aconsejan una aproximacion modular, como veremos. Desde el punto de
vista del operador militar, el esfuerzo debe centrarse en la primera de las
cuatro fases de la creacion de la app, a saber: disefio, implementacion,
pruebas y publicacion®. Se desarrolla el tema en detalle més abajo, una vez
definidas las posibles utilidades.

En esa fase de disefio se debe establecer una aproximacion inicial a la fun-
cionalidad que se pretende que cubra la app y, basandose en los criterios
expuestos anteriormente, las interacciones que debe ser capaz de crear.
Sin embargo, el proceso Dev-Sec-Ops (Development-Security-Operations/
Desarrollo-Seguridad-Operacion), que se define a continuacion, establece
la iteracion constante. No es un ciclo unico, sino un ciclo constante en el
que se deja abierta la puerta a que el objetivo se pueda alcanzar con un
producto o con unas caracteristicas diferentes a las definidas, algo que
vuelve a hacerse dificilmente compatible con los modelos actuales de con-
tratacion (publica).

En este sentido, la forma que adopte la interfaz puede ser clave en la
obtencion del resultado deseado. De poco sirve tener un gran poder de
calculo que reduzca a milésimas de segundo la obtencion de outputs en
combate si la introduccion de los datos previos es lenta y farragosa, o si la
interpretacion de estos no resulta intuitiva y directamente accionable. Cada
app requerird, en funcidén del escenario y de la plataforma sobre la que se
vaya a utilizar, una forma distinta de interfaz.

Esta interfaz definira la relacion hombre-maquina que influira, a su vez,
grandemente en el equilibrio de funciones entre ambos actores (Diggelen
et al., 2023). Cabe esperar que, a mayor nivel de integracién y mayor
transparencia en la relacion, menor sea la capacidad critica del operador
humano en el andlisis y tratamiento de los resultados ofrecidos por la
maquina.

En la «soledad del Mando» y especialmente en las actividades tactica,
cuando el asesoramiento procede de un algoritmo que no tiene que asu-
mir responsabilidad alguna, la libertad real de eleccidon del comandante o
del combatiente para contradecir el criterio propuesto puede verse muy
limitada.

6 El Plan de Implementacién de Modernizacién del software del Departamento de
Defensa de Estados Unidos parte, desde su primer pdrrafo, de esa premisa cuando
afirma que el objetivo es «simplificar la mecdnica de entrega del software permi-
tiendo que los equipos (de disefio) se centren en la creatividad» (Department of
Defense, 2023).
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Las llamadas de atencion de los eticistas, previniendo frente a la antropo-
morfizacion de los robots y el exceso de verosimilitud en las presentacio-
nes, apuntan a otro de los riesgos asociados a la introduccion de agentes
«inteligentes» artificiales. La realidad fisica y la virtual se entremezclan hasta
hacerlas parecer equivalentes.

6. Propuesta de taxonomia

Estableceremos una propuesta de taxonomia de las diversas funcionalida-
des que se puede dar a las apps en el ambito de la Defensa. El objetivo no
es meramente académico, sino que pretende servir de inspiracién para la
identificacion de nuevas posibilidades al establecer los «cajones» basicos
sobre los que efectuar el disefio de estas. Queda abierto a las distintas uni-
dades el camino de la innovacion y la creatividad sobre esta base.

Una propuesta mas ambiciosa implicaria clasificar las funcionalidades ya
estandarizadas para permitir una rapida asociacion de varias de ellas en el
disefio de programas novedosos. Esto es, identificar funciones concretas
contenidas en médulos estandarizados que sirvan de bloques de construc-
cién de las aplicaciones.

Incluso en el caso en que existan escrdpulos morales o limitaciones legales
para el empleo de determinadas aplicaciones, el conocimiento de las posi-
bilidades que ofrece el software aplicado a dispositivos mdviles es crucial
para poder preparar una defensa adecuada frente a los usos ofensivos que
podrian hacerse de estas tecnologias. Con independencia de la intencion
de emplear estas herramientas, su estudio sigue siendo irrenunciable para
contrarrestar sus efectos.

Una forma de sistematizar las distintas funcionalidades que pueden acome-
ter las apps seria vincularlas a las diferentes secciones de un Estado Mayor.

— En un primer grupo se integrarian, por lo tanto, aquellas que permiten
acometer la gestion del personal. Dentro de ellas, a modo de ejemplo
no exhaustivo, podemos disefar aplicaciones dedicadas a los siguientes
usos:

* |dentificacién segura del personal, que puede ir asociada a otras apps
como forma general de acceso al sistema.

* Gestidon de perfil de carrera y asesoramiento. Puede servir para mejorar
las elecciones sobre la trayectoria profesional y para optimizar el acom-
pafiamiento por parte de la institucion.

* Notificacién de incidentes en una aplicacién centralizada o distribuida en
funcion de la orgdnica, que permita reportes inmediatos sobre inciden-
cias de las que deba tener conocimiento la organizacion.
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* Plataforma contra el acoso laboral o sexual, ya existente en algunas
Fuerzas Armadas en otros paises,

* Apoyo paramédico y de primeros auxilios, fisico y psicoldgico. Estas apli-
caciones también se encuentran ya en servicio en algunos paises aliados.
Pueden incluir desde apoyo psicoldgico hasta una solucién personal y
desplegable de telemedicina,

* Provisidn de servicios sociales y culturales (de un modo mdas accesible
y agil que a través de la pdgina web correspondiente y siempre sobre
modo seguro).

¢ Activacion y participacion de reservistas, con la posibilidad de incorporar
un método agil de comunicacion entre la administracion y los reservistas
que permita una mayor inclusividad de estos.

* Servicios sociales a familiares y veteranos, en la misma linea de facilitar la
integracion y participacion de estos en las actividades relacionadas con
las Fuerzas Armadas.

* Acceso a noticias relativas a Defensa, en distintas posibles configuracio-
nes de seguridad y como alternativa al uso de otras opciones de mensa-
jeria instantanea.

- En el segundo grupo tendrian cabida aquellas relacionadas con la ges-
tién de inteligencia, incluyendo:

e Acceso seguro a bases de datos, a través, por ejemplo, de la aplicacion
de identificacion segura.

* Procesamiento y andlisis asistido centralizado, recopilando los datos
aportados por los sensores distribuidos y utilizando la mayor capacidad
de cémputo de la central para su conversion en inteligencia.

e Canales seguros de comunicacion, etc.

- Ucrania ofrece multiples ejemplos de la utilizacion de apps en operacio-
nes. También la industria se ha volcado en la comercializacién de otras
aplicaciones que facilitan:

¢ La consciencia situacional, base de la capacidad para adoptar decisiones
en el campo de batalla o en los distintos niveles de mando. Ya existen
ejemplos concretos de aplicaciones comerciales que ofrecen estas fun-
cionalidades, como ATAK”.

7 ATAK es un ejemplo de uso dual de las apps. En su versidn civil es el acronimo
de Android Team Awareness Kit, en su versién militar se traduce como Android
Tactical Assault Kit. En ambos casos es una aplicacion que proporciona informacion
geoespacial que permite la colaboracion entre distintos individuos o equipos sobre
el terreno. Sus utilidades, por lo tanto, pueden variar desde la gestiéon de equipos en
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* La capacidad para la coordinacidon entre unidades, apoyandose en la
comparticion de la geolocalizacidon y permitiendo la reduccion de las
comunicaciones entre ellas y una mayor sincronizacién de sus acciones.

* La precision y coordinacion de fuegos de artilleria (Ballistic Advanced,
GIS Arta®).

* Movimientos de unidades.

* Laidentificaciény seleccién de blancos (Assault Rifle Combat Application
System de Elbit Systems®, Smartshooter'©).

* La gestiény direccion de vehiculos auténomos de reconocimiento (Urban
Reconnaissance through Supervised Autonomy (URSA"), DARPA (Russell,
2018)) y de combate.

La mayor eficacia se obtiene de la integracion de soluciones en una red de
aplicaciones que extraiga el mayor partido posible de la sensorizacion del
campo de batalla y de las aportaciones parciales de cada una de ellas en
una kill-web (Holland Michel, 2023). Se vuelve sobre este concepto mas
abajo. Baste constatar aqui que los sensores son los proveedores de datos
sobre los que calcula el sistema. Una ineficaz red de sensores puede ofre-
cer una vision solo parcial o, peor aun, distorsionada, del escenario a estu-
diar. Por otro lado, la capacidad de computacion distribuida en los propios

el acometimiento de emergencias hasta la coordinacion de actividades entre peque-
flas unidades sin necesidad de comunicaciones indiscretas entre ellas. Disponible
en: https://www.civtak.org/documentation/

8 Disponible en: https://gisarta.org/en/#about. GIS Arta es un ejemplo de aplicacion
a fines militares de conceptos empleados en aplicaciones civiles. El algoritmo realiza
una funcion similar a la de Uber, vinculando objetivos con sistemas de armas en fun-
cion de unos criterios preestablecidos y reduciendo el tiempo requerido para batir
un objetivo de veinte minutos a uno.

9 La empresa israeli ofrece un complemento para los fusiles de asalto con diferen-
tes funcionalidades. Las apps no necesariamente tienen que ir asociadas al dispo-
sitivo movil convencional, sino que pueden desarrollarse para cualquier dispositivo
con capacidad de computacion y comunicacion digital. Véase en: https:/elbitsys-
tems.com/product/arcas/

0" Disponible en: https://www.smart-shooter.com/products/. Las apps pueden pro-
porcionar funcionalidades de control remoto a dispositivos sencillos acoplados a
armamento convencional que multiplican sus capacidades. Aparentemente, este
sistema se empled para el asesinato de forma remota del cientifico nuclear iranf
Mohsen Fahrizadeh en 2021. El fusil estaba instalado en el interior de un vehiculo
aparcado en una carretera por la que tenfa que circular la victima. La combinacién de
sensores con controles remotos permitio escapar al comando que ejecutd la accion.
" URSA pretende gestionar la informacion recibida desde diferentes sensores (nor-
malmente sobre plataformas de guiado autonomo o remoto) para establecer una
identificacion positiva de los elementos que estan presentes en el campo de batalla.
Una vez mds, es un intento de materializacion de un escenario «tipo videojuego» en
el que el soldado cuenta con informacién procesada sobre los distintos elementos
presentes en su radio de accion.
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terminales puede proporcionar una flexibilidad irrenunciable en funcién de
la conectividad disponible.

La mayor parte de estas aplicaciones hacen uso de la geolocalizacion y
la conectividad que proporcionan los terminales moviles para facilitar una
vision mas completa de la situacion operativa (modo «master», similar a los
juegos de estrategia) que facilita la toma de decisiones a todos los niveles.

Aplicaciones simples como la de emular un teodolito para geolocalizar y
referenciar blancos o unidades propias proporcionan una imagen opera-
cional de mucha utilidad.

— El cuarto grupo, el de la logistica, es quizds el que mas sinergias pre-
senta respecto de las aplicaciones del ambito civil. Para conseguir un
aprovechamiento maximo de las posibilidades que ofrece requeriria
de una sensorizacién lo mayor posible del personal, material y entorno.
Afortunadamente, este aspecto puede abordarse de un modo incremen-
tal e ir aprovechando las ventajas que ofrecen soluciones parciales para
alcanzar objetivos concretos. Entre estos se encontrarian:

* Control de stocks en los distintos escalones logisticos.
¢ Optimizacion de transporte.

* Apoyos logisticos entre unidades.

* Disponibilidad de manuales de mantenimiento.

* Fabricacion aditiva de piezas criticas.

— El drea del planeamiento puede hacer un uso intensivo del software para
apoyar la tarea de los analistas, desarrollar escenarios y simular opcio-
nes. Existen numerosas aplicaciones desarrolladas por paises aliados
que ya han mostrado las posibilidades que ofrece este campo. El pla-
neamiento tactico también puede verse muy beneficiado con el uso de
programas que optimicen las capacidades disponibles en funcion de la
situacion sobre el terreno.

— El entorno de las comunicaciones se puede beneficiar de numerosas
apps comerciales disponibles como Commercial Off-The-Shelf (COTS).
Los requisitos adicionales que cabria afiadir a estas aplicaciones se limi-
tarian, en muchos casos, a la incorporacion de una capa de seguridad en
funcion del nivel de clasificacion requerido. Algunas de las mas bdsicas
utilidades que se pueden incorporar con relativa facilidad son:

e Comunicaciones en tiempo real con emulacion walkie-talkie (Parmar,
2023).

¢ Servicio de traduccion simultdanea, bien basado en sistemas automatiza-
dos o a través de relé de comunicaciones con intérpretes humanos.
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* Incorporacion de una capa de ciberseguridad y encriptacion para las pro-
pias comunicaciones y para otras aplicaciones.

— Las areas de instruccidon y adiestramiento son las que, probablemente,
requieren de una menor inversién en innovacioén por parte de Defensa.
Existen numerosas aplicaciones comerciales que permiten su traslacion
directa al &mbito militar. Otras apenas demandarian la introduccion de los
contenidos propios a difundir y, finalmente, unas pocas podrian necesitar
de la adaptacion de médulos ya disponibles para su personalizacion en
funcion de la actividad concreta a entrenar. Entre ellas, estdn plenamente
establecidas y difundidas:

* Aplicaciones de entrenamiento fisico.
* Cursos de idiomas.

e Simulacion (de operacion de plataformas, de conduccion de
operaciones...).

e Difusion de cursos y formacién en base a podcasts.
* Cursos y formacidon genérica sobre dreas de interés.

La personalizacion de las aplicaciones puede permitir también el segui-
miento por parte del Mando del progreso en la consecucidon de objetivos
de formacion por parte del personal complementando asi a los centros de
formacion presenciales y descargando a estos de trabajo.

A pesar de la aparente inocuidad de estas aplicaciones, es preciso tener en
cuenta las vulnerabilidades que, potencialmente, introducen. Un caso muy
conocido es el de la aplicacién Strava'?, cuyo uso por parte de miembros de
las Fuerzas Armadas de varios paises delatd la existencia de instalaciones y
la presencia de fuerzas en ubicaciones secretas (Hern, 2018).

Los contenidos de algunos cursos también podrian tener un caracter clasifi-
cado o de difusion restringida a los miembros del Servicio. Por ambas razo-
nes, es imprescindible la supervision en la adaptacion de las aplicaciones
al uso militar y, en su caso, su adaptacion y «securitizacion».

— Las aplicaciones basadas en software se adaptan también de forma
excelente a su empleo en acciones de comunicacion publica, influencia
y operaciones en el ambito cognitivo, tanto de caracter ofensivo como
defensivo. Ademas, permiten:

¢ Difusién de cultura de Defensa.

* Reclutamiento e informacién publica.

12 Véase en: https://www.strava.com/mobile
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7. Interacciéon hombre-maquina

La implantacion de aplicaciones en dispositivos portatiles, como teléfonos,
puede comportar efectos no deseados. El andlisis algoritmico (desprovisto
de emociones) induce sesgos y condicionamientos en el operador (que
si las tiene), tanto mas intensos cuanto mayor sea la presion a la que esté
sometido en el campo de batalla. Determinadas decisiones son mas efec-
tivas si se toman desde un puesto de mando, incluso si la informacion dis-
ponible es la misma.

La presidon a que estd sometido impide que el operador disfrute de condi-
ciones Optimas para decidir con criterio, pero no le exime de la responsabi-
lidad de esa decisidn. La presion sera particularmente intensa si la decision
contradice el consejo de la maquina, obligando al humano a justificar —
ante si mismo y, en su caso, ante sus superiores— haber optado por una
linea de accion diferente.

Como vemos, también se intensifica en funcién del grado de integracién de
la informacion. Es decir, cuanto mas trasparente sea la interfaz que une los
sistemas cognitivos humano vy artificial, menor sera la capacidad para dis-
tinguir entre las apreciaciones personales, las indicaciones de la mdquina
y la realidad. La antropomorfizacién, la apariencia humana del dispositivo,
puede crear empatias indeseables que faciliten la confusion de las priorida-
des en momentos de tension.

8. Sinergias e interoperabilidad

Cualquiera que sea la aplicaciéon concreta que se desarrolle, la tendencia
actual de las operaciones apunta a una integracidon en la kill-web que se
mencionaba mas arriba. El disefio de todas ellas debe, por consiguiente,
prever su convergencia con una red distribuida en nube basada en la con-
fianza cero (zero-trust) que garantice su seguridad al tiempo que permite
compartir datos, analisis y capacidad de cémputo. Dispositivos, datos,
usuarios y todos los demds componentes requieren de una identificacion
positiva para acceder al sistema.

Es mds, la misma funcionalidad de la app deberia ser susceptible de adap-
tarse a la evolucidn de las circunstancias. A ser posible, las adaptaciones
tendrian que ser transparentes para las acciones del usuario.

La técnica mds recomendable para construir esta red se denomina Dev-
Sec-Ops, un desarrollo realizado pensando en la operatividad del producto
que incluye la seguridad en todas las fases de su disefio. Como se ve en la
figura, se trata de un proceso iterativo que requiere de la participacion de
los usuarios en su evaluacién y mejora.
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Figura 1. DEV-SEC-OPS desarrollo de aplicaciones operativas integrando la seguridad en el
disefo. Se trata de un proceso iterativo de mejora y comprobacion constante

Otras Fuerzas Armadas aliadas han desarrollado ya guias estratégicas
para la implantaciéon de este método de trabajo (DoD CIO, 2021), apli-
cable también con cardcter general a otros procesos de adquisicion de
capacidades.

En los procesos tradicionales los equipos de desarrollo trabajan con los
operadores para conseguir las funcionalidades requeridas y, posterior-
mente, se dota al producto de una capa de seguridad. Sin embargo, en
Dev-Sec-Ops los equipos incluyen de partida a los responsables de la
seguridad. De este modo se consigue un resultado con mayor resiliencia,
ya que la supervivencia es un requisito en todas las fases de la generacidn.
Segun se constata, también se acortan los plazos de finalizacion del pro-
ducto al llevar a cabo todas las funciones en paralelo, en lugar de en forma
secuencial, ademds de evitar el redisefio de productos viables, pero sobre
los que no es posible o practico establecer una capa ulterior de seguridad.

La ciberseguridad es una pieza clave en el disefio de las apps. Ambos pro-
cesos de desarrollo tienen que ser compatibles y la mejor forma de lograrlo
es llevarlos a cabo de forma simultanea.

Dev-Sec-Ops introduce también indicadores clave y métricas en todos los
pasos del proceso, facilitando la evaluacién constante de este, su futura
acomodacion a los avances aplicables o la eliminacién de ineficiencias en
su funcionamiento.

Es importante que los equipos de desarrollo, operacion y seguridad traba-
jen no solamente de forma simultdnea, sino también de manera integrada
para evitar, en menor escala, las mismas ineficiencias que se producian con
otros procedimientos.

Segun el citado documento del DoD (Departamento de Defensa), los bene-
ficios que se obtienen de la aplicacion de esta técnica son:
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- La reduccién del tiempo medio de produccion.

— Elincremento de la frecuencia de entrada en servicio de versiones mejo-
radas de un producto.

— La disminucion del tiempo de recuperacion (identificacion y resolucion)
de incidencias o ineficiencias.

— El descenso de los casos de introduccion fallida de nuevos modelos.
— La completa automatizacidn del proceso de gestidon de riesgos.

- Ciberseguridad integrada, tanto en produccién como en las actualizacio-
nesy en el parcheo de vulnerabilidades.

La plasticidad del software y su necesidad constante de evolucién para
mantener las capacidades que ofrecia hacen de las aplicaciones basadas
en codigo el referente inicial sobre el cual anclar la transformacion del mod-
elo de adquisiciones en su conjunto. Un liderazgo convencido y un equipo
con capacidad para entender los distintos procesos implicados seran
claves para esta transformacion.

Esta transformacidon no es inmediata ni inminente. Requiere de un proceso
gradual de entendimiento corporativo de la ciencia de datos y su aplicacion
a la inteligencia artificial. Scott y Michell, 2023, abordan este proceso y sus
distintas fases de forma metddica.

En el presente articulo se describen los distintos pasos necesarios para
alcanzar los diferentes grados de capacidad operativa aplicada, en este
caso, a la mejora de la consciencia situacional —probablemente, el eje cen-
tral de las aplicaciones basadas en datos— que se trata de forma separada
mads abajo.

Una de las grandes ventajas de este modelo de adquisicién de capaci-
dades es la posibilidad de dar entrada a pequefias y medianas empresas a
nivel nacional con suficiente experiencia en desarrollos civiles como para
poder cooperar en la obtencidn de las funcionalidades requeridas.

La composicion modular, la programacion en cddigo abierto y la disponibil-
idad comercial de esos componentes facilita soluciones en las que se min-
imiza la necesidad de elaborar cddigo nuevo (Low-code), con la aspiracion
final de realizar un simple ensamblado de mddulos predisefiados que no
requieran programacion adicional alguna (Zero-code)®.

Con estas soluciones, el desarrollador no necesita escribir lineas de cddigo
y, por lo tanto, no necesita conocimientos profundos de programacion, sino
que emplea herramientas visuales con las que, selecciona componentes

3 Disponible en: https://appmaster.io/blog/zero-code
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ya diseflados previamente y los ensambla de un modo similar a como se
podria configurar la carga de pago de un avién para las distintas misiones.
Se parte de un «contenedor» y de distintos «contenidos» que se comple-
mentan para generar la funcion deseada.

A pesar de ello, las nuevas herramientas basadas en inteligencia artifi-
cial generativa (del estilo de GPT) permiten ahorros muy significativos de
tiempo en las tareas de codificacion en caso de que estas sigan requiriendo
su elaboracion ex novo (Deniz et al., 2023). Para las tareas mds sencillas
este ahorro puede suponer hasta el 50 % del tiempo en colaboracién con
un programador experto (lo cual refuerza la idea de disponer de equipos,
internos o externalizados, especializados y permanentes).

El mismo hecho de emplear cédigo abierto y una mentalidad agil que per-
mita modificar cada componente de la aplicacion redunda en un Idgico
beneficio en lo que respecta a la interoperabilidad de la app en su con-
junto. Al estar sus componentes ya disefiados pensando en su intercam-
biabilidad, también el conjunto resulta compatible por defecto con el resto
de las aplicaciones.

La direccidn centralizada de los disefios desde Defensa fomenta también
el futuro empleo en red que se mencionaba mds arriba, aprovechando fun-
cionalidades de una app para alimentar a otras. Igualmente, minimiza las
redundancias, si no entre aplicaciones, al menos en lo que respecta a los
componentes o subprogramas. Es decir, una vez identificado el modo mds
adecuado de llevar a cabo una funcidn, se puede replicar esta funciona-
lidad en distintas apps o aprovechar los vinculos entre aplicaciones para
evitar tener que montarla en varias de ellas.

9. Integracién para mejorar la consciencia situacional

También en las operaciones que se desarrollan en Ucrania encontramos
ejemplos vélidos de uso de las tecnologias digitales para la mejora de la
funcién de Mando y Control en base a una mayor consciencia situacional.
El sistema DELTA ucraniano, desarrollo basado en las operaciones basa-
das en la red (CNO), adopta muchos, si no todos, los principios que hemos
enunciado hasta aqui: «como un entorno nativo en la nube, seguridad de
confianza cero, operaciones multidominio, y orientaciones de arquitectura
y soluciones de Ultima generacion, interoperables con soluciones similares
a las utilizadas por otros paises miembros de la Alianza» (Goberna Caride,
2023).

Las apps, popularizadas para los teléfonos mdviles, no tienen necesaria-
mente que limitarse a estos dispositivos. Ni tampoco el uso de los teléfonos
requiere ir asociado a un usuario (en lo que se denomina «corporeizacion,
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o fusidn a niveles practicos de usuario y la plataforma que se convierte
en extension de sus capacidades). Hemos visto cdmo estos aparatos pue-
den acoplarse a vectores o a vehiculos para emplear sus funcionalidades
embebidas en lugar de equipos que harian mas pesada y voluminosa la
carga de pago.

Un smartphone no es ya un teléfono al que se le han incorporado otras fun-
ciones, sino una plataforma que integra estas funciones con la capacidad
de comunicacién que proporcionan las redes 4G y 5G, o wifi. Por lo tanto,
las apps tampoco limitan su alcance al uso tradicional de los teléfonos,
sino que tienen que entenderse como mejoras de la plataforma a través
del software. Algo muy similar a lo que ocurre con los sistemas aéreos sin
tripulacion (UAS), que han cedido la centralidad de su funcion de volar a la
carga de pago en forma de sensores o transmisores.

Esta sensorizacion de las Fuerzas Armadas no estd exenta de riesgos, ya
que la proteccién de los datos obtenidos, tanto en los dispositivos y los
servidores como en transito, se convierte en fundamental para no dar al
adversario inteligencia precisa sobre nuestras unidades.

También serd preciso calibrar con precision la calidad de dichos datos y de
su procesamiento para determinar a su vez la de la inteligencia que propor-
cionan. A pesar del avance que supone la capacidad de las redes 5G (Payne
y Fowler, 2022)* y de los ultimos procesadores y modelos de procesado
distribuido, las valoraciones de las maquinas siguen distando mucho de la
perfeccion o, incluso, de mejorar las de los humanos en algunos casos.

Una aproximacion evolutiva parece ser la estrategia mas eficiente. Para
ello, se debe ir estableciendo la cultura del dato e ir incorporando aplica-
ciones segun sus resultados vayan siendo lo suficientemente buenos. El
combatiente tiene que conocer, en todo momento, qué puede obtener de
sus apps y el grado de fiabilidad que ofrecen. De este modo, deberia ser
capaz de distanciarse de los extremos de la confianza ciega en la app y el
temerario desdén por la utilidad de las funcionalidades que aporten.

10. Conclusiones

Los conflictos recientes y, muy en particular, la guerra en Ucrania, han mos-
trado la utilidad de las aplicaciones basadas en software para plataformas
moviles en las operaciones de combate. No obstante, estos usos no debe-
rian limitarse Unicamente a la gestion de la informacion en el campo de

4 Las mismas redes 5G, que sirven de soporte a las apps maviles, tienen su propia
utilidad en el escenario bélico, como se describe en el informe del Cybersecurity &
Information Systems Information Analysis Center del Departamento de Defensa de
Estados Unidos.
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batalla, sino que deberian extenderse a operaciones de retaguardia y ruti-
narias por varias razones:

— Las aplicaciones mdviles se vienen empleando en el entorno civil con asi-
duidad para la gestion logistica y otras funciones en las que han demos-
trado su utilidad.

— Buena parte de estas aplicaciones pueden tener un uso dual que ape-
nas requeriria pequefias modificaciones en su adaptacidn al ambito mili-
tar. Con ello se facilitaria también la adquisicion de estas herramientas
Commercial Off-The-Shelf (COTS) y se abarataria su coste.

— El uso cotidiano de apps en el servicio sirve en concienciacion y entre-
namiento para el empleo de otras equivalentes en situaciones de mayor
estrés y urgencia.

- No menos importante, los sensores y datos empleados en las apps de
retaguardia aumentarian la eficacia de las de combate con un mayor
numero de pardmetros a considerar.

— De esta manera se conseguiria generar una red mas completa de aplica-
ciones y datos para dar lugar a una kill-web en la que cada plataforma se
beneficiaria de lo aportado por todas las demas.

La identificaciéon concreta de las aplicaciones que podrian ser de utilidad
para Defensa es una labor continua y que dependera de la evolucion de
las posibilidades tecnoldgicas y de la naturaleza de las funciones a llevar a
cabo. En lugar de llevar a cabo un intento poco metddico de enumerarlas,
se propone que su definicion se divida tomando como referencia las fun-
ciones cldsicas de un Estado Mayor, como una forma de agrupar funcionali-
dades afines y de enfocar la busqueda en campos concretos.

De esta definicion de la necesidad deberia partir una fase de disefio que
tendrd que estar liderada por una unidad especificamente creada para la
elaboracién de todas las apps, pero que debera contar con la activa par-
ticipacion del proponente. Este ultimo debera estar implicado, ademas de
en la definicién del resultado deseado, en el disefio de la interfaz con que
se presentard este.

Esta interfaz puede resultar clave en el funcionamiento de la app, no solo
desde el punto de vista positivo de su operatividad, sino también desde
el negativo en cuanto al grado de autonomia que permita al operador
humano. El equipo de disefio debera contemplar la ergonomia, pero tam-
bién los factores psicoldgicos afectados.

Finalizado el disefio inicial, serd preciso que el equipo técnico defina las
caracteristicas que debe cumplir, segun la clasificacion que se incluye en
el texto. Factores como la seguridad, la agilidad, la interoperabilidad o el
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coste influirdn en el modelo concreto de app que se selecciona para cada
caso. En todos ellos, la capacidad para formar parte de una red de apps
debe ser una caracteristica irrenunciable.

Las fases de implementacion, pruebas y publicacidon son procesos estan-
darizados en los que el valor afiadido del empleo de un equipo propio es
bastante reducido mas alla de la supervisién que se lleve a cabo.

Estos procesos, basados en la modularidad de las funcionalidades que
se incluyen en las aplicaciones, suelen requerir una cantidad minima
0, incluso, nula, de redaccion de nuevo cddigo. Buena parte del trabajo
consiste en identificar y acoplar piezas disponibles ya en el mercado o de
dominio publico.

Sin embargo, la metodologia de trabajo seguida si resulta de capital impor-
tancia. El método que se propone es Dev-Sec-Ops, seguido por la mayor
parte de la industria puntera. En él, la seguridad se incorpora al mismo
disefio como parte del proceso de desarrollo al mismo nivel que el cumpli-
miento de la funcion. Es un método iterativo que prevé la introduccion de
mejoras constantes que, en el mejor de los casos, deberian ser transparen-
tes para el usuario y no afectar a la interoperabilidad con el resto de la red.

A pesar de que buena parte del personal en activo estd familiarizada con
el uso de las apps en su vida cotidiana, es deseable que su empleo en
labores de servicio tenga lugar con cardcter previo a la necesidad de utili-
zarlas en un conflicto. De este modo, su manejo resultard mds intuitivo y se
habran podido identificar mds necesidades adicionales.
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Capitulo 4

Otras tecnologias y sistemas de alto
impacto para las operaciones en el EO2035

Enrique Martin Romero

«El siglo XX fue la quiebra de la utopia social; el XXI lo sera de la
tecnoldgica».

Nassim N. Taleb

Resumen

Antes de la caida del muro de Berlin, en el siglo pasado, las tecnologias mili-
tares suponian el umbral de partida para muchas aplicaciones en el dmbito
civil. La industria de la automocion, comunicacién, transporte o la del ocio
se aprovechaban de los materiales avanzados, los satélites, el radar, la crip-
tografia y la digitalizacién global que supuso internet. El paradigma actual
invierte este ciclo, dando protagonismo a los desarrollos que emanan de
utilidades civiles para luego ser adaptados a necesidades militares especi-
ficas. Son los productos y servicios Commercial-Off-The-Self (COTS) cuya
evolucion es tremendamente rapida. Las tecnologias como la Inteligencia
Artificial (IA) generativa, la hiperautomatizacidn, los implantes que permiten
superar discapacidades relacionadas con la movilidad y la comunicacidn,
o el Blockchain, se han abierto paso al empleo militar desde su aplicacion
en las finanzas, las telecomunicaciones globales, la medicina y la logistica.
Los sistemas auténomos como los drones de pequefio tamafio son tam-
bién ejemplos basados en COTS que se muestran a diario en los medios
de comunicacién como vectores de ataque en los diversos conflictos que
asolan nuestro planeta. Toda esta panoplia de promesas y de realidades
ocupara una parte sustancial del espacio de los recursos militares necesa-
rios para combatir eficazmente en el entorno operativo de 2035.

Palabras clave

Tiempo real, Inteligencia artificial, Inteligencia Artificial Generativa (GenAl),
Inteligencia artificial causal, Aprendizaje maquina, Deep learning, Etica,
Modelos de lenguaje, LLM, Deep RL, COTS, Automatizacién, Autonomia,
Sistema autéonomo, Cognitivo, Blockchain, Cognitive warfare, RPA,
Unmanned, Gestion de procesos (BPM), Fuegos, Mando y control, Logistica,
Sostenimiento.
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Other high-impact technologies and systems for operations
in EO2035

Abstract

Before the Berlin Wall felt last century, military technologies were the start-
ing point for many civilian applications. The automotive, communications,
transport or leisure industries took advantage of advanced materials, sat-
ellites, radar, cryptography and the global digitalization entailed by inter-
net. The current paradigm reverses such cycle by giving prominence to
developments which emanate from civilian utilities and then be adapted to
specific military needs. They are the Commercial-Off-The-Self (COTS) prod-
ucts and services whose evolution is extremely fast. Technologies such as
generative artificial intelligence, hyper-automation, implants to overcome
mobility and communication disabilities, or blockchain have found their
way into the military from previous applications in finance, global telecom-
munications, medicine, and logistics. Autonomous systems, such as small
drones, are also COTS-based examples shown daily in the media as attack
vectors in the various conflicts of our planet. All of these promises and real-
ities will play a significant role as part of the military capabilities to fight
effectively in the operational environment of 2035.

Keywords

Real time, Artificial intelligence, Generative Artificial Intelligence (GenAl),
Causal artificial intelligence, Machine learning, Deep learning, Ethics,
Language models, LLM, Deep RL, COTS, Automation, Autonomy,
Autonomous system, Cognitive, Blockchain, Cognitive warfare, RPA,
Unmanned, Process Management (BPM), Fires, Command and control,
Logistics, Sustainment.
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1. Introduccién

Poco antes de la Segunda Guerra Mundial, la aparicion del radar propor-
ciond un nuevo uso de las sefiales de radiofrecuencia como parte de los
sistemas de armas y de apoyo a la navegacion aérea. En el ultimo tercio del
conflicto, la Fuerza Aérea inglesa (RAF) exploté esta novedad tecnoldgica
en combinacién con receptores de alertas y contramedidas en sus unida-
des de guerra electrénica a gran escala'y con gran eficacia. En paralelo, la
utilizacion militar del radar derivé rdpidamente en su empleo aerondutico
civil. Este arquetipo, que se repitid con cierta regularidad durante algo mds
de medio siglo en ausencia de un conflicto bélico a escala mundial?, ocurre
hoy dia a la inversa, con desarrollos militares basados en novedades tecno-
I6gicas primeramente maduradas en el mercado civil.

Conflict/Competition 2023-2035

--------------------------- - Strategic Level
Tactical level «-------- So=——c—-- B 2

[ Compete J [ Penetrate } [Dis-integrate] [ Exploit ] [Re-tompete}

" Armed conflict-Lethal Force I

_____________ R I . - - -

D, | nier_mgi!’al_e Foree_ _ _ o _ _ _ _ _ _______ !

Al Blockchain Cognitive 56/6G/X6 Space Software Dev Autonomy Hyperautomation
P " " "I "

] GenAl [ Quant-crypto I BCI/tDCS [ MIL-WAN 1 LEO/NGEO [J Componentisation [ Swarming [ iBPMS

[ Deep RL 1 Zero trust ) Counter-Fake [ MD Networks 1 ISTARC2 ] Low/Zero Code [ Self-awareness [ RPA

[ Causal Al [ Digital ledger [ Al-Coprocessing [ Network Slicing [ C4ISR () DEVSECOPS 1 LAWS 1 H2M Teaming

Figura 1. Aplicabilidad de alguna de las tecnologias de mayor relevancia, no solo en las fases
clasicas de cualquier conflicto armado, sino incluyendo todas aquellas previas a la escalada
(compete) y la transicion a la paz (conflict continuum). Fuente: E&Q Engineering.

Numerosas razones justifican el notable incremento del nivel tecnoldgico
de los sistemas civiles. Cabe citar, entre otras, la economia de escala y
la deslocalizacion industrial que abaratan las tecnologias habilitantes; la
existencia de grandes corporaciones tecnoldgicas que abarcan mercados
globales vy lideran la oferta en multiples dreas de conocimiento; la aparicién

' Eltérmino acufiado por la Armada norteamericana en 1940 es acrénimo de RAdio
Detection And Ranging. La RAF britdnica fue quien desplegé mas medios de guerra
electrdnica incluidos la deteccion y contramedidas radar de gran importancia para el
devenir del conflicto.

2 A pesar de no acaecer una guerra global de alta intensidad similar a las ocurridas
en el siglo XX, si que existe una pujanza por la superioridad tecnoldgica y arma-
mentistica en bloques bien diferenciados que se muestra en un conflicto velado y
continuo (conflict continuum).
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del ciberespacio® y sus elementos, tanto fisicos como virtuales, extendidos
a todo tipo de sociedades y economias; y un mercado de bienes y servicios
tecnificado y digitalizado hasta un nivel de ambicién que inadvertidamente
dirige al ciudadano en su vida diaria. Todo ello confiere un papel fundamen-
tal a los Commercial Off-The-Shelf (COTS)?, anglicismo que denomina los
servicios y productos de mercado, como parte esencial de las capacidades
y de las adquisiciones de Defensa.

Aunque es solo un elemento mas de las tacticas, técnicas y procedimientos
que se despliegan para cumplir eficazmente la mision, las tecnologias son
especialmente relevantes cuando proporcionan superioridad en el com-
bate. Dado que la gran mayoria de COTS estdn disponibles (con minimas
restricciones) en el mercado global, por si mismas, de manera aislada, care-
cen de ese efecto. Su modificacion y adaptacion a las necesidades milita-
res serdn los factores diferenciales para conseguirlo.

Otro aspecto por considerar es que las maquinas y su capacidad de
proceso no son independientes del ritmo ni del drea donde se desarro-
lla el combate y se pretende generar los efectos®. Los entornos ope-
rativos actuales, degradados y denegados, ya dificultan enormemente
—cuando no impiden— que muchas de las funcionalidades COTS sean
vdlidas, obligando a reconfigurar, entre otros aspectos, la propia ope-
rativa de las unidades militares. Un ejemplo es el escenario urbano, de
gran complejidad y en el que los sistemas basados en tecnologias COTS
tendrdn que adaptarse adecuadamente para cumplir la legislacion inter-
nacional y garantizar —hasta un nivel razonable— la seguridad de los no
combatientes.

La lista de dreas de conocimiento y de capacidades que proceden del mer-
cado civil y pueden ser de interés para la Defensa en el entorno 2035 es
inabarcable en la extension de esta publicacion. Algunas como las espacia-
les, las de comunicaciones (5G/6G) o las de desarrollo de aplicaciones se
han tratado en otros capitulos. Junto a ellas, las mencionadas a continua-
cién, sin dnimo de ser una enumeracién exhaustiva, completan un elenco

3 Denominado quinto dominio para el combate, ha evolucionado sobre la base de
una red global (www), que si bien tuvo sus origenes en el dmbito militar, ha sido el
civil en el que ha sustentado su gran desarrollo y formidable potencial.

4 Aungue este articulo no es puramente técnico, se empleardn preferentemente
aquellos anglicismos que definan mejor y de manera mds precisa la materia a tratar.
Tal es el caso de las tecnologias, técnicas o0 métodos cientificos que, ademds de ser
origen del vocablo, dotan de una mejor comprension al lector. Algunos ejemplos
serian Machine Learning o knowledge-based en el dmbito de la inteligencia artificial.
5 La eficacia de las acciones de combate requiere contemplar multiples dominios,
incluyendo el ciberespacio. Estas operaciones multidominio se sustentan en concep-
tos actuales de matices auin por explorar. En 2035 alcanzardn la madurez necesaria
como para analizar la validez y eficacia de las COTS del momento.
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representativo que con toda seguridad serd empleado con profusién por
nuestras FAS mas alld de la proxima década.

Las técnicas de Inteligencia Artificial (IA), muy diversas (mds aun si se
entiende por tales los innumerables tipos de redes neuronales, métodos
estadisticos y sistemas expertos), no serdn tratadas en toda su extension. Se
relaciona Unicamente una muestra de las mas prometedoras y relevantes
para 2035. El bloque de IA se introduce al inicio, pues es habilitante de las
tecnologias postreras, no solo para potenciar su capacidad, también forma
parte de su nucleo, es decir, sin las cuales estas Uultimas podrian no tener
sentido operativo. Un ejemplo son los sistemas auténomos, cuyo grado de
autonomia depende enormemente de su capacidad de percepcion y adap-
tacion al entorno para tomar decisiones y cumplir la mision encomendada,
tareas complicadas sin la contribucion de lo que hoy se conoce como IA.

2. Técnicas novedosas de inteligencia artificial

«Crear un ser artificial ha sido el suefio del hombre desde que nacid la
ciencia».

Inteligencia Artificial (pelicula de Steven Spielberg).

Acordar con precision la definicion de cualquier realidad es una circunstan-
cia controvertida, especialmente cuando su observacién directa e interpre-
tacion y entendimiento requiere de un nivel de conocimientos notable. Esa
dificultad se incrementa cuando el término o vocablo que la determina no
se refiere a la realidad concreta, sino a la propiedad comun de un compen-
dio de elementos o entidades; es este el caso de la denominada IA.

Definir la IA es un acto objetivamente controvertido, casi de rebeldia, por
lo que comporta tal atrevimiento en ciertos foros. La demostracion es el
nuimero de veces que diversos organismos internacionales han cambiado
de parecer desde hace mds de un lustro. La Comisién Europea®, apoyada
en una pléyade de estudios, encuestas y asesoramiento de los —llama-
dos— expertos en la materia, tras otras iniciativas’, lanzé en abril de 2021
su propuesta de reglamento sobre la IA denominado Artificial Intelligence
Act, siendo votada positivamente en el parlamento en junio de 2023. La
redaccion final aun no se encuentra cerrada y uno de los temas abiertos

6 Aunqgue quizd la Union Europea no sea el contexto més relevante para la Defensa
en la actualidad, si se considera la OTAN como referencia operativa. Quiza pueda
llegar a tener un peso sustancial en 2035. Dicha orientacién vendra en gran medida
determinada por los movimientos geoestratégicos en el Pacifico y el conflicto de
Ucrania.

7 Los pasos dados por la Comisiéon desde 2018 se encuentran muy bien
detallados en este enlace: https:/digital-strategy.ec.europa.eu/en/policies/
european-approach-artificial-intelligence.
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continda siendo la definicion del propio sujeto del reglamento. Tal y como
figura en la actualidad:

Articulo 3. «Sistema de inteligencia artificial (sistema de IA)»: el software
que se desarrolla, empleando una o varias de las técnicas y estrategias que
figuran en el anexo I8, que puede, para un conjunto determinado de obje-
tivos definidos por seres humanos, generar informacion de salida como
contenidos, predicciones, recomendaciones o decisiones que influyan en
los entornos con los que interactda.

Sin entrar en detalles, la propuesta de reglamento anteriormente expuesta
sugiere la exclusién de los sistemas basados en IA de empleo militar® por
lo que de momento su regulacion en el contexto de la Defensa no tendra
ningun efecto limitativo adicional al ya existente sobre determinados siste-
mas de armas.

En los préximos parrafos se debe entender la IA como el conjunto de técni-
cas instaladas y procesadas en las mdquinas con las caracteristicas y capa-
cidades tal y como se especifican y describen en cada apartado.

Hablar de la IA de manera absoluta, como un término que facilmente se
entiende desde la definicion oficial o académica, puede aportar poca infor-
macion, amén de lo intuitivo e, incluso en algun caso, mal informar.

La combinacion de técnicas de IA con otras muchas, como las de vision
avanzada (Advanced Computer Vision), facilitaréa enormemente la compren-
sion del entorno operativo y la conciencia situacional en combate, tanto a
los operadores en conduccion como a los mandos de planeamiento. Mas
adelante se citaran algunos ejemplos, pero la necesidad de estos sistemas
parte de un oponente del mundo occidental muy capacitado tecnoldgica-
mente, como es China, al igual que la respuesta rdpida que requieren los
automatismos a los que nuestras FAS estardn expuestas en 2035. El con-
texto ademds involucra multiples dominios al combate en los que observar
Y, en su caso, provocar los efectos requeridos para el cumplimiento de la
mision. Esta tarea no es sencilla sin la participacion de agentes virtuales y
autématas que procesen y aprovechen los datos disponibles'®, cuando lo

8 El anexo | de la propuesta de reglamento menciona técnicas muy diversas, bien
conocidas y maduras, como las estadisticas e inductivas, o los sistemas expertos y
otros métodos knowledge-based, que sugieren una amplitud del término 1A mas alla
del machine learning o cualquier otra técnica basada en aprendizaje.

9 Los sistemas de IA desarrollados o utilizados exclusivamente con fines militares
deben quedar excluidos del dmbito de aplicacion del presente reglamento cuando
Su Uso sea competencia exclusiva de la politica exterior y de seguridad comun regu-
lada en el titulo V del Tratado de la Union Europea (TUE).

10 Se debe entender aqui por dato no solo el elemento bdsico sin procesar, estruc-
turado o no estructurado, sino ya procesado en informacidn e inteligencia. Esta
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estén, ayudando a las unidades militares a comprender el entorno operativo
de manera completa (comprehensive understanding of the environment).

Sin entrar en detalles técnicos, la IA es todo sistema no natural que invo-
lucra paradigmas de aprendizaje como el Machine Learning (ML) y otros
simbdlicos que comprenden sistemas expertos, métodos estadisticos y de
optimizacién que con la capacidad de proceso actual se implementan con
sencillez y proporcionan salidas en tiempos otrora impensables. Dicho de
otro modo, las técnicas no son nuevas, sino que ahora son verdaderamente
funcionales y operativas. En 1955, John McCarthy" acufié un término que,
quién sabe si voluntariamente, concedia a las mdquinas un atributo de sig-
nificado controvertido como es la inteligencia'. Dejémoslo ahi.

2.1. Deep Reinforcement Learning (Deep RL)

Como se ha mencionado anteriormente, los sistemas IA se basan en mode-
los que sin ser novedosos en lo tedrico si que lo son en su aplicacion prac-
tica. Uno de esos paradigmas es el de aprendizaje (Learning Al) dentro del
cual se erige el destacado bloque de las técnicas de Machine Learning
(ML), que son diversas a su vez, una de las cuales es el Reinforcement
Learning (RL) que sobresale por su empleo en desarrollos como los vehicu-
los auténomos o los enjambres de UAV. Para no entrar en entresijos mate-
maticos, RL es un tipo de aprendizaje natural que se basa en el retorno
positivo (reward) o negativo (punishment) de la accién con uno (SARL) o
varios agentes (MARL).

Este tipo de aprendizaje puede tener problemas de convergencia y, por
tanto, errores en las decisiones de actuacion que conllevan riesgos impor-
tantes para el propio actor y para el entorno. Los MARL afiaden mas incer-
tidumbre debido, entre otros, a la interaccion entre los diversos agentes
(sistemas cooperativos).

Ultima, tanto restringida (HUMINT, SIGINT, IMINT) como de fuente abierta (OSINT). Los
asistentes virtuales en ocasiones son denominados directamente como IA.

" La busqueda inicial del término inteligencia artificial parece que perseguia
encontrar una denominacion adecuada para las maquinas que piensan (thinking
machines). Un grupo de cuatro cientificos e ingenieros alentados por la iniciativa
de John McCarthy encontraron financiacion para disertar acerca de este asunto. La
inteligencia se asoci6 al hecho de que una maquina pudiese simular aprendizaje
junto con otras caracteristicas asociadas a la inteligencia humana, pero siempre
sobre la base de modelos (es decir, un cierto nivel de abstraccion)y, por tanto, sin
tratar de imitar al humano en el modo de pensar, sino en el resultado mismo de
aprender.

2 Este estudio proporciona una reflexion atrevida sobre lo que se considera inteli-
gencia humanay, por tanto, cudles son las diferencias explicitas y medibles respecto
a la de una maquina. Disponible en: https://arxiv.org/abs/0712.3329v1
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Cuando se afladen redes profundas al RL se habla del Deep RL, cuya com-
plejidad intrinseca se soslaya con algoritmos empaquetados de fuente
abierta®. Estas redes profundas afiaden elementos predictivos a los algorit-
mos, de manera que se ajusten a lo previsto, segln las condiciones cam-
biantes del entorno en el que operan. Aunque no son una promesa, sino
una realidad en proceso de investigacion y de validacion (no puede ser de
otro modo al menos para sistemas criticos), se diria el Deep RL en 2035
formard parte del bucle de refinamiento de cualquier chatbot avanzado
incorporado a tareas de interaccién para el mando y control de todo sis-
tema auténomo, incluyendo los de combate, que incorpore ayudas a la
navegacion y al cumplimiento de la misidn; de los sistemas colaborativos
para fabricacidn industrial™ y a pequefia escala'®; asi como de sistemas de
armas con sensores distribuidos que requieran de una combinacion dptima,
multidominio y eficacia en tiempos muy cortos, como son los de deteccidn
y seguimiento (incluido el espacial) contra amenazas hiper-veloces.

environment

agent
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' >

rewards
€

(observafions

= &

Figura 2. Légica del funcionamiento del aprendizaje por RL.

2.2. Al Generativa (GenAl)

Diversos motivos justifican el interés suscitado por la GenAl. Hay mucha
literatura reciente al respecto, como la creacién de una unidad especifica

3 Los algoritmos DRL, basados en modelos, se emplean en el refinamiento de otras
redes neuronales: Dueling Deep Q-Network (DQN), Deterministic Policy Gradient
(DPG), etc.

“ Se pasard del precedente actual entre hombre-mdquina o Human Robot
Collaboration (HRC) a reglas de colaboracion entre mdquinas o robots.

> Con mdquinas especializadas, mediante Deep RL, se podra realizar el mante-
nimiento en los primeros escalones utilizando, por ejemplo, fabricacion aditiva, sin
mediar el uso extensivo del factor humano en las tareas de control de calibracion o
de calidad.
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por parte de DoD norteamericano™ y la promesa de mds de tres mil millo-
nes de ddlares de negocio para la industria de Defensa en 2035". Los
métodos de la GenAl no responden a una disciplina cientifica nueva, sino
que la novedad radica en sus sistemas aplicados.

La produccién de contenido multimedia falso o modificado, con o sin inten-
cién de engafiar, es portada de noticias y materia habitual en las redes
sociales. Ademads de la legislacion y los limites que impone, los principios
éticos que sustentan las creaciones de un sistema GenAl y aquellos aspec-
tos morales que pueden impactar sobre quien los usa o los recibe son
motivo de debate transversal, sin limitarse a un sector.

La generacion sintética de datos™ es una disciplina bien conocida en el
dmbito cientifico de la modelizacion y la simulacion. Se puede definir como
la generacion deliberada y artificial de datos a partir de algoritmos para
reproducir o simular los existentes, originados o que se puedan suscitar
en eventos del «<mundo real»'®. Partiendo de un modelo o de unas reglas
generales, la maquina es capaz de jugar a ser un artista, un ingeniero o
un profesor, siendo mds ambiciosa una factoria de datos que incrementa
las posibilidades de aprendizaje de otras mdquinas?®. La utilidad directa
es enorme en términos practicos y econémicos, al igual que los riesgos?',
derivados tanto del buen como del mal uso.

Durante el dltimo afio ha habido una explosion de soluciones abiertas al publico
que combinan las cldsicas aplicaciones tipo bots conversacionales?? o chat-
bots con modelos de aprendizaje basados en Procesamiento del Lenguaje

6 Laintegracion de LLM en las herramientas software actuales ha influido enorme-
mente en la creacion de Al Task Force: DOD Announces Establishment of Generative
Al Task Force

7" Disponible en: https://marketresearch.biz/report/generative-ai-in-defense-market/
8 Los datos han de entenderse en sentido amplio, con todo tipo de formatos inclu-
yendo el multimedia. Hay ejemplos de libre acceso como DALL-e, HeyGen, Ras Al
para imagen y video o Polly para sonido.

9 En este contexto se debe entender dato real o generado en el mundo real, en
oposicion al dato ficticio o simulado.

20 La generacion de conjuntos masivos de datos, de acuerdo con ciertos patrones,
satisface el hambre de los sistemas de aprendizaje que carecen de dosis suficiente
para que dicho aprendizaje sea completo.

21 Este aspecto es de vital importancia en sectores como la medicina, la seguridad y
la defensa o en el que los errores tienen consecuencias catastréficas. Los riesgos de
la Al en Defensa, incluyendo la Al generativa, se han tratado en detalle en la jornada
a tal efecto organizada por EMACON el 6 de julio de 2023 con la participacion de las
FAS y la asociacion ODISEIA.

22 Los chatbots en una década han pasado de intercambiar con el usuario mensa-
jes de texto o voz sobre la base de férmulas predeterminadas (dumb, word-spotting)
a combinar otras técnicas de aprendizaje y generacion que dotan a las maquinas de
una capacidad linglistica muy superior, asemejando la apariencia de la conversacion
gue mantendrian los seres humanos.
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Natural (PNL o NLP en inglés) como el GPT-3.5/4 de OpenAl, el FLAN T5 de
Google o el LLaMAZ de Meta Al (estos dos Ultimos Open Source). Representan
muy bien el llamado «Nuevo Renacimiento» dirigido por la 1A%,

Estas combinaciones de técnicas computacionales proporcionan una capa-
cidad que va mas alld de la interaccion simple con la maquina, generando
una enorme cantidad de informacion, desde informes completos sobre una
determinada materia hasta cédigos informaticos. Estos modelos de gene-
racion avanzada, conocidos como los Large Language Models (LLM), mas
alla de su empleo generalista a través de internet, se pueden integrar en
arquitecturas privadas?®, como las de Defensa, para servir de interfaces
hombre-mdquina en la elaboracién de inteligencia, la propuesta de alter-
nativas en planeamiento o en conduccion de una operacion, el apoyo a
la resolucién de un problema logistico, o formar parte de un ejercicio para
instruccidn y adiestramiento de las unidades.

Tales arquitecturas se componen de tres grandes bloques para una adap-
tacion completa de los LLM a la utilidad y el problema militar especifico:

— Un primer médulo incluye el modelo y motores de entrenamiento y refi-
nado?®, junto con herramientas de desarrollo?’, para adaptar el LLM
al negocio concreto?®, en este caso, al lenguaje doctrinal?®, siempre

23 Este modelo cuenta en la actualidad con hasta 65 billones de pardmetros (febrero
2023) lo cual indica su complejidad con independencia de los datos con los que sea
entrenado.

24 Asi lo ha denominado Pilar Manchdén, directora senior de Estrategia de
Investigacion en Google.

25 La integracion de LLM en softwares privados (in-house LLM) no es un campo
tan intuitivo como lo es el empleo a través de internet de estas aplicaciones web,
gue habitualmente por subscripcidn, gratuita o de pago, responden a las demandas
de informacién en campos como la ciencia, el periodismo, la empresa, el ocio o la
legislacion, en multiples idiomas y con una calidad que ha sorprendido, incluso al
publico mas especializado. Ademds del modelo, adaptado al dominio concreto, en
estos aplicativos in-house la soberania sobre el dato se convierte en un elemento a
considerar para soslayar las limitaciones impuestas por el uso de datos de terceros
(privacidad, imprecisiones, etc.)

26 Este modulo del sistema dispone, tipicamente, de redes neuronales supervisa-
das cuyo refinado, normalmente, requiere una intervencion humana mas intensiva.
27" Son las herramientas que permiten realmente incorporar los modelos a una arqui-
tectura privada. En Defensa se emplearian plantillas para las funciones de combate
adaptadas a la doctrina nacional. Estas herramientas pueden ser las de mayor coste
de adquisicion y mayor dificultad en caso de desarrollo nacional.

28 Los LLM definidos para un area de conocimiento o un sector concretos deben
ser validados. Este es un proceso que permite garantizar la eficiencia y eficacia del
modelo. En medicina, el Google Med-PaLM 2 es un LLM diez veces mas reducido
que GPT4, habiendo sido entrenado y validado especificamente con cuestiones y
respuestas basadas en mementos de medicina.

29 Con datos inapropiados y de poca calidad cualquier sistema de apoyo basado
en LLM tendra un aprovechamiento deficiente. Asimismo, el enfoque debe contem-
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teniendo en cuenta que es un sirviente del ser humano, interactta con él
y debe ser entrenado con ese espiritu.

— Un segundo mdédulo son las aplicaciones de desarrollo que gestionan los
contenidos, como, por ejemplo, los repositorios de informacidn e inteli-
gencia para las operaciones, el targeting, los fuegos y los datos de apoyo
logistico. Sin este sustrato la aplicacion basada en el GPT-X del momento
no proporcionard mas que vaguedades para un usuario especializado.

— Un tercer médulo englobaria los conectores a las bases de datos y el
software de generacion final de contenidos que busca e identifica los
datos clave y elabora la respuesta de manera razonada a partir del LLM
bien entrenado, refinado y validado3°.

La identificacion de vulnerabilidades de toda la estructura anterior no
es algo baladi, requiere una especializacién concreta, no solo centrada
en el desarrollo software, sino en los métodos de entrenamiento y de
evaluacion.

Todo lo mencionado muestra un buen ejemplo de |IA generativa cuya
esencia no estd solo en el modelo LLM empleado, sino en su entrena-
miento, que a su vez no estd Unicamente basado en los datos, sino en
la manera que el ser humano los segmenta, anota y refina para que la
interaccion con la mdquina sea apropiada, y en cédigos de desarrollo de
todo tipo (mas alld del ML) que facilitan el célculo y procesado, asi como
una extraccién rdpida y completa de las bases de datos. Es una maqui-
naria que bien engrasada capacita a cualquier puesto de mando, de un
potencial sorprendente para dar respuesta y generar apoyos en tiempos
que pueden llegar a ser nimios.

Existen muchos otros ejemplos de GenAl de aplicacion en Defensa que
no por conocidos y maduros dejardn de ser mejorados. Como se ha men-
cionado al comienzo de este epigrafe, la simulacion es uno de los campos
en los que mas se ha empleado la generacién de datos para instruccion y
adiestramiento. Pero la simulacion es mucho mdas. Los métodos no deter-
ministicos permiten suponer casuisticas que no necesariamente siguen un
patrén contrastado. De hecho, los sistemas de inferencia estocastica habili-
tan supuestos extremos, nada habituales y cuyo impacto conviene conocer
en cuanto a riesgo operacional.

plar que la interaccion con un ser humano, de momento, requiere de refinamiento
posterior al entrenamiento. Y que este Ultimo no estd exento de problemas legales
cuando se emplea internet como fuente de informacion.

30 Se puede intuir que un sistema basado en LLM no produce ni genera nada mds
alld de lo que figura en los datos con los que ha sido entrenado. No es asli, se dan
fenédmenos como la alucinacion en los que las respuestas a ciertas demandas son o
parecen inventadas y nada tienen que ver con los datos de partida.
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Figura 3. Interfaz del nuevo chatbot de Palantir, basado en LLM para interactuar con el operador
humano. Fuente: Palantir.

Las finanzas, la meteorologia y la generacion de energia son campos
de aplicacion de este tipo de simulacidn, pero también hay ejemplos en
Defensa como el planteamiento de supuestos tacticos, donde se asesora
sobre la maniobra, la configuracién de los fuegos y la distribucién éptima
de los sistemas de comunicacién. En todos estos casos la simulacidn tipi-
camente plantea el reto con una amplia generacion de pardmetros, para
posteriormente ser resuelto por un motor de cdlculo a modo de sistema
experto (knowledge-based). Preguntas y respuestas con tiempos de pro-
ceso compatibles con la operacion y necesidad del momento, obviamente
mayores en planeamiento que en ejecucion.

En el 2035, casi todos los sistemas de Mando y Control operativo incor-
poraran funcionalidades habilitadas por GenAl, simulando en tiempos mds
rdpidos que el real (faster than real-time).

En el dominio del ciberespacio la GenAl no es de menor utilidad y se tor-
nard en breve, mucho antes de 2035, como una de las capacidades criti-
cas y mas diversificadas en todo tipo de sector. Concretamente, se puede
emplear como parte de los sistemas defensivos para la deteccion de ame-
nazas en las primeras fases de un ciberataque3' con estrategias de alerta
temprana y de engafio (deception) mediante redes neuronales no

3 Existe un nutrido nimero de modelos de ciberataque entre los que se encuentra
el propuesto por Lockheed Martin denominado Cyber Kill Chain (CKC). Es una cadena
de fases o actividades operativas, donde establece como primera el reconocimiento,
en ella se identifican los puntos vulnerables por parte del atacante. La segunda es
la generacién de vectores de ataque sobre las vulnerabilidades. En ambas la GenAl
juega un papel muy relevante.
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supervisadas basadas en aprendizaje profundo o deep learning. Algunos
ejemplos podrian ser los siguientes:

— La deteccion de patrones asociados a un comportamiento andmalo o
propio de un ataque se puede llevar a cabo mediante redes adversarias
no supervisadas o Generative Adversarial Networks (GAN), que confron-
tan el comportamiento normal de la red con su incipiente alteracion.

— El empleo de ciber-sefiuelos generados como falsos usuarios (honeys-
pots) mediante autoencoders, en redes ficticias y vulnerables que atraen
a los ciberdelincuentes, facilitando su identificacion.

— LeakGAN o la conjuncién de las GAN con LLM para la deteccion de phi-
shing (Zahra Qachfar, Verma y Mukherjee, 2022)°? y otras amenazas
como las synthetic media threats3? (deep fakes). Ejemplos significativos
son los programas del DARPA, Media Forensics (MediFor) y Semantic
Forensics (SemaFor)3*.

Tal y como ocurre en campos como la medicina a la hora de proponer un
diagndstico, la IA generativa para Defensa no es ni serad un sustituto del
ser humano, sino una herramienta que puede asistir a sus usuarios para
estimar o predecir, instruir acerca de un tema y apoyar la decisidén con un
razonamiento ldgico y bien sustentado —casi— en tiempo real.

2.3. Causal Al

Este es un concepto, mds alld de la marea de intenciones que puede haber
por los que acufian estos términos, cuyo desarrollo estd orientado a iden-
tificar las relaciones causa-efecto, dando un paso mas en las correlaciones
de variables. Siendo esto posible, en hipdtesis, la eficacia del asesora-
miento de las maquinas se incrementa enormemente debido a su mayor
fiabilidad en las predicciones, sus prescripciones a otras maquinas o el ase-
soramiento en temas concretos.

La correlacion existente en las relaciones causales tiene un valor sustan-
cialmente diferente que la de la propia causalidad. Dicho de otro modo,
las correlaciones no siempre explican u obedecen a una causa. Steven D.
Levitt ya tratd hace casi veinte afios este asunto en Freakonomics cuando

32 La GenAl en este caso facilita pistas mediante la generacion de instancias que
tras su clasificacion concede un balance adecuado amenaza/falsa amenaza.

33 Las imagenes manipuladas no solo proceden de la GenAl, sino que se emplean
otras técnicas de eficacia contrastada como las Shallow/Cheap Fakes.

34 Estos programas detectan sobre la base de algoritmos generativos. Aunque exis-
ten un mayor nimero de herramientas estas dos fueron las pioneras. El DARPA rea-
lizé una descripcion extensa de sus modelos en 2019. Disponible en: https:/www.
darpa.mil/attachments/SemanticForensics-IndustryDay-2019-08-12a.pdf
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hablaba de las existentes entre los maestros de escuela y los luchadores
de sumo. En este ejemplo la ausencia de |6gica no admite una explicacién
directa e intuitiva, la correlacion estadistica no infiere una causa evidente.

La motivacién causal y el razonamiento elemental convencen de lo apro-
piadoy persuaden sobre el peligro y el riesgo de un modo mds convincente
para el humano. Asimismo, los algoritmos que procesen la informacién de
tal manera que su légica no se cifia Unicamente a lo puramente matematico
(manteniendo un enfoque cientifico, pero no solo centrado en mostrar la
correlacidn), estdn dando un paso mas hacia la inteligencia artificial gene-
ralista (Artificial General Intelligence, AGI).

El interés de Defensa por ese tipo de técnicas es creciente, como por ejem-
plo el empleo de sistemas en combate para el esclarecimiento causal de un
dafio fisico, la primera fase de un Battle Damage Assessment (BDA). La
OTAN vya pulsé su utilidad militar en los retos del Hackathon de 2021 justa-
mente para evaluar los resultados de posible impacto a partir del andlisis
de imagen3°.

Challenge Phase 1. Cross Shape Building. Left: Pre-Strike. Rig

E&Q — BDA Physical Office 1
A fete CV1 Change detection - Destroyed (75-100%)
gineering DL Cause: Direct - Fire (95%)

Figura 4. Resultados de la aplicacion de los algoritmos de analisis de dafio por imagen mediante
el sistema CADET durante el Hackathon de ACT 2021. Fuente: E&Q Engineering.

Cuantiosas publicaciones en redes y fuentes abiertas presentan aplicacio-
nes que aluden a esta técnica. Su capacidad, de momento, estd alejada
de la AGI. Incorporan un knowledge-based similar a los sistemas exper-
tos, donde la causa es parte de las tripas del programa o, en el caso de
sistemas de aprendizaje, estd presente en los datos introducidos en el

35 La capacidad causal se centra en dirimir si el BDA realizado tiene sentido como
consecuencia de un ataque aéreo o, por el contrario, sin fuentes de informacién
adicionales, ya que el analisis lo debe efectuar la mdquina de manera auténoma,
es alguna otra causa, como por ejemplo un incendio. En la imagen se observa final-
mente que la posibilidad de que los dafios fisicos procedan de un impacto (strike) no
son muy elevados. En cualquiera de los casos, se trataba también de evaluar auto-
maticamente el dafio cualitativo mediante algoritmos de visién avanzados (change
detection) y técnicas de Deep Learning (DL).
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entrenamiento. No hay ninguna inferencia adicional a la correlacion cau-
sa-efecto ya preprogramada.

Estas técnicas parten de la premisa de la persistencia del posible error o
de la alucinacién que se mencionaba en la GenAl. Dicho error puede con-
llevar riesgos diversos. En algunos, como los asistentes virtuales, no ten-
dré mayor consecuencia que el propio fallo en la correlacién, una opcidn
equivocada. En otros, como los sistemas auténomos, que toman decisiones
basadas en criterios de causalidad para generar efectos en una fase termi-
nal si pueden ser trascendentes.

Los sistemas que den un paso mds hacia la AGI se acercardn al cumpli-
miento correcto de la misién tal y como conoce el humano, pues las deci-
siones tomadas por la maquina no se fundamentaran en simples hechos
estadisticos, sino que responderdn a la causa que los motiva.

3. Sistemas autonomos

«Nunca confies en un ordenador que no puedas lanzar por la ven-
tana». Steve Wosniak.

Al igual que en la IA, las definiciones de autonomia y de sistema autdnomo
(Proud et al., 2003; Clough, 2002; ALFUS, NIST 2008; etc.)36 son controver-
tidas por lo que conviene contextualizar mediante algunos casos ilustrati-
vos para comprender qué consecuencias se derivan de tal discrepancia.
Estos sistemas forman parte del imaginario popular, de tal forma que la fic-
cién se convierte en un problema explicito: las maquinas auténomas aten-
tan contra la esencia del ser humano y contra su libertad®, pudiendo
terminar con sus derechos'y, en Ultimo caso, con su existencia. De momento
las mdquinas completamente autdnomas, en toda la extensién del término,
no existen. Y asi acontecerd en 2035. La interaccion de la mdquina con el
humano es imprescindible, no necesariamente durante el planeamiento o
la ejecucion de la operacion, sino previamente, en el desarrollo, en su
entrenamiento. Esa subordinacion ex ante determinard, en muchos casos,

36 Andrew Williams, en su documento a ACT sobre este asunto, argumentd la con-
veniencia de cambiar el término de sistema autdnomo a sistema con funciones auté-
nomas. La nocién de autonomia de un sistema se puede entender en el contexto de
sus relaciones con el ser humano o de una manera intrinseca referida dnicamente a
sus capacidades para interactuar con el entorno. La necesidad o no de la interven-
cion humana se puede contemplar en un plano independiente, sean unas u otras
esas capacidades. Existen mdltiples modelos que permiten categorizar el nivel de
autosuficiencia de un sistema, siendo el nivel mas alto aquel en el que la maquina
observa, orienta, decide y actda sin la intervencion humana.

37 Taly como se entiende la libertad —si se me permite— desde una perspectiva
occidental.
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la eficacia, el riesgo y también los posibles problemas éticos, morales y
legales derivados.

La capacidad operativa de los sistemas aéreos no tripulados comerciales
actuales es sorprendente. Sobre la base de un gran mercado civil, liderado
por la oferta china de bajo coste38, estos sistemas ostentan una asombrosa
estabilidad en vuelo, gracias a dispositivos de control y guiado muy simples
y refinados. Integran sistemas de vision formidables y exhiben una capaci-
dad increible para operar con garantias cuando no se dispone de comuni-
cacion con el operador.

En 2035 los sistemas autonomos de mudltiples plataformas, en configura-
cién de enjambre o de equipo®, dotaran de nuevas capacidades defen-
sivas y ofensivas, cuyo concepto de operaciones se encuentra en fase de
experimentacion. Estos sistemas combinan técnicas de visiéon y de comuni-
caciones, junto a otras mencionadas anteriormente como el Deep RL, que
les confieren una gran capacidad de adaptacion, sin necesidad de inter-
vencion humana, salvo que las reglas de enfrentamiento asi lo sugieran.

38 Entiéndase comparativamente con los precios tipicos de los sistemas militares.
La inmensa demanda de drones para el conflicto de Ucrania ha promovido una fabri-
cacion simple y de minima huella logistica.

39 Empleando la aproximacion de Ben Clough (AFRL), la diferencia entre enjambre
y equipo es que el segundo no requiere la colaboracion activa entre sus miembros
que determine su comportamiento o sus reacciones.
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El nivel de autonomia de los sistemas no tripulados ha sido incremental
en la dltima década, aunque no en términos exponenciales, como refle-
jaban algunos vaticinios. Los protocolos que habilitaron las operaciones
remotas de estas plataformas (individuales, en equipo con formacién tipo
lider-esclavo o leader-followery en redes como nodos, siguiendo un patrén
orquestadas desde una estacion central®®) han evolucionado hacia otros
mads avanzados que no requieren modelos con elementos de control depen-
dientes*'. Cuando se recurra a esas tacticas de empleo con esquemas pre-
determinados serd por preferencia y oportunidad, no por necesidad. Que la
intervencion humana sea o no posible lo determinara la situacién, pero no
sera la consigna para el cumplimiento de la mision.

En 2035 las maquinas formaran equipos con los humanos, tendran instruc-
ciones y actuaran segun la doctrina y los procedimientos, en caso de tener
que tomar decisiones en entornos degradados. El mayor nivel de autono-
mia posible serd de gran utilidad en misiones criticas, donde la velocidad
de decision requerida sea muy elevada, en entornos extremadamente hos-
tiles o en aquellas situaciones que impiden la presencia o el acceso de
cualquier mortal. El riesgo de fallo en todos estos casos se asume y balan-
cea de forma positiva el despliegue y operaciéon de mdquinas completa-
mente auténomas, contribuyendo a la mejora de la conciencia situacional
sin sobrecargar las funciones de los combatientes, al apoyo del planea-
miento de la maniobra y a la toma de decisiones, al incremento de la leta-
lidad sin exponer vidas humanas y a la dispersién de nodos de combate
heterogéneos que permitirdan cumplir la misién en escenarios multidominio
y entornos degradados.

Uno de los ejemplos de actualidad es la incorporacién a los arsenales de
sistemas auténomos desechables de bajo coste de aplicacion, entre otras,
como sefiuelos en masa para cumplir misiones defensivas y ofensivas. En
el horizonte de 2035, estos sistemas confrontardn adversarios de similar
capacidad tecnoldgica, por lo que la superioridad militar la determinaran
pequefios detalles derivados de la tecnologia, pero no necesariamente sus
prestaciones. Las limitaciones éticas y morales, los riesgos asumidos por
los Mandos y las habilidades para inferir la evolucién de la situacion tactica,

40 Los equipos de drones han sido escogidos como sustitutos de los espectdculos
pirotécnicos. Esta tecnologia COTS es directamente aplicable a situaciones tacticas
militares, aunque en los préximos afios el control no serd orquestado de manera
centralizada o en redes preconfiguradas, sino independientes y adaptativas.

4 Para mantener cualquier enjambre se han de establecer reglas bdsicas de cohe-
sion, distancias, alineamiento y evasion de obstéculos, con o sin lider. Para un mayor
detalle del estado del arte en relacidon con los enjambres desde 2011 a la actuali-
dad se sugiere consultar la tabla 1 del trabajo de Nikita Bhamu et al citado en las
referencias.
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adaptdndose con anticipacion al adversario seran algunas de las claves del
combate simétrico con maquinas auténomas.

Las implicaciones legales derivadas del uso de un sistema completamente
auténomo se conocen desde que existen autdmatas en los sistemas de
armas, es decir, los modos automaticos que gestionan los fuegos sin que
intervenga el operador en la seleccidn y la decision de disparo o activacion
final. Un ejemplo en relacién con la defensa antiaérea®?: el operador decide
el comienzo y el final del «éxtasis del arma», pero no participa activamente
de la algazara intermedia.

Los principios clasicos del arte de la guerra y el concepto mds actual de
Mando orientado a la misién o Mission Command gobernaran las decisio-
nes de cédmo programatr, activar o desactivar sistemas auténomos capaces
de operar en dominios variados y de resolver, en caso de encontrarse ais-
lados (ejemplo, en entornos degradados), las cuestiones de a qué objetivo,
cémo, cudndo y hasta cuando proyectar efectos de todo tipo.

4. Técnicas para el incremento de las capacidades cognitivas

«Lo mas importante en la comunicacion es escuchar lo que no se
dice». Peter Drucker

Una de las maravillas y a su vez de los misterios aun por descubrir es el
funcionamiento detallado del cerebro humano. Ha habido avances indu-
dables en materia neurocientifica, pero audn quedan por resolver muchas
incdgnitas. Al tiempo que se descubren nuevas estructuras cerebrales®?
que afectan al comportamiento cognitivo y al motor, se identifican nuevas
ligaduras entre su anatomia y la actividad en ciertas areas y se atisba el
camino hacia la regeneracion neuronal.

Aunque la apoptosis permanezca inevitable, los avances en la neurociencia
indican la posibilidad de que nazcan nuevas neuronas haciendo un balance
—al menos— neutro y, por tanto, manteniendo las capacidades cognitivas
hasta el final. Como complemento a estos avances cientificos, la tecnologia
y determinados métodos que se citardn a continuacidon** son capaces de

42 El comandante de Atrtillerfa José Maria Lorenzo empled el término «éxtasis» —que
creo muy bien traido—durante la Jornada de Riesgos del uso de la IA en las FAS.
CESEDEN, 6 de julio 2023.

4 Un ejemplo es el descubrimiento del astrocito glutamatérgico, a medio camino
entre las neuronas y las células gliales. Estas nuevas células parece que reproducen
un comportamiento similar a la sinapsis en cuanto a liberacién de sustancias y, por
tanto, pueden tener un papel en el control neuronal e influencia en el desarrollo de
tratamientos contra determinadas patologias.

44 La mayoria de los desarrollos primigenios proceden, sobre todo, del &mbito civil,
aunque tienen una indudable utilidad militar.
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incrementar, temporal o permanentemente, la memoria de trabajo, la aten-
cion selectiva y otras funciones ejecutivas. Un resumen de estas tecnolo-
gias se muestra en la figura 6.

La estimulacion cerebral es uno de los métodos mas prometedores. Es
capaz de mejorar las funciones cognitivas y de tratar diversas patologias®.
Los estimulos pueden proceder de elementos exdgenos como los disposi-
tivos que operan a través de las interfaces cerebro-mdquina (Brain-
Computer Interface, BCl) y de sustancias neuroestimulantes (farmacos vy
otros). Estos Ultimos son eficaces durante cierto tiempo con dosis y efectos
secundarios que en ocasiones desaconsejan su uso sostenido.

Cognitive Augmentation

. @@l

Brain
stimulation Brain-computer interfaces [BCI]

——e Tanscranial electrical stimulation (tES)

——e Transcranial magnetic stimulation (TMS)

——e Focused ultrasound (FUS)

|——e Deep-brain stimulation (DBS)

|——e Median nerve stimulation (MNS)

|——e Optical stimulation with lasers

I——e Tanscutaneous vagus nerve stimulation (tVNS)
——e Binaural beats

——e Auditory stimulation of EEG spectral oscillations
t——e Whole body vibrations

——e Stochastic resonance motor control improvement
——e Neurofeedback

Neuropharmacology Genetic engineering

Dz

i ?: ' P ]l
ESQ for NIAG $6-278

Figura 6. Técnicas para incrementar la capacidad cognitiva mediante dispositivos de
estimulacion cerebral, interfaces con maquinas, farmacos e ingenieria genética. Fuente: E&Q
Engineering.

Los equipos de estimulacién neuronal*® como la eléctrica (tDCS/TACS) y la
magnética (TMS) se pueden emplear en bucles abiertos (open-loop stimu-
lation) para mejorar funciones cognitivas concretas, o enlazados con algun
sistema adicional con el que operar (closed-loop) mediante la modulacidn
de la estimulacion con tecnologias de neuroimagen de extensa utilizacién
en medicina.

45 Algunas que cabe nombrar son: disfunciones cognitivas, visuales, auditivas, etc.
causadas por dafios cerebrales debido a traumatismos, alteracion del suefio, proble-
mas de conducta, cansancio y anomalias en el equilibrio.

46 tDCS, véase en: https://caputron.com/collections/vendors?rb_vendor=Caputron;
TMS, disponible en: https://www.magstim.com/row-en/product/lite/
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Las aplicaciones mds prometedoras para Defensa en el entorno de 2035
van desde la mejora en la percepcion visual y la atencidn para misiones de
busqueda y vigilancia, la optimizacién del suefio o el control de efectores
mediante la mente.

Can Al interact directly with the human brain?

Brain Co-Processor Network

Brain
Co-Processor

Rao, Current Opinion in Neurobiology, 2019; Rao, Handbook of Neuroengineering, 2022

La combinacién de la IA con el ejército neuronal de cada combatiente
puede suponer un desarrollo extremo de funciones como la memoria y
la capacidad de proceso. El coprocesado, mediante implantes (y quiza
en un entorno mas alla del 2035 con medios no invasivos), es una téc-
nica que consiste en dotar al cerebro de estimulos en bucle para inducir
plasticidad neuronal, inhibiendo la generacion de quimicos y aplacando
las emociones de modo que los razonamientos no se filtren, se aumente
la atencion y las decisiones se produzcan sin pasidn alguna. Los siste-
mas de IA¥, cuyo estado del arte se ha descrito en apartados anteriores,
capturan y procesan las ondas cerebrales fomentando la rapidez de pro-
cesado para tomar decisiones, intensificando la memoria en todas sus
fases*® y valorando opciones basadas en una comprensidon pormenoti-
zada de la situacion.

El coprocesado se realiza mediante aprendizaje profundo y como se des-
prende de la lectura del apartado de la IA, existen numerosos condicionan-
tes a tener en cuenta. Este caso es un buen ejemplo de la implementacion
de los modelos LLM en una arquitectura privada, el refinamiento no es un
entrenamiento sencillo, y el sistema de coprocesado implica sesgos y ries-
gos que no eximen al sujeto de responsabilidad en las acciones.

47 Un ejemplo es el Neural Co-Processor, NCP, Network.
4 Codificacion, almacenamiento y recuperacion.
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La ingenieria genética®®, con serios condicionantes éticos, morales y
legales, augura la posibilidad de engendrar filiaciones con inteligencias
incrementadas. En el terreno militar esta potencial capacidad natural de
las nuevas generaciones de combatientes originaria asimetrias dificiles de
asimilar y de contrarrestar, tanto por aquellos que las desconozcan como
por los que las descarten. Un nuevo damero de alcance estratégico cuyas
reflexiones bien merecen un andlisis en detalle.

Abordar el problema de combatir contra un oponente superior técnica-
mente, en cuanto a medios, requiere de informacién e inteligencia. Mas
aun para hacerlo contra humanos de capacidades cognitivas superiores.
Pensar en un oponente que encuentra en estas técnicas un vasto campo
de posibilidades de desarrollo, sin problemas ni éticos ni morales para su
experimentacion y posterior empleo, parece un relato o un cliché de la lite-
ratura de ficcion. Nada mdas alejado de la realidad como lo demuestra el
caso de China.

Uno de los vaticinios acerca de los conflictos del futuro concluye que el
«gatillo» puede ser digital. Tanto en el concepto nacional como en el OTAN
sobre Cognitive Warfare (CogWar) los humanos son los protagonistas sobre
los que se centra el combate en el ambito cognitivo. Individuos, grupos y
sociedades enteras pueden ser empleadas como armas (human weaponi-
sation), instigando revueltas y generando caos contra el objetivo sefialado
por el adversario. De la guerra entre la gente a la guerra en la gente®°. La
psicologia de la masa social es la «base sobre la que se sostiene la accidon
en el ambito cognitivo» (Calvo)®, ese es el sustrato del combate en el que
las técnicas de guerra psicoldgica, habitualmente mas quirlirgicas, se que-
dan pequefias ante el tamafio del objetivo. Esta circunstancia con matices
de correccion parece que persistird en 2035. En CogWar el proceso de
targeting no requiere la localizacion precisa del objetivo en coordenadas y
tiempo ni la estimacion de dafios colaterales derivados de la configuracion
del fuego o cualquier otro tipo de accidn y efecto®?. El objetivo a batir es
un oponente no necesariamente militar y los efectos a neutralizar y, en su
caso, mitigar se encuentran en el &mbito cognitivo, en el imaginario colec-
tivo, transformando completamente las tacticas, técnicas y procedimientos
aplicables a los dominios fisicos.

49 Las técnicas de edicion genética junto a las de seleccién embrionaria, Genetic
Cognitive Enhancement (GCE), pueden dar lugar a dilemas similares a los del pasado
con la energia atémica.

50 parafraseando al coronel Gémez de Agreda en Ministerio de la Paz, de Mundo
Orwell (véase en referencias)

5 Refiere la psicologia como concepto general no aplicado necesariamente a un
grupo de determinado tamafio.

52 Eltipo de targeting que se requiere vendra derivado del concepto de operacio-
nes CogWar, auin por definir.
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5. Blockchain

«Blockchain simboliza el desplazamiento del poder desde el centro
a los nodos de las redes». William Mougayar.

Esta tecnologia de bloques se hizo famosa hace unos afios por su empleo
en el campo financiero para la gestion de criptomonedas. Su funciona-
miento y ventajas son conocidos.

Consiste basicamente en un tipo de base de datos distribuida®3, donde cada
bloque se enlaza con el siguiente de manera univoca y contiene una cadena
de datos (hash) criptogréfica®. Los contenidos de cada bloque se mantie-
nen integros mediante dicha cadena, garantizando la seguridad del activo
que protege. Estos pueden ser los términos de un contrato (legal), una pieza
de un caza de combate, un elemento concreto de la cadena de suministro
de componentes (fisico), o un dispositivo virtual (electrénico). La red puede
estar repartida geograficamente y tener nodos en diferentes contratistas e
instituciones. Todos los participantes de la red poseen una copia idéntica
que refleja casi instantdneamente cualquier alteracion (segundos o minutos).
Las reglas de la red son aceptadas por todos sus participes y solo puede ser
actualizada por ellos mismos como instrumento esencial y concurrente de
confianza. Como se advierte, esta tecnologia aporta sinergias entre dichos
mecanismos de confianza y consenso, la criptografia, que a buen seguro
evolucionara en los préximos lustros con las tecnologias cuanticas y los sis-
temas distribuidos. Esto ultimo hace que se contemple como opcidn para sis-
temas en red multidominio, soportados por nubes de combate jerarquizadas
que intercambian informacidn coherente entre nodos (incluyendo sensores 'y
efectores) y puestos de mando distribuidos.

Las aplicaciones militares actuales que implementan Blockchain no son
excesivas ni van mds alla de la exploracidn de sus posibilidades®®. La incor-
poracion de esta tecnologia serd gradual y estara ligada a la evolucion de
los sistemas de encriptacion cudntica. En el entorno de operaciones de
2035 las aplicaciones son diversas y cabe mencionar las siguientes: men-
sajeria, comunicaciones robustas, sostenimiento de sistemas, control de las
adquisiciones y la cadena de suministro y la gestion segura de las redes de
sistemas de armas (enjambres y otras mallas desplegadas en las nubes de
combate multidominio).

53 Blockchain es una tecnologia bajo el paraguas de las Distributed Ledger
Technology.

5 El algoritmo criptografico que utiliza la conocida Blockchain Bitcoin se denomina
SHA-256. Fue creado por la NSA norteamericana.

55 Las desventajas de esta tecnologia también pueden ser un impedimento para su
desarrollo y despliegue. Una de ellas es la dificultad de incorporar todo tipo de acti-
vos y actores. Otra es la descentralizacion, que no siempre es aceptada en defensa,
donde el paradigma tiende a cierta centralizacion.

18



Otras tecnologias y sistemas de alto impacto para las operaciones en el EO2035

La necesidad de esta tecnologia se cuestiona en algunos casos al confiar
en la seguridad de redes aisladas y de nubes de combate privadas sin
interconexidn a redes globales. Pero puestos a pensar en modo Zero Trust,
el hackeo siempre puede ser una potencial causa de fallo en la misién
(figura 8).

En todo caso, la naturaleza y ventajas del Blockchain invita a una prospec-
cién de soluciones para Defesa mds activa en las proximas décadas.
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Figura 8. Ejemplo de eficacia de Blockchain en una secuencia de fuegos a partir de la cadena
de mando. La imagen de arriba muestra el hackeo antes del lanzamiento. Fuente: Blockchain
Technology in the Asymmetric Warfare Study: Indonesian Perspective5®

6. Hiperautomatizacion

«La mayoria de las eficiencias modernas son castigos diferidos».
Taleb.

La hiperautomatizacion es una expansion del concepto de automatiza-
cién®’, que incorpora a los cldsicos autématas algunas tecnologias habilita-

56 Licencia Creative Commons (CC BY-NC-ND 4.0 DEED). Disponible en: http://dx.
doi.org/10.33172/pav8i2.1435

57 En OTAN los automatismos siempre han sido muy relevantes. Sirva como
ejemplo curioso el siguiente informe de julio de 1969: IMSWM-226-69-the appli-
cation of automatic data processing to the NATO military command and con-
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doras®8 como el mencionado Machine Learning, los sistemas de gestién de
procesos inteligentes (iBPMS) y los agentes software robdticos (RPA) para
automatizar en la mayor extension posible todo tipo de procesos.

Este concepto, acufiado por las grandes consultoras como uno de sus
emblemas de negocio para la proxima década, pretende dotar de herra-
mientas muy potentes a todos los organismos y a sus unidades. En Defensa
serd especialmente relevante su implantacion en los Centros de Mando y
Control (C2) donde se crean espacios inteligentes multidominio, en los que
las personas y la tecnologia interactldan, se conectan, analizan, monitorizan
y coordinan.

The Path to Hyperautomation

@ Task Automation Process Automation Business Operations *
@ (Rules, RPD) (Workflow and iBPMS) (DigitalOps) ‘\ S
———————————————————————————————————— > @ 33
Slmplg Event Processing Conversational UX Intelligence Hyperautomation
Automation APIs and Feeds Chatbots, Smart Speakers Al and Machine Learning
Adaptive Architectures Virtual Assistants Advanced Algorithms

Figura 9. Concepto evolutivo desde la automatizacién hasta la hiperautomatizacién mediante la
combinacion de diversas tecnologias como iBPMS y ML. Fuente: Gartner.

Hablar de hiperautomatizacion en Defensa es tratar con el Mando y Control
(C2). Obviamente, hay otras funciones del combate que le son relevantes,
pues los procesos habitan en la sombra de todas ellas, alguna como el
sostenimiento es una de las que incorpora mayor automatizacién. Debido a
que el C2 es arte y es ciencia, los sistemas incorporan implicitamente una
carga enorme de tareas que requieren la participacion del ser humano.

La hiperautomatizacion impulsa el C2 a nivel estratégico, operacional y téc-
tico, con la gestion digital de todos los procesos maquina-mdquina (M2M) y
magquina-humano (M2H) que sean de relevancia para alcanzar los objetivos
establecidos y conseguir el éxito de la mision. Los indicadores de rendi-
miento y otras métricas ayudan a mejorar, de manera continua, mediante
los procesos de lecciones aprendidas y la explotacidon de los conocimien-
tos post-mision.

Dado que la ejecucion demandard tiempos cada vez mds cortos, la hipe-
rautomatizacion serd vital para facilitar procesos de C2 mds eficientes,

trol and information system. Disponible en: https://archives.nato.int/uploads/r/
nato-archives-online/1/1/9/11934c4d751612cd9bcb05cad1993885e31f3d3e65ab-
5b3151ab8f43a2645500/IMSWM-226-69_ENG_PDP.pdf

58 Al ser un término tan intuitivo no es de extrafiar que integre nuevas técnicas a su
coleccion de la mano de la industria 4.0.
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confiables, regulares y rdpidos, para lo cual se cuenta con tecnologias habi-
litantes como las anteriormente citadas IA y RPA.

Los RPA son fundamentalmente robots software que ejecutan tareas de
soporte, a menudo burocraticas, como rellenar formularios, buscar y filtrar
ficheros o seleccionar informacion. Generalmente, emulan al humano lle-
vando a cabo las labores mas repetitivas (procesos en si mismos) que estan
ligadas a procedimientos de mas alto nivel.

La hiperautomatizacion desempefiard un papel muy significativo en la
generacion de equipos hibridos conformados por mdquinas y humanos
(human-machine-teaming) con chatbots avanzados (basados en LLM) que
integrardn drdenes en procesos con conectores a otros sistemas y RPA,
acelerando enormemente los flujos de trabajo. Tendrdn mas importancia,
si cabe, en el contexto multinacional, donde la jerarquia de los procesos
requiere garantizar la interoperabilidad entre las FAS de los integrantes de
cada coalicién.

En 2035 se pronostica que los ciclos OODA®® podran estar verdadera-
mente interconectados por procesos digitales en los que los datos seran la
commodity, el producto que se comercializard (entiéndase adecuadamente
en este contexto) en el seno de los procesos de negocio. Estos estardn
soportados por infoestructuras hiperautomatizadas capaces de proporcio-
nar una granularidad extrema, llegando al nodo, alli donde los procedimien-
tos y la informacion serdn mds criticos cuando se encuentren aislados. En
ese caso, la toma de decisiones «nodal» vendra matizada por el concepto
de mando orientado a la Mision (Mission Command) lo cual no restara valor
a los procesos y tareas que se deben automatizar en el propio nodo (edge
computing)®°.

El paradigma de la intervencion humana en 2035 sobre el C2 multidominio
cambiard para centrarse en actividades de alto valor como la planificacién
y la asignacion de tareas, asi como la toma de decisiones de los nodos, en
especial aquellos que integran sistemas de armas. El conjunto de subsis-
temas que articulan el concepto de hiperautomatizacion, los iBPMS, como
motor de orquestacion de procesos y de control de las tareas criticas, los
RPA, como subsistema que reduce la carga de trabajo humana mediante la
ejecucion de instancias repetitivas, y la combinacién con sistemas basados
en LLM que dotan al proceso de una carga y procesado de informacién
completa, disminuirdn sobremanera la tasa de error humano y facultardn

59 Observacion, Orientacion, Decision, Accion.

60 La capacidad de generacién rdpida de software, adaptable mediante actualiza-
cién continua y con conectores que permitan enlazar con los procesos y tareas, serd
otra de las piezas claves de la hiperautomatizacion. Véase el capitulo de considera-
ciones sobre el potencial uso de apps en defensa.
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un C2 multidominio de manera transparente a los nodos desplegados en
cada operacion.

Ademas del C2, la hiperautomatizacion habilitara flujos de inteligencia con
accesos a grandes bloques de informacion, rastreard los nodos y trasla-
dard decisiones relacionadas con la generacidon de efectos en diferentes
dominios, repitiendo la ejecucion del proceso —si fuera menester— con
datos completamente actualizados. Asimismo, en el corto plazo, hay diver-
sas iniciativas en OTAN para implantar este concepto, comenzando por el
sostenimiento de los sistemas y la digitalizacién de los procesos referidos
a sus ciclos de vida®.

7. Sumario, conclusiones y reflexion final

Cada una de las tecnologias y sistemas anteriores revelan su estado de
madurez a través de publicaciones cientificas, publicidad empresarial,
informacidn abierta de organismos de I+D+i y otros medios de divulgacion
especializada. Mediante una consulta rdpida se puede comprobar que la
mayoria se encuentra en fase de desarrollo avanzada, su gradiente evo-
lutivo es creciente y sin afdn de profetizar parece ldgico prever que su
influencia serd significativa en las operaciones de 2035.

Se han enumerado alguna de las técnicas de |A de mayor proyeccién. La
GenAl, Causal Al y el aprendizaje reforzado profundo (Deep RL) proporcio-
nardn nuevas capacidades de asesoramiento y apoyo a la decision en el
marco del C2 multidominio. Dotardn a la Fuerza de una capacidad de res-
puesta a las amenazas con una celeridad asombrosa (ej. hipervelocidad) y
ayudaran a desenmascarar ligaduras causa-efecto mediante automatismos
en las diversas fases del Combat Assessment (ejemplo, Battle Damage
Assessment).

La explotacién masiva de estas y otras variantes atribuidas al término IA,
junto con automatismos (RPA) y gestores de procesos (iBPM), hara de la
digitalizacion una herramienta que incrementara la agilidad de las cadenas
de mando, la eficacia del enlace persona-efector y la sistematizacion del
sostenimiento militar.

Los sistemas denominados auténomos o con capacidades auténomas
seran desplegados en entornos degradados, donde la conectividad sea
escasa, nula o intermitente. Estos sistemas son capaces de proyectar los

61 STANREC 4808 ALP-10 NATO Guidance for Integrated Life Cycle Support. Ain en
borrador para pasar a STANAG, esta publicacién menciona la hiperautomatizacién
como una de las tecnologias innovadoras que jugaran un papel relevante en la dig-
italizacion de los procesos en el marco del AAP-20-NATO Programme Management
Framework (NATO System Life Cycle Model).

122



Otras tecnologias y sistemas de alto impacto para las operaciones en el EO2035

efectos letales y no-letales sin mediar enlace o interaccidn humana, de
manera aislada o de un modo coordinado. Adicionalmente, aquellos con
el méximo nivel de autonomia estaran preparados para operar siguiendo
reglas programadas, aprendizaje previo y procesado en tiempo real,
basado en la percepcién exhaustiva del entorno. Se enfatizard su empleo
como sefiuelos para sesgary, en su caso, saturar la actuacién de las defen-
sas. Los enjambres no dejan de ser redes cuya operacion segura, desde el
planeamiento hasta la ejecucidn, tiene vulnerabilidades cuya proteccion se
puede incrementar con el empleo de Blockchain.

La capacidad cognitiva del ser humano estd limitada por sucesos naturales
y por acciones deliberadas de un adversario. Las técnicas de estimulacion
cerebral combinadas mediante interfaces cerebrales (BCl) con sistemas de
coprocesado, basados en |A, son capaces de solventar alguna de estas limi-
taciones. La primera, la natural, mediante implantes, interfaces no invasivas
y actuadores de todo tipo (voz, sefiales, movimiento, control de sistemas de
armas...) que a su vez pueden dotar a una persona sana del incremento de
capacidades cerebrales como la atencién, la memoria y la resiliencia emo-
cional. La segunda, mediante sistemas de alerta, lo mds temprana posible,
tratara de advertir sobre cualquier ataque y de prevenir el uso de las perso-
nas por parte del oponente como si fuesen armas contra sus propias FAS y
su sociedad e instituciones (human weaponisation).

Son cuantiosos los ejemplos de publicidad engafiosa en los medios de
comunicacion. No por conocidos dejan de multiplicarse. La exageracion y
el empleo de buzzwords o palabras «molonas»®? no son algo ilicito en si
mismo, sino parte del surtido muestrario de mafias que realzan las capa-
cidades de un servicio, de un sistema o de una tecnologia. Por una parte,
el exceso conlleva promesas inalcanzables y, por otra, la terminologia de
masas sugiere capacidades y funcionalidades que no son mds que una
vaga prediccion basada en el deseo o la intuicion del universo de «ciento-
logos»®3 que proliferan en los medios.

La necesidad de concrecion, el nivel de especializacién y el espiritu critico
debiera impregnar a la ciencia aplicada a la Defensa por la propia natura-
leza del sector, un monopsonio, su impacto estratégico y, en ciertos, casos

62 Las corrientes de opinidn requieren de elementos simples e intuitivos que faci-
liten la interpretacion del publico, lo cual suele llevar a enormes imprecisiones en
la terminologia. Entre otras motivaciones esté el propio negocio. Véase en: https:/
ichi.pro/es/como-la-acunacion-de-terminos-puede-impulsar-todo-su-negocio-a-nue-
vas-alturas-230097461452922

63 En este contexto, entiéndase como la impostura que refiere a los cientificos y
tecnélogos que basan su —supuesto— conocimiento en la vigilancia de la novedad
tecnolégica y el abuso de términos vagos, habitualmente acufiados por corrientes
de consultoria.
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su caracter tractor. En este contexto, la correcta definicién y adaptacion
de los términos procedentes del dmbito civil son de vital importancia para
evitar predicciones vacias de contenido operativo y una errénea interpreta-
cién de las capacidades derivadas en los entornos futuros.

La amalgama de técnicas de IA%* e hiperautomatizacidn, los sistemas basa-
dos en blockchain y los denominados comunmente como auténomos, asi
como las metodologias y medios capaces de incrementar las capacidades
cognitivas, junto con el resto de tecnologias de esta publicacién (LEO, 5G
0 6G, IoMT, Dev-Sec-Ops, etc.) son algo mds que un escaparate de ten-
dencias®®. En el entorno operativo de 2035 no serdn conjuntos disjuntos,
sino que se solapardn, proporcionando las funcionalidades necesarias
para disuadir, evitar la escalada de conflictos, resolver situaciones de crisis,
dominar el combate y reestablecer la situacion a una paz sostenida.

Como medios materiales son un elemento de capacidad mas. La aplicacion
practica en sistemas militares exigird una combinacion eficiente y eficaz
que no siempre coincidird con el enfoque civil, aunque su procedencia y
resorte de desarrollo sea ese mercado.

En el ambito de la Defensa, el adversario condicionara los efectos a conse-
guir, es decir, el qué, cuanto, cdmo, donde y cuando serd posible y moral-
mente aceptable el empleo de todas estas tecnologias y sistemas. Con
relacion a este ultimo aspecto, el moral, el adversario actual parece tener
claro cudl es su posicion. La nuestra, segun no pocos foros, aun esta por
definir.
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