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Sobre

A ESCOLA SUPERIOR DE GUERRA

Missao
“Desenvolver atividades académicas que permitam compreender as realidades nacional e
internacional, visando preparar civis e militares para o desempenho de funcdes de direcéo e

assessoramento de alto nivel, no campo da Defesa Nacional, incluindo o que concerne a
Seguranga e ao Desenvolvimento”.

Visao de Futuro

“Ser reconhecida como centro de exceléncia nacional e de referéncia internacional no ensino
e na pesquisa, no campo da Defesa Nacional, incluindo o que concerne a Seguranga e ao
Desenvolvimento™.
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Apresentacao

Esta edicdo dos Cadernos de Estudos Estratégicos, elaborado pelo Centro de Estudos
Estratégicos Marechal Cordeiro de Farias (CEECF / ESG) tem como ideia central, desenvolver e

aprimorar conhecimentos acerca de temas hodiernos ligados a seguranga e defesa.

O primeiro texto trata dos aspectos historicos relativos a Rota da Seda e os entrelaga a aspectos
atuais. Perpassando o pujante desenvolvimento chinés e a atual disputa com os Estados Unidos pelo

protagonismo mundial, traz luz a imbricac6es entre a citada rota e a guerra russo-ucraniana.

O préximo tema abarca o poder das ferramentas de inteligéncia artificial junto as redes sociais,
utilizando-se de préaticas que influenciam o publico alvo na criacdo de percepg¢des voltadas aos

interesses daqueles que utilizam esse instrumento.

O terceiro texto traz contornos historicos sobre a utilizacdo de mercenarios pelos Estados e
que impulsionaram o emprego das atuais Empresas Militares Privadas. Com uma andlise sobre as
defini¢cdes do que seriam essas empresas, bem como os aspectos legais que as norteiam, a autora ainda

enfoca o tratamento dessas forcas privadas perante os 6rgaos ligados a seguranca mundial.

O artigo seguinte reflete 0 pensamento de alguns autores de destaque quanto a guerra e 0
poder militar. Na ligacdo entre a guerra e a vontade politica, o texto coloca foco no caso brasileiro,
em que a identificacdo das areas militares, notadamente tecnoldgicas a serem desenvolvidas devem

ser sustentadas pelo Estado, principalmente pelo Ministério da Defesa.
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A ROTA DA SEDA, SUAS CARACTENRI'STIC,AS HISTORICASE A
PUJANCA DO DRAGAO ASIATICO.

Gilberto de Souza Viannat!
Ricardo A. Fayal?

1. A CHINA E A ROTA DA SEDA

A milenar suntuosidade daquele que outrora foi um dos mais vastos impérios da Asia, recria
e ressignifica a sua macroeconomia do seculo XXI mais uma vez para um sistema sinocéntrico,
convergindo o potencial industrial, alto investimento em infraestrutura energética, portuaria e de
transportes, com a macica presenca na economia digital em uma colossal cadeia comercial
referenciada como iniciativa OBOR (One Belt, One Road)®, também chamada de “A Nova Rota da
Seda”.

A iniciativa One Belt, One Road oferece um potencial consideravel nas esferas
econbémicas, politicas, culturais e estratégicas. Nas palavras de Huang (2016):

Entende-se que o modelo de desenvolvimento chinés baseado na manufatura de bens de
trabalho intensivo e no investimento em massa em bens fixos tenha completado sua trajetéria
e gque a China vem buscando aplicar seu capital de forma a obter maiores rendimentos,
deixando de lado os baixos retornos dos titulos do tesouro americano, e almejando um papel
mais ativo internacionalmente por meio de investimentos globais. E dentro dessa perspectiva
econdmica inicial que se encaixa o desenvolvimento da Nova Rota da Seda*.

Huang também cita uma particularidade desta pujante cadeia de investimentos internacionais,
que seria a énfase chinesa em impulsionar e desenvolver economias de baixa renda, que proporciona
aos chineses um potencial de rapido crescimento se forem desenvolvidas as condi¢Ges apropriadas,
além de oferecerem a China destinos para seus investimentos e exportacdes, a exemplo do que ocorre
em paises da Africa que vem recebendo massivo investimento em infraestrutura energética e nos
transportes.

No caso especifico do continente africano, a exploracdo de novos mercados faz com que a
China usufrua de um duplo beneficio: somando ao aumento das exportacdes e barateamento dos
custos, abre-se também muitas oportunidades para que empreiteiras chinesas, muitas destas estatais,
executem grandes projetos com alto retorno e alocacéo de trabalhadores chineses em cargos de baixa
instrucdo, bem como 0s cargos mais altos de administracdo e gestdo, como pode ser observado na
atuacdo de empresas chinesas do ramo da construgio na Africa®.

! Pés-doutorado em Histéria UERJ, Pesquisador associado IESP-UERJ, Doutor em Histéria Social pela UFRJ (2019),
Mestrado em Histéria da Educagéo pela UFPR (2001).

2 Doutorado em Estudos Estratégicos (INEST/UFF-2017/2019), Mestrado em Ciéncias Militares pela ECEME (2004),
MBA em Gestdo de Projetos FGV (2014).

3 Zhao, H. China’s One Belt, One Road — An Overview of Debate. Yusof Ishak Institute, Singapore, 2016.

4 HUANG, Yiping. Understanding China's Belt & Road initiative: motivation, framework and assessment. China
Economic Review, v. 40, p. 314-321, 2016.

5> Pautasso, D., & Ungaretti, C. R. (2017). A Nova Rota da Seda e a recriagdo do sistema sinocéntrico. Estudos
Internacionais: In: Revista de Relagdes Internacionais / PUC Minas, 4(3), 25-44. Disponivel em:
https://doi.org/10.5752/P.2317-773X.2016v4n3p25. Acesso em: 22 ago. 2023.
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Essa foi apenas uma infima amostragem do poderio econdémico chinés em sua capacidade de
fazer frente as grandes economias globais, sobretudo a estadunidense. Antes de aprofundar esta
analise e discorrer mais detalhadamente sobre o tema, € preciso pontuar historicamente o passado da
China Imperial em toda a sua suntuosidade econémica consolidada desde a antiga Rota da Seda. Este
paralelo historico entre a Antiguidade e a pds-modernidade pretende auxiliar na compreensao das
origens da antiga Rota da Seda, (que ocupara uma vasta regido geografica, diversas culturas e reinos
que serdo citados nesta breve abordagem histérica), bem como o motivo pelo qual as politicas
econdmicas chinesas da atualidade sdo hoje chamadas de Nova Rota da Seda.

2. A GUERRA DOS CAVALOS CELESTES E A DINASTIA HAN

O extenso conflito ocorrido entre as dinastias helénicas greco-bactrianas e a dinastia chinesa
Han, durante os anos 206 a.C. até 220 d.c, (também chamado por historiadores como a “Guerra dos
Cavalos Celestes”), pode ser considerada como um passo inicial no estabelecimento da China como
um grande polo comercial da Antiguidade. A partir de sua vitoria diante dos exércitos bactrianos, a
China iniciou seu dominio naquelas que seriam as antigas rotas de comércio entre 0s reinos que antes
foram regiGes de conquista de Alexandre, o Grande, que batizava as cidades em sua prépria
homenagem — Alexandria — e havia criado uma extensa rota de comércio que ligava seus dominios.
Mesmo apés sua morte, quando os dominios “alexandrinos™ ja se encontravam subdivididos entre
reinados bactrianos descentralizados, as rotas comerciais de outrora ainda mantinham sua atividade
comercial entre os reinos, cujos dominios se estendiam desde as longinquas cordilheiras que cortam
0 Afeganistdo e Paquistdo, fazendo chegar essas rotas de comércio até o Egito e Roma.

Eram reinos que mantinham a tradicdo de guerra no estilo grego, onde o seu way of war®
consistia na organizacdo do combate em falanges e o uso de cavalos de guerra criados de maneira
especial, muito rapidos e robustos, chamando atencdo do oficial chinés Zhang Qian em sua visita a
Alexandria Eschate, a mais distante das Alexandrias, localizada onde é hoje o atual Tadijiquistao.

Qian esteve em missdo diplomatica em Alexadria Eschate afim de expandir as relagdes
comerciais da China, ficando impressionado com a desenvoltura e o porte fisico dos cavalos, 0s quais
chamou de “Cavalos Celestes”. Demonstrou interesse em adquiri-los, o que lhe foi negado, dando
inicio ao conflito que culminaria na vitdria da Dinastia Han, a qual tomaria para si o controle daquela
ja bem estruturada rota de comércio do periodo helénico.

Os resultados da vitoria dos chineses sobre 0s gregos-bactrianos, além de marcar o primeiro
conflito entre as culturas ocidentais e chinesa, possibilitou que a China detivesse 0 acesso a rede de
comeércio dos estados helenizados, aqueles surgidos apos a fragmentacdo do império de Alexandre.
A partir deste episodio, estaria entdo sendo formado o embrido da antiga Rota da Seda, que comegara
a se desenvolver durante a Dinastia Han, na China.

A Rota da Seda viria a se tornar, portanto, uma imponente rede de comércio transnacional
estabelecida pela Dinastia Han, valendo-se de toda a estrutura deixada pelos impérios da antiguidade,
como o Império Babilénico, o Império Persa, o Império Alexandrino e os reinos helenizados que se

8 SOBRAL, P. Las funciones de la guerra en los relatos historiogréaficos occidentales. La influencia de los autores
clasicos en la formacion del pensamiento historiografico contemporaneo sobre la guerra. Disponivel em:
http://hdl.handle.net/10347/13933 Acesso em: 27 ago. 2023.
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formariam apds a morte de Alexandre, que se somariam posteriormente as estruturas do império
Bizantino (330 a 1453 d.C.).

A cidade de Constantinopla, neste contexto, se tornara um grande entreposto comercial,
enquanto a Rota da Seda se configurava através da incorporacao e dinamizacao das antigas relagdes
comerciais dentro desta gigantesca malha comercial, que levava os produtos chineses até o Mar
Mediterraneo e alcancando também os estados béalticos do mar do Norte. A Rota da Seda se
intensificaria na perspectiva de crescimento de Roma como Império, pois consistiria em um dos
principais compradores e consumidores de seda chinesa.

Durante o Império Romano, sob o comando de César Augusto como Imperador (27 a.c — 14
d.C.), a paz foi restabelecida em um estado que outrora havia sido fustigado por décadas de guerra
civil. Neste novo ambiente, chamado de “Pax Romana”’ , um novo contexto de riqueza, seguranca e
realizacdo cultural modificariam os habitos da nobreza, que passou a demandar por seda e muitos
outros produtos de luxo asiaticos. Necessidade essa que cresceu significativamente, levando
finalmente a conexao de todas as civilizagdes e povos da Afro-Eurasia em uma Unica e rota Eurasiana.

Além da seda, outros produtos como especiarias, porcelana, papel, joias, medicamentos e
conteudo filoséfico e religioso, foram trocados ao longo dessas rotas. Foi por intermédio desta cadeia
de comércio que o vidro, material de fundamental importancia para o desenvolvimento técnico do
Ocidente, foi amplamente difundido, como ressalta Gan Fuxi (2009)® em seu estudo arqueoldgico
sobre as origens, padrdes e técnicas utilizadas na confeccdo de vidro. Recentes escavacOes
arqueoldgicas na regido onde se localizariam os restos mortais da dinastia Han, segundo o autor,
sugerem que havia um intercdmbio de estilos e artefatos de vidro entre a China e o Ocidente, além da
conhecida comercializacéo do vidro chinés. A difusdo dos conhecimentos e técnicas de producéo de
vidro também proporcionaram o comércio pelo caminho oposto: muitos artefatos encontrados nestas
escavacOes apresentaram uma estética cujas origens assemelham-se aos padrdes encontrados na
producdo artistica de outros povos e impérios como o persa e babildnico.

A influéncia da Rota da Seda na cultura e na religido dos povos que a utilizavam foi
significativa. A exemplo, se pode citar o budismo, que se espalhou pela Asia Central e China através
dessa rota. A Rota da Seda também permitiu o intercdmbio de cultura e conhecimento entre os povos,
contribuindo para o desenvolvimento de diversas areas do saber como a arte, a arquitetura, a medicina,
a astronomia, entre outras. Essa imensa troca de técnicas e saberes também possibilitaria, mais tarde,
as Grandes Navegac0es lideradas pelos europeus, a partir do século XV, que utilizariam dos diversos
conhecimentos difundidos e estabelecidos através da Rota da Seda.

Apesar do periodo de paz experienciado durante o comando de César Augusto e as inimeras
trocas culturais proporcionadas em razdo deste comércio, a Rota da Seda seria constantemente um
alvo de conflitos por interesses diversos, desde saques até as investidas de outrem em controlar o
fluxo de mercadorias com cobrancas de pedagios e impostos®. Justamente por compreender uma vasta
regido de proporc¢des transcontinentais, seria impossivel para o Império Chinés fiscalizar e proteger
esta malha comercial por completo. A Rota da Seda representou, desde seus primordios e em especial
durante a dinastia Han, um grande fluxo de riquezas transitando por toda a sua extensdo. Essas

"MARTIN, Thomas R. Roma Antiga, de Romulo a Justiniano. Tradugéo de luri Abreu. Porto Alegre: L&PM, 2014,
8 FUXI, G.; BRILL, R; SHOUYUN, T. Ancient Glass Research along the Silk Road. Chinese Academy of Sciences, 2009.
9 GRIMAL, Pierre. O século de Augustus. Traducdo de Rui Miguel Oliveira Duarte. Lisboa: EdigGes 70, 2008.
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mercadorias e produtos de luxo oriundos da China chegavam até o Império Romano, possuindo
inimeros postos aduaneiros por toda a sua extensdo, sendo admitidas diversas formas de pagamento
para esse COmercio como ouro, prata e pedras preciosas.

O Império Chinés manteve uma estrutura de suserania e vassalagem sobre alguns impérios e
parcerias comerciais entre outros reinos. No século | da Era Cristd, os grandes Impérios como o
Romano e o Império Seléucida e, posteriormente, o Impeério Bizantino, mantinham a seguranca e a
estabilidade do fluxo de caravanas na Rota da Seda. Alguns dos estados helenizados passariam a ser
vassalos da dinastia Hans, o0 que garantia certa seguranca no transporte. Porém é compreensivel
pensar na extensdo de problemas que decorreriam desta complexidade, que na pratica se
materializavam em questdes diversas, como assaltos as caravanas, a cobranca de taxas aduaneiras
exacerbadas, ou mesmo bloqueios nos caminhos. Acdes essas que desencadeariam, portanto, em
outros conflitos, pois o interesse em tomar o controle de trechos da rota e de postos aduaneiros era
um constante entrave para as caravanas de comércio.

Manter o pleno controle em toda a cadeia de comércio seria um grande desafio, somado aos
conflitos diversos nos quais o Império Chinés estaria envolvido ao longo de sua historia. Isso incluiu
conflitos com a Mongédlia, como a Guerra sino-mongol no século XI1I, bem como disputas territoriais
com a indial®.

Com esta breve abordagem historica sobre a Antiga Rota da Seda, foi possivel elucidar os
pontos significativos acerca de sua origem, do seu funcionamento, da sua extensdo e da inegavel
importancia historica que esta rota comercial representou para a Antiguidade, bem como os
desdobramentos de sua influéncia na esfera cultural, tecnologica, filosofica e cientifica para com os
povos do Ocidente, influenciando, inclusive, os saberes e técnicas de navegacéo que possibilitariam
séculos mais tarde aos grandes navegadores da Idade Média e Moderna que pudessem expandir seus
dominios e territorios!!, pois além da rota terrestre, existia também a Rota da Seda Maritima, a qual
envolvia o comércio maritimo através do Oceano Indico e do Mar da China Meridional. Os navios
partiam da China e navegavam para portos em diferentes regides, como india, Sri Lanka, Pérsia (atual
Ird), Arébia e chegavam ao Mediterraneo, onde as mercadorias eram distribuidas para varias partes
da Europa.

3. A NOVA ROTA DA SEDA

A Nova Rota da Seda consiste numa iniciativa chinesa que visa a promocao de projetos de
infraestrutura, envolvendo as areas de transporte, comunicago e energia para conectar a Asia, Europa
e Africa. Nas palavras de Pautasso (2017), essa Nova Rota da Seda compreende-se por:

A Nova Rota da Seda representa a ideia de integracdo da Eurasia, regido antes destacada por
Mackinder como “World Island”, sem replicar o modelo de desenvolvimento e expansao das
poténcias ocidentais. Nesse sentido, a iniciativa da Nova Rota da Seda inaugura um projeto
ambicioso de conectividade massiva em infraestrutura com base no antigo trajeto da Rota da
Seda, que costumava ser a mais extensa rede comercial do mundo pois ligava 0os mais

10 FREIRE, A. Alteragfes das Rotas da Seda ao longo do tempo: mudangas climaticas e impérios. CLEPUL:
Universidade de Lishoa, 2022.

11 SUBRAHMAYAM, S. O Império Asiatico Portugués, 1500-1700. In: Uma Histéria Politica e Econdmica. Lishoa:
Difel, 1995.
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importantes centros civilizacionais e econdmicos. Segundo os chineses, o “espirito da rota da
seda” era de paz, cooperagdo, abertura, inclusdo, aprendizado e beneficio mutuo. A rota
significou a comunicag&o entre o Oriente e o Ocidente, trazendo desenvolvimento para as
civilizagdes ao longo da mesma. Nesse sentido argumentativo, o presidente Xi Jinping t em
promovido a sua iniciativa, como um novo marco para 0 desenvolvimento e cooperacao
mUtua, a fim de recuperar a economia global e superar as complexidades regionais. Em 2013,
quando o presidente visitou a Asia Central e o Sudeste Asiatico, foi anunciado a iniciativa
Belt and Road de construcdo conjunta dos projetos: Silk Road Economic Belt e o 21st
Century Maritime Silk Road. O primeiro, é a rota via terrestre que se visa conectar: a China
e Europa através da Asia Central e RUssia, conectar a China ao Oriente Médio por meio da
Asia central e conectar a China ao Sudeste e Sul Asiatico e ao Oceano indico. O segundo
projeto, € via maritima, saindo dos portos chineses até a Europa através do Mar do Sul da
China e o Oceano Indico e conectar a China ao Oceano Pacifico através do mar do sul da
China?2,

Este seria o0 atual Mapa da Nova Rota da Seda:
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Figura 1 — Mapa da Nova Rota da Seda Maritima e Terrestre. Disponivel em:
https://www.economist.com/china/2016/07/02/our-bulldozers-our-rules/. Acesso em: 08 set. 2023.

Segundo dados apresentados pelo periédico The Economist (2016), a BRI (Belt Road
Initiative) é formada por um extenso plano de integracdo econdmica e de infraestrutura que engloba
um namero estimado de 65 paises, que, em numeros demograficos, representam aproximadamente
62% da populagéo global e 30% do Produto Interno Bruto mundial. Desde 2013, com a oficializagdo
do termo BRI por Xi Jinping, cerca de 900 projetos comegaram a ser prospectados e iniciados, cujos
valores ja chegam ao montante de US$ 890 bilhdes. A China, por sua vez, declara que ainda pretende
alcancar a marca de US$ 4 trilhdes em investimentos em seus projetos™®,

A BRI apresenta uma énfase voltada ao controle e seguran¢a maritima, e, por essa razao a

12 pautasso, D., & Ungaretti, C. R. (2017). A Nova Rota da Seda e a recriagdo do sistema sinocéntrico. Estudos
Internacionais: In: Revista de Relagdes Internacionais / PUC Minas, 4(3), 25-44. Disponivel em:
https://doi.org/10.5752/P.2317-773X.2016v4n3p25. Acesso em: 22 ago. 2023.

13 Qur bulldozers, our rules. In: The Economist, 2016. Disponivel em: https://www.economist.com/china/2016/07/02/our-
bulldozers-our-rules. Acesso em: 08 set. 2023.
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China desenha uma estratégia maritima bem avangada, pautada na sua defesa costeira e nas atividades
oceanicas de longa distancia de sua costa, objetivando assim se manter presente em regides de
possiveis conflitos.

A complexa infraestrutura do Mar do Sul da China possui as principais linhas de comunicagao
maritima e instalagdes portuarias do mundo, motivo pelo qual existe essa iniciativa em melhorar os
mecanismos de monitoramento, segurancga ¢ defesa. Além disso, a area € rica em recursos naturais
como petroleo e gas natural, tornando esta area uma regido de disputa pelos paises circunvizinhos.,
de sobremaneira que, para que a BRI seja de fato efetiva e geradora de ganhos aos paises que integram
a rota, ¢ fundamental que haja zelo pela garantia da seguranca e livre de hostilidades®.

O conflito russo-ucraniano, seguindo na toada da seguranca, constitui-se em importante revés
para o desenvolvimento da BRI. Em fung¢ao dessa guerra, o projeto Belt And Road Initiative teve de
reformular suas estratégias. Com o comprometimento, por questdes relativas a sangdes econdmicas
impostas a Russia, de um de seus principais corredores de transporte de mercadorias, que tem Moscou
como ponto de apoio, tanto o governo chinés quanto o russo foram prejudicados. O primeiro por ter
de estabelecer novas rotas comerciais em substitui¢do daquela que se desenvolve pelo territorio russo
em dire¢do ao ocidente e o segundo por deixar de usufruir das vantagens comerciais e financeiras
inerentes aos paises por quais as rotas da BRI estdo alicergadas.

Segundo Ranhotra (2022):

[...] qualquer mercadoria que passe pela Russia corre o risco de ndo poder circular nos
mercados europeus. Empresas como DHL, Volvo Cars ou Ligne Roset podem néo ter mais
permissao ou optar por ndo enviar mercadorias através da Russia. Aqui esta o problema com
a Nova Ponte Terrestre Eurasiatica. Passa pela Rissia. E ndo € como se a China pudesse
realinhar o corredor. Uma grande parte do projeto esta em territorio russo. O que isto significa

é que quaisquer mercadorias transportadas através deste corredor deixardo de ser atractivas

para a Europa15.

No que tange aos interesses brasileiros, existe um forte interesse chinés em desenvolver novas
possibilidades de escoamento de cargas, incrementando as relagcdes comerciais com o Brasil. Como
ressalta Oliveira (2010):

Em razdo do crescimento econdmico da Asia nos Gltimos trinta anos, principalmente da
China, a travessia do Oceano Atlantico podera aos poucos deixar de ser a principal rota de
exportacdes agricolas brasileiras. Segundo dados de comércio exterior, desde 2009 a
Republica Popular da China passou a ser o maior parceiro comercial do Brasil, tomando um
lugar mantido h4 80 anos pelos Estados Unidos®®.

O visionario projeto da China em construir a rodovia Transoceanica, que consiste basicamente
em utilizar o Oceano Pacifico como rota de escoamento e abastecimento do mercado nacional com
produtos agricolas do Brasil, mostrou-se de suma importancia por possibilitar a expansao do mercado
asiatico, bem como proporcionar o fortalecimento de parcerias e garantias de crescimento regional
entre os paises da América do Sul. Esta integracdo através do trecho rodovidrio, que passaria pela

14 DUARTE, Paulo. Soft China: O Carater Evolutivo da Estratégia de Charme Chinesa. In: Contexto Internacional, v. 34,
n. 2, 2012.

15 RANHOTRA, S. Singh. In: Geopolitics Reading Time — TFI Global. Disponivel em:
https://tfiglobalnews.com/2022/03/02/china-loses-annual-business-of-75-billion-due-to-the-russia-ukraine-war/. Acesso
em: 11 set. 2023.

16 OLIVEIRA, H. A. D. Brasil e China: Uma nova alianca no escrita? In: Revista Brasileira de Politica Internacional,
Brasilia, v. 53, n. 2, p. 88-106, 2010.
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Cordilheira dos Andes, em tese uniria interesses dos governos do Peru, Chile e Brasil, em especial
dos produtores de soja brasileiros que em sua maioria estdo localizados no Centro Oeste e Norte, ou
seja, geograficamente distantes dos portos brasileiros.

A rodovia Transoceanica integraria a producao do agronegocio passando pelas capitais Porto
Velho, em Rondonia e Rio Branco, no Acre, com os portos do Peru, através do porto de Ilo, Ifiatari e
Matarani, e do Chile, através do porto de Arica, abrindo um novo leque de possibilidades e de

oportunidades diretas e indiretas, como o desenvolvimento regional em areas isoladas e remotas, a

acessibilidade e conectividade com rodovias ja existentes e a melhoria no sistema de comunicagdes,
|
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4. CONSIDERACOES FINAIS

Desde que a China despontou no Oriente como uma superpoténcia econémica capaz de fazer
frente as grandes economias mundiais (tais como os Estados Unidos, Canada e Europa Ocidental), o
mundo pdde testemunhar a grandiosidade dos planos e projetos chineses de integracdo comercial e
digital mundo afora, podendo ser comparaveis aos grandes feitos das dinastias chinesas da
Antiguidade, inovando em areas estratégicas e buscando parcerias visando fortalecer vinculos
diplomaéticos e comerciais com diversas nagoes.

I LESSA, R. et al. Caminho para o pacifico: nova ligacéo entre Brasil e Peru abre caminho para integragdo sul-americana.
In: Globonews, 2011. Disponivel em: http://gl.globo.com/videos/globo-news/jornal-dasdez/v/nova-ligacao-entre-brasil-
e-peru-abre-caminhopara-integracao-sul-americana/1575906/#/tod0s%2005%20v%C3%ADdeos/20110725/page/1.
Acesso em: 15 ago. 2023.



Cadernos de Estudos Estratégicos 12

Mesmo com 0s recentes entraves a economia mundial e a geopolitica, como a pandemia de
Covid-19 e a guerra na Ucréania, a China continua fortalecendo seus lacos comerciais ante estas
adversidades e em meio as san¢fes que vém sendo impostas a Russia, onde a China ainda continua
sendo grande parceira comercial dos russos e ambos se movimentam em fortalecer suas moedas locais
em detrimento ao délar. Essa desdolarizacdo da economia facilita 0 cdmbio comercial entre as naces
e considera-se uma iniciativa a ser seguida pela China com outros parceiros comerciais.

A robusta movimentagdo da China se contrapondo ao ddlar, entre outras politicas econémicas
aplicadas, vém tensionando as relagdes politicas e comerciais com os Estados Unidos, onde alguns
especialistas chamam de “Nova Guerra Fria”. Minghao Zhao (2019)* enxerga uma grande rivalidade
entre as duas poténcias que pode escalar ainda mais no futuro em forma de polarizacéo que, diferente
da Guerra Fria ocorrida com a antiga URSS, cujo conflito foi fortemente ideologico, estabeleceria
uma nova rivalidade, com protagonismo sino americano. Consistiria numa corrida pela hegemonia
da economia global, onde os Estados Unidos, ndo querendo perder sua posi¢ao de primeira economia
mundial competiria com a China, que esta ao encalco, visando ultrapassar seu rival.

Alguns episodios da historia recente evidenciaram a tensdo entre os dois paises, em especial
durante o governo de Donald Trump, cujas criticas ao regime chinés estendiam-se desde a suposta
“criagdo” do virus da Covid-19 até praticas ndo ortodoxas chinesas, que estariam subsidiando uma
competicdo desigual com seu pais. Independente do cenério de rivalidade entre ambas as poténcias,
é importante salientar que a China ja ocupa seu lugar de destaque no cenario global e sera cada vez
mais proeminente na tomada de decisao em relagdo aos rumos geopoliticos.

A sua opinido sobre o tema é importante
Envie seu comentario para cee_eventos@esg.br

18 ZHAO, M. Is a New Cold War Inevitable? Chinese Perspectives on US—China Strategic Competition. In: The Chinese
Journal of International Politics, Volume 12, Issue 3, Autumn 2019, Pages 371-394. Disponivel em:
https://doi.org/10.1093/cjip/p0oz010. Acesso em: 27 ago. 2023.
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ACELERANDO NARRATIVAS: ADOQAO DE INTELIGENCIA
ARTIFICIAL EM OPERACOES DE INFLUENCIA NAS REDES SOCIAIS

Vinicius Henequim !, Jason Butler 2, Lilian de Almeida 3

INTRODUCAO

O poder, a influéncia e manipulacdo de opinides sdo fatores essenciais para a atuacdo de
agentes que operam no tecido social, seja de maneira politica ou econémica. Essa atuacdo ocorre
especialmente com o advento das redes sociais, que escancaram e facilitam as operacgdes de controle
de opinido. No entanto, é importante reconhecer que a batalha pela mente das pessoas é uma luta tdo
antiga quanto a historia humana?, estando intrinsecamente ligada as relaces de poder que regem a
sociedade.

Nessa perspectiva, ja na Grécia Antiga, podemos observar como a informacéao "oficial” era
monopolizada e manipulada pelos oligarcas gregos, controlando a classe politica da cidade®. Um
exemplo mais recente disso ocorreu durante a Primavera Arabe, quando as redes sociais
desempenharam um papel central na formacao dos debates politicos e a disseminacdo de propaganda
revolucionaria se tornou um fator marcante nas revolucdes do Egito e Tunisia®.

Contextualizando, a guerra de influéncia pode ser definida, entdo, como um conjunto de
operacdes de influéncia, que séo "aplica¢bes coordenadas, integradas e sincronizada das capacidades
nacionais diplomaticas, informativas, militares, econdmicas e outras em tempos de paz, crise, conflito
e pos-conflito, com o objetivo de fomentar atitudes, comportamentos ou decisdes por parte de
publicos-alvo estrangeiros que promovam os interesses e objetivos" dos paises’.

E importante salientar que nossas percepcbes da realidade sempre foram moldadas por
narrativas e que, com o advento das redes sociais, um novo campo de batalha foi inaugurado. Ao
contrario de décadas atras, quando o poder informacional era centralizado, hoje as redes sociais
criaram um terreno fértil e acessivel para novos atores avangarem com suas narrativas, resultando em
um ambiente peculiar e instavel. Além disso, elas nos envolvem de maneira profunda, organizando-
nos em grupos de individuos com ideias semelhantes, que compartilham visdes, crencas e
preconceitos similares, criando bolhas de opinido e amplificando a eficacia de estratégias de
persuasao.

! Vinicius Henequim Corréa, graduando em engenharia pelo Instituto Militar de Engenharia.

2 Jason Santiago Butler, Arquiteto de Sistemas @ Triad Strategic Media Solutions.

3 Lilian Francisca de Almeida, Graduanda em Economia pela UFMT, Cientista de Dados @ Triad Strategic Media
Solutions.

4 CASEY, Ralph D, EM 2: What Is Propaganda? In: American Historical Association. Minnesota University, United
States. 1944. Disponivel em: https://www.historians.org/about-aha-and-membership/aha-history-and-archives/gi-
roundtable-series/pamphlets/em-2-what-is-propaganda-(1944). Acesso em: 28 ago. 2023.

> SIMON, Matthew, Classical Greek Oligarchy: A Political History. New Jersey: Princeton University Press, 2019.

6 HOWARD, Philip N.; DUFFY, Aiden; FREELON, Deen; HUSSAIN, Muzammil; MARI, Wil; MAZAID, Marwa
(2011). Opening Closed Regimes: What Was the Role of Social Media During the Arab Spring? In: SSRN. 2015.
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2595096. Acesso em: 28 ago. 2023.

" LARSON, Eric V; DARILEK, Richard E; GIBRAN, Daniel; et al. Foundations of Effective Influence Operations: A
Framework for Enhancing Army Capabilities. In:  RAND corporation. 2009. Disponivel em:
https://www.rand.org/pubs/monographs/MG654.html. Acesso em: 30 ago. 2023.
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Portanto, o que se torna relevante neste momento é a habilidade de um determinado grupo de
avancar de forma eficiente e completa uma narrativa que sustenta a versao da realidade que deseja
que as pessoas acreditem. Diante disso, 0 uso de Inteligéncia Artificial na Guerra de Influéncia
assume um protagonismo significativo, uma vez que técnicas de Big Data podem ser usadas para
analisar dados e padrbes de comportamento, e entdo desenvolver modelos de IA otimizados para a
criagdo de contetudo personalizado a fim de ser disseminado para publicos alvos especificos,
amplificando vozes e distorcendo a percepgéo publica. A utilizacdo de modelos generativos, tanto de
imagem quanto de linguagem, apresenta um potencial de influéncia em massa jamais visto.

Com base no exposto, torna-se essencial aprofundar-se nas novas caracteristicas dessa
dimensdo da guerra. Para tal, exploraremos o campo de “information warfare”, ou, "guerra de
informacao”, que envolve a utilizacao de técnicas e estratégias de manipulacdo de opinido, bem como
a forma como a IA é empregada nesse contexto, analisando suas capacidades e impactos na formacao
de narrativas, na disseminacdo de informacg6es tendenciosas e na criagdo de bolhas de opinido nas
redes sociais.

1. GUERRA DE INFORMACAO E DE INFLUENCIA

Guerra de informacéo é parte integrante dos conflitos histéricos ha um tempo consideravel.
As raizes modernas deste campo podem ser tracadas de volta a Segunda Guerra Mundial, quando as
operacdes psicoldgicas emergiram como um campo formalizado nas nacdes aliadas. O até entdo
recém-estabelecido Escritério de Informacédo de Guerra dos EUA e o Executivo de Guerra Politica
do Reino Unido realizaram operacGes psicoldgicas (psyops) em larga escala contra as poténcias do
Eixo. Transmissdes de radio, campanhas na midia impressa e taticas inovadoras de decepcéo
espalharam propaganda e desinformacgdo em uma escala sem precedentes. A Alemanha Nazista e a
Russia Soviética também desenvolveram rapidamente capacidades robustas de propaganda e
manipulacdo psicologica durante a Segunda Guerra Mundial. O uso estratégico de tais técnicas
estabeleceu o dominio da informacéo e as operagdes psicoldgicas como componentes criticos da
guerra. Ao longo da Guerra Fria, a midia de massa permitiu um alcance cada vez maior para
campanhas de influéncia sofisticadas.

Com a revolucgdo das tecnologias de computacdo e comunicacao mais sofisticadas na década
1980, pode ser identificado o surgimento do termo "Guerra de Informacao”. A Guerra do Golfo na
década de 1990 ndo em vdo recebe o titulo de "infowar" por se tratar de um marco na histéria da
guerra de informacdo, uma ampla aplicacdo das tecnologias disponiveis até entdo - "intrusées em
computadores, espides humanos, satélites espides, escutas telefonicas, cAmeras de vigilancia, guerra
eletronica, destruicdo fisica de instalagbes de comunicacdo, falsificagdo de documentos,
gerenciamento de percepcdo, operacdes psicoldgicas e hoaxes de virus de computador” - junto com
0 uso da midia e de técnicas de propaganda para manipulagdo da opini&o publica®.

Duas décadas de desenvolvimento tecnoldgico, porém, foram o suficiente para alterar
fortemente as bases dessa nova categoria de conflito. O ciberespaco, que ja compunha um campo de
batalha hibrido com a informagé&o e a influéncia na centralidade do conflito, assume um protagonismo

8 EDITOR, M. D. V. et al. Perceptions Are Reality: Historical Case Studies of Information Operations in Large-Scale
Combat Operations. In: US Army Large-Scale Combat Operations Series. 2018. Kansas.
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inquestionavel. Afinal, o que mudou de fato? Em primeiro lugar, as poténcias militares e grupos néo
estatais, fora dos Estados Unidos, passaram a reconhecer a efetividade dos ataques cibernéticos e da
espionagem cibernética. Os casos identificados como "Titan Rain™ em 2004, "GhostNet" em 2009 e
a chamada "Operacao Aurora”, também em 2009, constituem exemplos de invasdes a redes de bases
militares, uso de redes de bots e malwares direcionados para atores estatais, e ataques a empresas de
tecnologia americanas, sendo o Gltimo caso nomeado explicitamente associado ao governo chinés®.

Outros exemplos sdo os levantes populares na Estonia, em 2007, e o conflito separatista na
Gedrgia, em 2009, que incluiram ataques cibernéticos direcionados a 0rgdos governamentais e
servigos publicos, a fim de paralisar seus funcionamentos, sendo esses associados a atuacao russa.

Adicionalmente, a ultima década trouxe uma mudanca gigantesca nos padrdes de consumo de
midia e engajamento politico global devido a proliferacdo das redes sociais. Essas plataformas se
tornaram fontes priméarias de noticias, informacfes e conexdes sociais, nas quais o contetdo
compartilhado tem o poder de formar narrativas que antes sé era possivel ser feito através da cobertura
da imprensa tradicional. Individuos estdo cada vez mais expostos a informagdes de dificil averiguacao
e muitas vezes plataformas distintas, como redes sociais ou plataformas de compartilhamento de
videos, sdo usadas para veicular conteido com fins maliciosos. Um fato conhecido é o de que a
organizacdo terrorista Estado Islamico ja fez amplo uso de plataformas como o YouTube para
veicular propaganda e recrutar potenciais simpatizantes'®. No cenario de expansdo da internet pos
2010, um caso notavel desse tipo de estratégia pode ser identificado na atuacdo de uma cadeia
coordenada de trolls russos no Twitter com fins de intensificar a polarizacdo na Ucrania,
especialmente durante os protestos de Euromaidan?!. As forcas russas sio amplamente creditadas n&o
s6 pela atuacio de redes de trolls, mas também pelo uso de redes de bots!2. Enquanto isso, do outro
lado do globo, nos Estados Unidos, € possivel apontar mais um caso exemplar do uso de novas
tecnologias para afetar a formacéao de opinido popular. O conhecido escandalo envolvendo a empresa
Cambridge Analytica e a coleta e uso indevido de dados pessoais de usuarios do Facebook para
direcionar propaganda politica personalizada para eleitores durante as elei¢6es de 2016 sdo exemplos
dessas agdes perniciosas.

2. REDES SOCIAIS E O CAMPO DE BATALHA MODERNO

Num discurso dado durante um desfile militar, o Conselheiro de Seguranca Nacional da India
- Ajit Doval - afirma que "a sociedade civil € a nova fronteira da guerra", e que as "pessoas comuns,
seus pensamentos, suas percepcoes, sua sensacdo de bem-estar e sua percepg¢do de seus proprios

governos" estdo sob ataque nessa nova era®®,

® GREEN, James A. Cyber Warfare. London: Routledge, 2015.

10 SIEGEL, Alexandra A; TUCKER, Joshua A. The Islamic State’s information warfare. In: Journal of Language and
Politics. v. 17, n. 2, p. 258-280, 2017.

11 MABIMA, Joseph. Social Networking Sites as a Tool of Psychological Operations: A Case Study. Londres: King’s
college, 2018.

12 NATO DEFENSE COLLEGE. New Research Division Publication: Handbook of Russian Information Warfare. In:
Handbook of Russian Information Warfare. Roma, 2016.

13 MISHRA, Devsena. Changing Dimensions of Information Warfare. In: Vifindia.org. 2022. Disponivel em:
https://www.vifindia.org/article/2022/january/27/changing-dimensions-of-information-warfare. Acesso em: 01 Set.
2023.
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A fala do conselheiro ndao poderia ser mais precisa. Tropas cibernéticas - atores
governamentais, militares ou partidos politicos que executam campanhas para a manipulacdo da
opinido publica online - foram encontradas em mais de 81 paises, incluindo grandes poténcias
mundiais como China, Russia, Estados Unidos, Israel, india ¢ até mesmo o Brasil. Recursos
significativos sdo gastos no desenvolvimento nessas campanhas, que tem como objetivo influenciar
ptblicos domésticos e internacionais®.

As operagdes de influéncia nas midias sociais levadas a cabo por essas tropas cibernéticas sao
conduzidas através de uma ampla variedade de estratégias, apresentando diferentes niveis de
sofisticacdo tecnoldgica e metodologica. Seus objetivos abrangem desde o aumento da aprovagao de
governos e a promoc¢ao de politicos até a busca por apoio popular em projetos de lei, a instigagao de
protestos, revoltas € movimentos populares, a influéncia na politica externa e a busca por apoio
internacional, além da tentativa de desviar a aten¢do de escandalos politicos ou manchar a imagem
de individuos importantes e instituigdes. Os alvos dessas operagoes sdo frequentemente as populagoes
nacionais e estrangeiras, bem como ativistas, politicos, institui¢des e formuladores de politicas®®.

A criagdo de narrativas, a disseminagao de noticias falsas e campanhas difamatorias, além da
amplificacdo de pautas e divulgagdo seletiva de informagdes sdo exemplos de taticas utilizadas nessas
operacodes. Elas envolvem o uso de humanos e/ou perfis automatizados (bots), que impulsionam
"hashtags" e "likes", criando a ilusdo de apoio massivo ou oposi¢do a uma ideia, aumentando
artificialmente o nimero de "seguidores" nas midias sociais para individuos ou organizag¢des. Além
disso, esses "exércitos de trolls" sdo utilizados para promover sites de "fake news" e fazer comentarios
de odio.

A titulo de exemplo, uma das primeiras instincias conhecidas de operagdes clandestinas de
influéncia politica em redes sociais pode ser rastreada até a Primavera Arabe, onde grupos
"hacktivistas", como o Anonymous, apoiaram os movimentos populares através da producdo de
conteudo a favor dos protestos, que eram publicados no Facebook e no Twitter em perfis falsos criados
para representar habitantes nativos®®,

Em 2017, o governo israelense criou uma campanha global de influéncia: foi publicado um
aplicativo chamado Act.IL destinado a combater o BDS - o movimento de boicote, desinvestimento
e sangdes pelos direitos dos palestinos - e influenciar a opinido internacional®’.

A aplicagdo consistia na criacao de "missdes" que ativistas jovens poderiam receber medalhas
e até bolsas de estudo ao cumprir tarefas como curtir, comentar e compartilhar contetido pro-Israel

em redes sociais, assim como denunciar e responder criticos do Estado de Israel. Exemplos dessas

14 BRADSHAW, S.; BAILEY, H.; HOWARD, P. Country Case Studies Industrialized Disinformation: Global Inventory
of Organized Social Media Manipulation. In: Oxford Internet Institute, 2021. Disponivel em:
https://demtech.oii.ox.ac.uk/research/posts/industrialized-disinformation/. Acesso em: 02 set. 2023.

15> BRADSHAW, S. e HOWARD, P. Troops, Trolls and Troublemakers: A Global Inventory of Organized Social Media
Manipulation. In: Oxford Internet Institute, 2017. Disponivel em: https://ora.ox.ac.uk/objects/uuid:cef7e8d9-27bf-4ea5-
9fd6-855209b3e1f6. Acesso em: 02 set. 2023.

16 SANTINI, R. M.; TUCCI, G.; SALLES, D. Bots e redes sociais: uma revisdo de literatura sobre propaganda
computacional e seu impacto na politica. In: Encontro Nacional de Pesquisa e Pds-graduacdo em Ciéncia da Informagéo,
n. 10 ENANCIB, 2019. Disponivel em: http://hdl.handle.net/20.500.11959/brapci/122740. Acesso em: 03 set. 2023.

1" SOMMER, A. Israeli-sponsored App Tries to Manipulate Google in Fight Against BDS. In: Haaretz, 2018. Disponivel
em:  https://www.haaretz.com/israel-news/2018-01-09/ty-article/.premium/israeli-sponsored-app-tries-to-manipulate-
google-in-fight-against-bds/0000017f-e587-dea7-adff-f5ff47ea0000. Acesso em: 04 set. 2023.



Cadernos de Estudos Estratégicos 17

missoes seriam fazer comentarios positivos sobre a apresentacdo de Madonna no Festival Eurovisao
e criar postagens elogiando a Agéncia Espacial de Israel.

No relatorio anual de 2019, foi revelado que o aplicativo recebia um orgamento de $1,1
milhao, contava com um exército de 15.000 voluntarios de 73 paises diferentes, e que 1.580 dessas

missdes eram completadas semanalmente®®,

3. USO DE BOTS NO BRASIL

Um bot, ou bot social, ¢ um robd da web que "produz automaticamente contetdo e interage
com seres humanos, tentando imitar e possivelmente modificar o comportamento deles"®. Em 2018,
mais de 20% dos tweet relacionados aos candidatos a presidéncia do Brasil foram feitos por bots?°,
sendo a maior parte das operacdes de influéncia sendo focadas em espalhar fake news?.

No Brasil, de acordo com Arnaudo (2018)??, "campanhas eleitorais de politicos em 2016
utilizaram a forma hibrida de atuacéo de bots, chamadas ciborgues, através do programa 'doe um like',
em que apoiadores reais das campanhas doavam suas contas, para serem utilizadas em engajamento,
por periodos de trés meses."

A grande semelhanca com que bots imitam o comportamento humano os torna dificeis de
identificar sem conhecimento metodoldgico avancado. Essa dificuldade aumenta, pois bots podem
ter curadoria de conteudo humana (semiautomaticos) ou automacdo total. Ao mesmo tempo, o
comportamentos de contas de militantes humanos, que sdo unicamente focados em topicos politicos,
possuem rigidez robética de bots, tornando a distingéo dificil até para algoritmos?3.

4, NOVAS REALIDADES TATICAS E TECNOLOGICAS

A ascensdo de novas formas de Inteligéncia Artificial, como os LLMs (modelos de geragdo
de texto) e GANs (modelos de geracao de videos e imagens) possibilita um aumento significativo na
sofisticacdo e na escala das operacdes de influéncia em redes sociais.

Tradicionalmente ha a necessidade de utilizar operadores humanos para fazer tarefas que
exigem maior sofisticacdo, como geracao de comentarios originais, edicdo de videos e imagens, €
criacao de artigos. Como essas operagoes tendem a ocorrer de forma clandestina, € inevitavel que os
integrantes humanos que aceitem atuar tenham qualificagdes questionaveis, o que muitas vezes

resulta em conteudo de baixa qualidade.

18 WINSTANLEY, A. Inside Israel’s million dollar troll army. In: The Eletronic Intifada, 2019. Disponivel em:
https://electronicintifada.net/content/inside-israels-million-dollar-troll-army/27566. Acesso em: 04 set. 2023.

¥ FERRARA, E.; VAROL, O. DAVIS, C; et al. The Rise of Social Bots. In: Communications of the ACM, v.7, p. 96—
104, 2016.

20 MARINI, L. “Mais De 20% De Postagens Compartilhadas Sobre Lula E Bolsonaro Vém De Robés”. In: UOL, 2018.
Disponivel —em:  https://congressoemfoco.uol.com.br/area/pais/robos-sao-responsaveis-por-mais-de-20-dos-retuites-
sobre-lula-e-bolsonaro/. Acesso em 06 set. 2023.

2L ALLEN, A. Bots in Brazil: The Activity of Social Media Bots in Brazilian Elections. In: Rule of Law and Agile
Governance, 2018. Disponivel em: https://www.wilsoncenter.org/blog-post/bots-brazil-the-activity-social-media-bots-
brazilian-elections. Acesso em: 06 set. 2023.

22 ARNAUDO, D. Computational Propaganda in Brazil: Social Bots during Elections. In: Computational Propaganda
Research Project, ed. 2017, v. 8, p. 1-39, 2017.

23 Veja a nota de rodapé anterior para maiores informagdes.
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Comentarios escritos por grupos como o "50 Cent Army" da China ou "exércitos trolls" da
Russia sao frequentemente identificados pelos proprios usuarios das redes sociais como propaganda
devido a erros gramaticais com falhas tipicas de falantes ndo nativos?*.

Imagens e videos que passaram por edi¢des feitas de forma amadora acabam sendo facilmente
identificados como contetdos manipulados e removidos das plataformas. Da mesma forma, artigos
escritos com viés muito evidente ou falta de rigor costumam ser menos eficazes como propaganda,
pois muitos leitores percebem que se trata de texto com objetivo de manipulagdo.

O trabalho com humanos introduz o risco de whistleblowers, o que aumenta a possibilidade
das operacdes serem interrompidas. Além disso, a necessidade de recrutar, treinar e gerenciar uma
equipe humana cria uma barreira de entrada maior para iniciar essas operacgoes, devido aos custos € a
organizagao necessaria.

Novos modelos generativos podem ser empregados para a criagdo em massa de contetido
hiper-realista e coerente, que dificulta ainda mais a possibilidade de deteccdo por usudrios e
plataformas sociais, e amplifica o alcance e a eficacia dessas operacdes de influéncia.

Bastando apenas escrever uma breve descricdo do assunto, modelos de geracdo de texto sdo
capazes de produzir ou redigir de forma fluida um artigo inteiro com vocabuldrio e estilo apropriado,
de maneira praticamente instantanea, sendo necessario supervisao humana apenas para a revisao do
artigo.

A manipulagdo de imagens e videos, antes uma tarefa complexa e demorada que exigia edi¢ao
meticulosa, agora pode ser realizada com alta qualidade e em uma velocidade sem precedentes gracas
a modelos como o Stable Diffusion?® e ferramentas como o DeepFaceLab?® que conseguem gerar
midias sintéticas extremamente realistas: imagens falsas ou videos de pessoas falando e se movendo
de modo fluido e natural (conhecidas como deepfakes).

Diferenciar entre comportamento de bots e de humanos em redes sociais ¢ uma atividade
dificil para algoritmos, embora ainda seja viavel para humanos. No entanto, o modelo GPT-4 tem
exibido a capacidade de produzir textos que se assemelham de tal forma aos escritos por humanos
que torna-se dificil para os individuos distinguirem sua origem, se foi gerado por um ser humano ou
pela maquina®’, o que significa que bots utilizando o GPT-4 seriam capazes de ter uma atividade
praticamente indistinguivel de perfis ativistas operados por humanos.

Além disso, surge a possibilidade de novas técnicas para exercer influéncia de modos mais
sutis e personalizados, como o estabelecimento de didlogos prolongados para influenciar individuos
de forma privada e gradual ao longo do tempo, emulando relacionamentos e interagdes genuinas.

Para atores capacitados - como aqueles financiados por governos, partidos ou interesses
privados - existe a possibilidade de aumentar consideravelmente a performance de modelos ja
existentes. Esse ator poderia coletar e analisar dados das interagdes entre seus bots e usuarios
humanos, extraindo informagdes demograficas e psicograficas, e entdo usar estratégias existentes de

ciéncia de dados e marketing — como testes A/B - para medir a taxa de sucesso nas interagdes com

24 GOLDSTEIN. J. DIRESTA, R. SASTRY, G. et al. Generative Language Models and Automated Influence Operations:
Emerging Threats and Potential Mitigations. (2023).

% ROMBACH, R. BLATTMANN, A. LORENZ, D.; et al. High-Resolution Image Synthesis with Latent Diffusion
Models. Heidelberg University, Germany, 2021.

2 DeepFaceLab: Integrated, flexible and extensible face-swapping framework (2021).

27 GOLDSTEIN, A. SASTRY, G. Generative Language Models and Automated Influence Operations: Emerging Threats
and Potential Mitigations. 2023.
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cada publico alvo. A partir destes dados, o processo de fine-tuning de um modelo IA junto com
técnicas de emulacio de memoria®® permite o ator pode treinar modelos de IA otimizados para
influéncia psicologica e personalizados para cada publico-alvo.

Dessa forma, ¢ possivel criar modelos que se sobressaem em tarefas como gerar comentarios
que despertam reagdes especificas, manter conversas organicas que influenciam sutilmente os
usuarios, formular argumentos racionais e convincentes, reescrever artigos sob a otica da oposicao,
transmitir confianca e autoridade usando a voz de um especialista, ¢ maximizar a "taxa de conversao"
para o objetivo da operacao de influéncia.

A automagdo das tarefas tradicionalmente performadas por humanos em operagdes de
influéncia reduz a dependéncia em profissionais para a criagdo de conteudo, diminuindo
significativamente os custos, riscos ¢ a complexidade associados a essas operagdes. O aumento na
qualidade do contetido amplia consideravelmente o potencial de influéncia dessas redes, e o volume
pode ser expandido de forma ilimitada. Consequentemente, essas redes conseguem operar por mais
tempo sem serem detectadas e em uma escala maior, tanto no numero de bots quanto na velocidade

de geragdo de conteudo.

5. CONCLUSAO

Apesar da complexidade atual das operacdes de influéncia existentes - que envolvem
colaboragdo de setores publicos militares, financiamento publico e privado, partidos politicos e
agéncias tecnologicas e publicitarias - bots ainda sdo rudimentares. Sua capacidade se limita a fungdes
como astroturfing: inflando a popularidade de politicos, topicos e politicas, ou emitindo criticas e
distragoes. Eles apresentam pouca habilidade em convencer pessoas com opinides novas, habitando
principalmente eco-camaras.

Além disso, esses bots dependem do conteudo escrito por jornalistas e organizacdes de midia,
cuja producdo implica em altos custos. Tarefas mais sofisticadas, como a reda¢do de comentérios
originais e a participacdo em debates, ainda necessitam de operadores humanos, o que introduz novos
custos, riscos e complexidade por ter de treinar e gerenciar uma equipe.

Com a adogdo de modelos generativos (Inteligéncias Artificiais) para geracdo de textos e
midia, um novo processo pode ser delineado. A IA pode ser empregada na geracao de contetido, como
comentarios, imagens, artigos e mensagens em conversas privadas. O uso de Big data possibilita a
coleta e andlise de indices de reacdes, taxas de sucesso e dados pessoais, assim como o uso de dados
demograficos. Com isso, ¢ possivel especializar as inteligéncias artificiais para conseguir um
desempenho que antes ndo era tecnologicamente possivel. Além disso, esse novo processo permite
cortar custos, riscos e reduzir dependéncia em operadores humanos - diminuindo a complexidade de
gerenciamento, o que viabiliza uma escalabilidade das operacdes sem precedentes.

Com esses modelos de IA ja acessiveis ao publico, ¢ esperado que essas novas tecnologias
sejam adotadas, ndo somente por poténcias que ja investem pesadamente em operacdes de influéncia,
mas também por atores independentes. Com isso, podemos esperar ver uma frequéncia crescente de
operacdes de influéncia em redes sociais com bots operando de forma cada vez mais sofisticada.

28 Generative Agents: Interactive Simulacra of Human Behavior (2023).
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No seu artigo sobre os mecanismos de Poder Informacional, Vladimir Brito?® cita que "embora
todo processo fundacional dé vantagens ao criador, uma vez erigido o novo espaco de poder, sua
manutengdo exige o engajamento de um grande volume de pessoas". Com novas brechas abertas no
campo de batalha, sera de grande importancia observar o ritmo com que essas tecnologias serao
adotadas por novos atores para concorrer suas narrativas. Serd interessante também ver como as atuais
hegemonias informacionais reagirao aos novos desafiantes, podendo aumentar suas capacidades e seu
controle sobre os meios onde a informacao se propaga. Talvez o mais importante serd observar quais
novas técnicas, ofensivas e defensivas, serdo desenvolvidas, ¢ como o campo da Guerra de

Informagao seré transformado por esse novo cenario.

A sua opinido sobre o tema & importante
Envie seu comentario para cee_eventos@esg.br

2 PINHEIRO, V. KERR, M. Poder informacional e desinformagéo. In: Tendéncias da Pesquisa Brasileira em Ciéncia
da Informacao, n. 2, v. 8, 2015.
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ATUACAO DAS EMPRESAS MILITARES PRIVADAS E DE SEGURANCA
NO PRESENTE SECULO

Barbara Thais Pinheiro Silval

Resumo: O presente estudo se debruca sobre o seguinte problema: como se da a atuacdo das PMSCs
a luz dos esforgos internacionais de regulamenta-las? Logo, o objetivo geral visa analisar a atuacao
das PMSCs no presente século levando em consideragdo os esforcos internacionais de
regulamentacdo. Deste modo, verificar-se-4 as definicbes sobre PMSCs com base no direito
internacional; analisar-se-a as iniciativas de regulamentacéo das PMSCs; elencar-se-a os fatores que
favoreceram a ascensdo das PMSCs no pds-Guerra Fria; apresentar-se-a as principais areas de atuacdo
das PMSCs no cenario contemporaneo. Trata-se de uma pesquisa exploratoria, além disso adota o
método hipotético-dedutivo, bem como a abordagem qualitativa e pesquisa bibliografica-documental.

Palavras-chave: Seguranca Internacional. Mercenarios. Empresas Militares e de Seguranca Privada.
Direito Internacional. Organizacdo das Nagdes Unidas.

INTRODUCAO

Desde o fim da Guerra Fria as empresas militares e de seguranca tém sido uma fonte altamente
lucrativa e vantajosa — em termos econdmicos e de vidas, uma vez que poupam a vida dos soldados
regulares dos Estados. Portanto, ndo ¢ de surpreender que muitas delas sdo consideradas instrumentos
uteis para os governos e organizacdes ndo governamentais. A maior parte estdo sediadas nos Estados
Unidos ou na Europa e possuem um corpo de funcionarios de elevadissimo capital militar, i. e.,
conhecimento na drea em que prestam servigo?.

Ocorre que essas empresas ndo sdao algo novo na historia, visto que a ideia de contratar
individuos para prestar servigos militares - sendo estes motivados, geralmente, por beneficios
financeiros - remonta séculos passados®. Ou seja, desde tempos antigos os mercenarios sdo alvos dos
olhares de muitos governantes, principes e reis. Porém, a sua utilizagao ndo encontra consenso quando
se analisa a fidelidade e o viés ético deste tipo de tropa, conforme frisa o diplomata e escritor italiano
do século XVI (THOMSON, 1996)* Maquiavel (2010, p. 90)°: “mercenarios e auxiliares sio intiteis
e perigosos; e se alguém mantém seu Estado com base nessas armas, ele nao ficara firme nem seguro;
pois sdao desunidos, ambiciosos e sem disciplina, infiéis, valentes diante dos amigos, covardes diante
dos inimigos (...)” °.

Observa-se que a pratica do mercenarismo ao lado das tropas regulares nao ¢ de hoje, porém,
como ndo possuem um elo de lealdade ao Estado ou aos seus concidaddos, sdo vistos com certa
suspeita e repulsa. Dito isso, razdo maior hd para as empresas militares e de seguranca privadas

(PMSCs) rejeitarem veementemente o rotulo de mercendrios, embora guardem algumas semelhancas

! Barbara Thais Pinheiro Silva, Mestre em Relag@es Internacionais pela PUC (MG), Doutoranda em Direito pela UFMG.
2 BUTLER, J. S.; STEPHENS, B.; SWED, O. Who Are the Private Military and Security Contractors? A Window to a
New Profession. In: The Sociology of Privatized Security, 2018, p. 237-258.

3 THOMSON, J. E. Mercenaries, Pirates, & Sovereigns. Princeton: Princeton University Press, 1996. Capitulo 1.

4 Ibidem.

5 MAQUIAVEL, N. O principe. Sao Paulo: Penguin Classics e Companhia das Letras, 2010.

& lhidem.
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com os seus antecedentes’. Além do mais, nada obsta na atualidade elas serem cada vez mais
demandadas para uma ampla gama de atividades, portanto, ainda que persistam algumas lacunas
quanto a responsabilizagdo legal e fatores éticos, permanecem como atores-chave no campo da
seguranga internacional®.

Com base no Tratado de Westfalia de 1648, a ordem juridica autorizava apenas os Estados
travar guerras entre si, portanto, eram permeadas por confrontos entre dois ou mais exércitos
regulares. Entretanto, a realidade atual destoa da pretérita, uma vez que cada vez mais vislumbra-se
no ambiente internacional a tendéncia notavel dos conflitos contemporaneos estarem recheados por
atores nao estatais, dentre os quais: guerrilheiros, insurgentes, senhores da guerra, terroristas e,
inclusive, as PMSCs®.

Em suma, nota-se que alguns Estados estdo tornando dependentes, cada vez mais, desse tipo
de prestagdo de servio. E o que se observa na intervengio militar na ex-Iugoslavia, na década de
1990, na qual para cada cinquenta soldados americanos havia um funcionario de empresa privada.
Igualmente, no Iraque, em 2003, onde os Estados Unidos empregaram o mesmo numero de
contratados de PMSC em comparagio ao tamanho quantitativo das tropas regulares®®.

Embora elas sejam notavelmente utilizadas, ocorre que a definigdo de PMSCs ainda ndo
encontra consenso. Para alguns analistas, hd uma distingdo entre Empresas de Seguranca Privada
(PSCs) e Empresas Militares Privadas (PMCs); para outros, os termos sdo vistos como sindnimos.
Geralmente as PSCs compreendem as tarefas tipicas de forcas policiais, como a prote¢do de pessoas
e propriedades, e a PMC se refere ao papel das forcas armadas - desde a conducdo das operagdes
militares até o planejamento e treinamento do pelotio!!. Porém, na pratica a distingio entre elas tende
a desaparecer, pois geralmente oferecem varios tipos de servigos militares e de seguranga a0 mesmo
tempo e para o mesmo cliente, portanto, o termo Empresas Militares e de Seguranca Privadas
(PMSCs) ¢ mais didatico e adotado pelos analistas, razdo pela qual optou-se por empregéa-lo no
trabalho em tela.

Ao abrigo do Documento de Montreux, de 2008, as PMSCs sdo empresas, portanto, sdo
regidas pelas normas de direito privado, visto que possuem estatuto, personalidade juridica,
responsabilidade dos acionistas, visam o lucro, competem com a logica do mercado neoliberal e a sua
natureza ¢ constituida por prestacdo de servicos em diversos setores de servigos militares e de
segurancga, quais sejam: a guarda e protecdo armada de pessoas, objetos e mercadorias, por exemplo,
comboios e edificios; a manutencdo e operacdo de sistemas de armas, deten¢do de prisioneiros,
assessoria ao pessoal de seguranca das forcas e servigos de logisticas!2. Em sintese, as PMSCs s3o
especialistas em prestar atividades militares e de seguranga que, em tese, estariam restritas ao ambito
estatal oferecer, sobretudo no que diz respeito as atividades de combate??,

7THOMSON, J. E. Mercenaries, Pirates, & Sovereigns. Princeton: Princeton University Press, 1996. Capitulo 1.

8 STODDARD, A.; HARMER, A.; DIDOMENICO, V. The Use of Private Security Providers and Services in
Humanitarian Operations. In: Humanitarian Policy Group, October 2008.

® PILBEAM, B. The rise of Private Military and Security Companies. In: International Security Studies: Theory and
Practice. HOUGH, P.; MALIK, S.; MORAN, A.; PILBEAM, B. (ed). Routledge Ed.: NY. 2015.

10 pALOU-LOVERDOS, J.; ARMENDARIZ, L. The Privatization of Warfare, Violence and Private Military & Security
Companies: A factual and legal approach to human rights abuses by PMSC in Irag. NOVA, 2011.

11 SINGER, P.W. Corporate Warriors: The rise of the Privatized Military Industry. Ithaca: Cornell University Press,
2008.

12 |bidem.

13 MAQUIAVEL, N. O principe. Sdo Paulo: Penguin Classics e Companhia das Letras, 2010.
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Ocorre que nem tudo ¢ seguro na atuagao das PMSCs. Logo, urge investigar: como se da a
atuacao das PMSCs a luz dos esforgos internacionais de regulamenta-las? Sustenta-se como hipotese
que a PMSCs possui amplo escopo de atuacao, haja vista que enquadra-la a luz do artigo 47 do I
Protocolo Adicional, bem como na Convencao das Nagdes Unidas de 1989 ¢ uma tarefa ardua, e, por
conseguinte, dificilmente algum funcionario de PMSCs sera considerado mercenario. Diante disso, o
objetivo geral do presente estudo ¢ analisar a atuagdo das PMSCs no presente século levando em
consideragdo os esfor¢os internacionais para regulamenté-la. Para a consecucdo do objetivo geral,
trés objetivos especificos foram elencados, sendo eles: (i) verificar as definigdes sobre PMSCs com
base no direito internacional; (ii) analisar as iniciativas de regulamentacao das PMSCs; (ii1) elencar
os fatores que favoreceram a ascensao das PMSCs no p6s-Guerra Fria; (iv) apresentar as principais
areas de atuacao das PMSCs no cendrio contemporaneo. Por fim, ressalta-se que o trabalho possui
natureza exploratoria, além disso adota o método hipotético-dedutivo, bem como a abordagem
qualitativa e pesquisa bibliografica-documental.

1. DEFINICAO A LUZ DO DIREITO INTERNACIONAL

A imagem dos soldados passa a ideia de patriotismo e honra, enquanto que a palavra
mercenario geralmente carrega conotacdes negativas e geralmente sdo vistos como individuos que
lutam meramente por razdes financeiras. Ocorre que esta afirmacdo ndo é totalmente verdadeira, pois
a distingdo entre soldados regulares e mercenarios ainda nio permanece totalmente cristalina4. A
propria palavra soldado etimologicamente deriva do latim solidus, que significa uma moeda de ouro
romana. Portanto, seu significado indica que os soldados eram pessoas que lutavam por remuneracao,
embora nada obstasse outros motivos estarem presente!®. Ainda, os soldados muitas das vezes
recebem bolsas de estudo, plano de carreira com beneficios atrativos e oportunidades distintas de uma
carreira civil. Logo, interesse proprio nao ¢ algo restrito ao grupo de “mercenarios”, visto que muitos
ingressam na carreira miliar objetivando alcancar um desejo pessoal, um sonho particular ou uma
vida melhor?®.

Os mercenarios sdo vistos como arma de guerra desde 0s tempos antigos e persistiram até o
inicio do século XX como atores principais em conflitos armados. Entrementes, entre as décadas de
1960 e 1970 ocorre o surgimento das PMSCs como resposta ao processo complexo da
descolonizagdo. Logo, no século passado os “mercenarios” foram utilizados em varios contextos de
conflitos domésticos e regionais fruto dos processos de descolonizacdo no continente africano e
outros lugares do mundo, embora sua atuacdo nem sempre velasse pelo respeito aos direitos
humanos?’.

Diante disso, o quadro técnico das NacOes Unidas, em 1961, suscitou o problema
contemporaneo dos mercenarios quando a Catanga'® foi acusada de ter os utilizados em sua guerra
secessionista contra 0 Congo. Em suma, o emprego de mercenarios no continente africano atraiu a

14 STODDARD, A.; HARMER, A.; DIDOMENICO, V. The Use of Private Security Providers and Services in
Humanitarian Operations. In: Humanitarian Policy Group, October 2008.

15 SINGER, P.W. Corporate Warriors: The rise of the Privatized Military Industry. Ithaca: Cornell University Press,
2008.

16 ORTIZ, C. Private Armed Forces and Global Security: A Guide to the Issues. Santa Barbara, CA: Praeger, 2010.

" THOMSON, J. E. Mercenaries, Pirates, & Sovereigns. Princeton: Princeton University Press, 1996. Capitulo 1.

18 Declarou a sua independéncia da Republica do Congo em 1960.
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atencdo dos lideres internacionais, essencialmente no ambito da Organizacéo das Nagdes Unidas e,
por conseguinte, provocou-os a buscar uma definicéo taxativa de mercenarismo*.

1.1  DEFINICAO COM BASE NO DIREITO INTERNACIONAL HUMANITARIO

O estatuto juridico internacional dos mercenarios foi criado e tecido no artigo 47 do |
Protocolo Adicional (I PA) de 1977 as Convencdes de Genebra de 1949. Levando em consideracao
0 que esta tecido no | PA, é possivel depreender um critério objetivo que distingue 0s mercenarios
dos funcionérios das PMSCs. Sendo assim, a luz do artigo 47 do | PA percebe-se a natureza juridica
e a definicdo, em termos legais, de um individuo que podera ser considerado mercenario (CICV,
1977).

ARTIGO 47

Mercenarios

1. Os mercenérios ndo terdo direito ao estatuto de combatente ou de prisioneiro de guerra.
2. Entende-se por mercenario toda pessoa:

a) que tenha sido especialmente recrutada, no local ou no estrangeiro, a fim de combater em
um conflito armado;

b) que, de fato, tome parte direita nas hostilidades;

€) que tome parte nas hostilidades motivada essencialmente pelo desejo de obter um ganho
pessoal, e de fato Ihe tenha sido efetivamente feita a promessa, por uma Parte em conflito ou
em nome dela, de uma retribuicdo material consideravelmente superior & prometida ou paga
aos combatentes do mesmo ponto e fungdes semelhantes nas Forgas Armadas dessa Parte;
d) que néo seja nacional de uma Parte em conflito nem residente em um territério controlado
por uma Parte em conflito;

e) que ndo seja membro das Forgas Armadas de uma Parte em conflito; e

f) que ndo tenha sido enviada em missdo oficial como membro de suas Forcas Armadas por
um Estado que néo ¢ Parte em conflito?.

Os mercenarios ndo recebem o status de prisioneiro de guerra caso sejam capturados pelo
inimigo, uma vez que ndo sdo considerados combatentes, uma vez que essa categoria se restringe aos
soldados das forcas regulares do Estado. Entretanto, nada obsta serem responsabilizados por
processos criminais por suas acées. Ademais, por nao serem considerados prisioneiros de guerra, ndo
podem ser repatriados apds o término do conflito. Nota-se, contudo, que nada impede de os Estados
concederem o status de combatentes ou prisioneiros de guerra ao mercenario, visto que se trata de
uma faculdade e, ndo, uma vedacdo obrigatoria em conceder esse tipo de tratamento aos referidos
individuos.

A alinea (a) do artigo 47 do I PA frisa a caracteristica “recrutados”, portanto, logo distingui
0s mercenarios das pessoas que livremente escolhem servir em exércitos estrangeiros de forma
permanente ou de longo prazo. A alinea (b) limita esses individuos aqueles que participam
diretamente do combate, portanto, a priori, estdo excluidos aqueles que prestam treinamento,
assessoria, inteligéncia ou assisténcia técnica. A alinea (c) ressalta que o objetivo do ganho pessoal é
um elemento essencial, porém, a figura do soldado convencional também é recheada pelo interesse
proprio. Logo, o que os distingue é o fato de a motivagao pessoal ser um elemento imprescindivel ou

19 PILBEAM, B. The rise of Private Military and Security Companies. In: International Security Studies: Theory and
Practice. HOUGH, P.; MALIK, S.; MORAN, A.; PILBEAM, B. (ed). Routledge Ed.: NY. 2015.

20 CICV. As Convencdes de Genebra de 1949 e seus Protocolos Adicionais. Disponivel em: As Convencdes de Genebra
de 1949 e seus Protocolos Adicionais - CICV (icrc.org). Acesso em: 31 jul. 2023.
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necessario no caso de mercenarismo, mormente porque busca vantagens em termos de remuneragao
maior ao que é concedido aos membros das forcas regulares?.

As alineas (d) e (e) limita o mercenéario a alguém que é um estranho as forcas regulares, ou
seja, ndo faz parte dela, portanto, ndo € membro das forcas armadas de uma das partes. Ainda, a
condicédo (e) complementa a condigdo (d), justamente porque nem todo membro das forcas armadas
de uma nacdo € nacional, razdo pela qual os Estados empregam soldados estrangeiros em suas forcas.
A alinea (f) frisa que o mercenéario devera agir por sua propria motivacdo, e ndo em nome de outro
Estado??.

Nota-se que o0 artigo 47 do | PA € restritivo, uma vez que exige que o individuo atenda os seis
critérios cumulativamente. Ademais, restringe a pessoa que realiza atividades diretamente no
combate, portanto, alguém que oferece apoio indireto aos combatentes ndo sdo considerados
mercendrios. Consequentemente, isso oferece brechas para os Estados empregarem militares e
agentes de seguranca externos?>.

1.2  DEFINICAO COM BASE NA CONVENCAO INTERNACIONAL DA ONU DE 1989

Além do escopo estabelecido pelo Direito Internacional Humanitério no | Protocolo Adicional
(I PA) de 1977, ha outros esfor¢os no sentido de definir o mercenarismo. Percebe-se isso na
Convencao Internacional da ONU de 1989 contra o Recrutamento, Uso, Financiamento e
Treinamento de Mercenarios®*.

Artigo 1°

2. Um mercenario é qualquer pessoa que:

a. E especialmente recrutado localmente ou no exterior para lutar em um conflito
armado;

b. E motivado a participar nas hostilidades essencialmente pelo desejo de ganho privado
e, de fato, é prometido, por ou em nome de uma parte no conflito, uma compensacdo material
substancialmente superior a prometida ou paga aos combatentes de patente e fungdes
semelhantes nas forcas armadas dessa parte;

c. Né&o é nacional de uma parte no conflito nem residente de territério controlado por
uma parte no conflito;

d. Né&o ¢ membro das forgas armadas de uma parte no conflito; e

e. N&o tenha sido enviado por um Estado que ndo seja parte no conflito em servico oficial
como membro de suas forgas armadas.

2. Um mercenario também é qualquer pessoa que, em qualquer outra situagdo:

a. E especialmente recrutado a nivel local ou no estrangeiro com o objetivo de participar

num ato concertado de violéncia destinado a:
i.Derrubar um Governo ou de outra forma minar a ordem constitucional de um Estado; ou
ii.P6r em causa a integridade territorial de um Estado;

b. E motivado a participar nele essencialmente pelo desejo de ganho privado
significativo e é motivado pela promessa ou pagamento de compensagao material;

c. Ndo ¢ nacional nem residente do Estado contra o qual tal ato € dirigido;

d. N&o tenha sido enviado por um Estado em servico oficial; e

2L CICV. The Montreux Document (2008). Disponivel em: The Montreux document. Acesso em: 31 jul. 2023.

22 PILBEAM, B. The rise of Private Military and Security Companies. In: International Security Studies: Theory and
Practice. HOUGH, P.; MALIK, S.; MORAN, A.; PILBEAM, B. (ed). Routledge Ed.: NY. 2015.
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https://fafo.no/images/cv/Kathleen_M_Jennings_CV_2016.pdf. Acesso em: 07 set. 2023.
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e. N&o é membro das forcas armadas do Estado em cujo territério o ato é praticado®.

A definicdo adotada pela Conven¢do da ONU, elencada no artigo 1.1, contém uma definicéo
baseada no | PA das Convencdes de Genebra, porém o artigo 1.2 acrescenta um conjunto adicional
de condicdes. Salienta-se que todas essas condigdes precisam ser atendidas cumulativamente,
portanto, embora algumas PMSCs atendem alguns destes critérios, elas ndo sdo consideradas uma
empresa de mercenarios justamente por se esquivar de outros critérios — sobretudo as alineas “d” e
“£” do artigo 47 do I PA, bem como as alineas “c” e “e” do item 2.1 da Convencdo das Nagdes
Unidas?. Em sintese, pode-se afirmar que os funcionarios destas empresas sdo considerados civis,
haja vista que ndo sdo combatentes das forcas armadas de um Estado. Em outras palavras, mesmo
quando desempenham funcdes de apoio e defesa ndo sdo considerados forgas regulares?’.

O elemento motivagao (alinea b, item 2.1. da Convencdo da ONU de 1989) ¢ algo subjetivo,
pois embora ganho privado seja um objeto comum de uma organizacao que visa lucro, a motivacao,
por sua vez, é de foro intimo do funcionario desta empresa. Ademais, as empresas militares privadas
enfatizam papéis em areas como proteger civis e promover objetivos humanitarios, portanto, ndo
envolve apenas a questdo do lucro?.

Observa-se que a Convencao da ONU e o | PA referem-se ao contexto pds-colonial, portanto,
ndo sdo normas que alcancam o contexto presente da estruturacdo das PMSCs e de seus negocios,
pois essas empresas atualmente operam em uma conjuntura diferente e de modos distintos. Essa é a
razdo pela qual essas empresas se apresentam de forma mais sofisticada profissionalmente e
comercialmente do que os mercenarios de séculos passados®.

Portanto, levando em consideracdo as normas tecidas no I PA e na Convencdo da ONU de
1989, percebe-se que a Unica forma das PMSCs serem consideradas mercenarios é se houver alguma
alteracdo no texto dessas normas. Além disso, até agora essas empresas sao consideradas companhias
privadas legais a luz das normas internacionais. Inclusive, sdo aceitas pelas grandes poténcias do
presente século, bem como sdo amplamente utilizadas por estes governos, como é o caso dos Estados
Unidos, Russia, China, dentre outros. Salienta-se que estes paises nao ratificaram a Convencdo de
1989, bem como néo s&o signatarios do |1 PA3!,

%5 UNTC. International Convention Against the Recruitment, Use, Financing and Training of Mercenaries (1989).
Disponivel em: https://treaties.un.org/Pages/ViewDetails.aspx?src=IND&mtdsg_no=XVIII-6&chapter=18&clang=_en.
Acesso em: 31 jul. 2023.
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2. INICIATIVAS DE REGULAMENTACAO DAS PMSCs

A contratacdo de servigos militares e de seguranca pelos Estados, organizacdes internacionais
e ONGs é uma tendéncia no cenario global. Isso atrai os olhares sobretudo para o papel que elas
desempenham na execucdo de funcdes que normalmente sdo monopolizadas pelos Estados®.
Destarte, as iniciativas no ambito internacional quanto a importancia da regulamentacéo juridica
dessas empresas podem ser um meio eficaz de limitar e controlar a sua atuagdo. Frisa-se que a
regulamentacdo das atividades das empresas militares e no ramo de seguranga depende da
aplicabilidade dos quadros juridicos internacionais existentes, bem como do esforco jurisdicional dos
Estados em zelar por tal cumprimento®3,

21 PROJETO DE CONVENCAO DAS NACOES UNIDAS

A Resolucdo 2005/2, da UNHRC, criou o Grupo de Trabalho das Nacdes Unidas sobre o Uso
de Mercenarios, em 7 de abril de 2005. Diante disso, especialistas foram nomeados com o objetivo
de monitorar e analisar as consequéncias das operacdes realizadas pelas PMSCs, a partir das missoes
de apuracéo de fatos, além de fornecer cursos de capacitacdo aos funcionérios das empresas quanto
as normas de direitos humanos. Em outros termos, o Grupo buscou realizar o estudo, a identificacao
e a monitorizacdo de questdes atuais e emergentes, manifestacdes e tendéncias de mercenarios e
atividades de PMSCs que tém impacto nos direitos humanos em geral®*.

Além disso, apresentou um Projeto de Convencédo Internacional sobre Regulacdo, Supervisao
e Monitoramento de PMSCs, com objetivo de sanar a omissdo internacional em termos de uma
regulamentacdo mais especifica para a area. Este projeto conceituou as PMSCs como empresa que
concedem de forma compensatéria servicos militares e/ou de seguranga por pessoas fisicas e/ou
juridicas®. Nota-se que a definicdo abarcou a natureza societaria da empresa. Igualmente, o aspecto
compensatorio integra o conceito, mas nao esta claro se o termo se refere as compensagdes nao
monetarias, como o servico militar voluntario prestado ao Estado-base®.

Em especial, o projeto de convencéo propde reafirmar e reforcar a responsabilidade do Estado
pelo uso da forca e reiterar a importancia do seu monopdlio do uso legitimo da forca, bem como
identificar as funcBes do Estado que ndo podem ser subcontratadas as PMSCs. O referido Projeto
elencou padrdes minimos e imprescindiveis para a regulamentacdo das PMSCs por parte dos 6rgaos
estatais. Portanto, buscou regulamentar o processo de contratacdo dessas empresas pelo Estado,
vinculando ele a estrita necessidade de monitora-las, além de estabelecer a atuacdo delas sob o

32 EGELAND, J. HARMER, A. STODDARD, A. To Stay and Deliver: Good Practice for Humanitarians in Complex
Security Environments. In: OCHA Study, 2011. Disponivel em:
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mandato das Nacbes Unidas, Organizacdo do Tratado do Atlantico Norte (OTAN) e outras
organizagdes internacionais®’.

No entanto, foi omisso quanto a contratacdo das PMSCs por ONGs e grupos armados nao
estatais, 0 que nao significa que no territério em que esteja operando ndo estejam sujeitas ao
arcabouco normativo do Estado, razdo pela qual o artigo 4° do referido Projeto menciona que o Estado
é responsavel pelas atividades das PMSCs registradas ou operando em sua jurisdi¢do, quer essas
entidades sejam ou ndo contratadas por ele. Dessa forma, o projeto buscou regulamentar todas as
condutas do PMSC, inclusive aquelas que nédo foram cobertas de modo taxativo, visto que o artigo 3°
frisa que nos casos nao cobertos por esta Convengao ou por outros acordos internacionais, “os Estados
permanecem vinculados em virtude dos principios do direito internacional derivado do costume
estabelecido, dos principios da humanidade e dos ditames da consciéncia publica” 8.

Diante da omissdo internacional em proceder uma Convengéo com o escopo de regulamentar
as PMSCs, o governo suigo assumiu a vanguarda na elaboragdo de dois documentos considerados
imprescindiveis, apoiados pelo Comité Internacional da Cruz Vermelha, sendo eles: o Documento
Montreux, e o ICoC.

2.2 DOCUMENTO DE MONTREUX SOBRE PMSCS

O Documento de Montreux é o primeiro de escopo global a tratar de maneira especifica sobre
as PMSCs que atuam em cenario de conflitos armados. Foi lancado em 2008 e ratificado por varios
Estados. No entanto, tal documento ndo é um tratado ou convencdo, mas é fruto de uma iniciativa do
governo suico, em parceira com o Comité Internacional da Cruz Vermelha, como uma resposta as
implicacGes para as questdes humanitarias decorrente da atuacdo das PMSCs. Portanto, o documento
ratifica as normativas internacionais que deverdo ser observados ao longo da atuacdo destas
empresas®®.

O documento ratifica que o Estado contratante devera realizar os seus negécios com as PMSCs
a luz dos ditames do Direito Internacional Humanitario, sobretudo com base no artigo 43 do
Regulamento de Haia, a fim de garantir os ditames da ordem publica e da seguranca da populacao.
Nesse sentido, recai sobre o Estado contratante a competéncia em regular a prestacdo de servico das
PMSCs no territério em que elas atuardo ao abrigo das normas de direitos humanos. Por isso,
observar-se que o Documento de Montreux ndo inova em seus dispositivos, uma vez que busca
ratificar e reforcar os ditames dos direitos humanos ja prescritos em outros dispositivos legais
internacionais, responsabilizando, nesse sentido, os Estados contratantes por quaisquer violagdes do
DIH%,

Com o proposito de atuar de modo preventivo, o Estado devera analisar qual a PMSCs se
enquadra nas normas domésticas e internacionais, com o objetivo de firmar acordos com aquelas

37 EGELAND, J. HARMER, A. STODDARD, A. To Stay and Deliver: Good Practice for Humanitarians in Complex
SecurityEnvironments. In: OCHA Study, 2011.

38 U.N. Draft International Convention on the Regulation, Oversight and Monitoring Of Private Military and Security
Companies (2009). Disponivel em: Draft 17 Convtntion on PMSC 13.07.09 _engl_ (mgimo.ru). Acesso em: 02 set. 2023.
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consideradas legais. Para isso, 0s 0rgaos estatais poderdo verificar se a empresa recebeu alguma
queixa de violacdo de direitos humanos, além de examinar o treinamento concedido ao pessoal, 0s
equipamentos que sdo empregados, dentre outros fatores. Ressalta-se que o Estado é o responsavel
em estabelecer uma jurisdicdo penal destinada a supressdo dos crimes cometidos por essas
empresas*.

O Documento de Montreux ndo se omite quanto aos deveres legais das PMSCs, bem como de
toda a sua equipe. Portanto, embora as pessoas juridicas ndo estejam vinculadas de maneira expressa
aos dispositivos legais do Direito Internacional Humanitario (DIH), visto que este se limita a regular
0 comportamento dos individuos e partes envolvidas em um conflito armado, o Documento de
Montreux se mostrou zeloso ao se preocupar em limitar a atuacdo de tais empresas, bem como de
todo o seu pessoal técnico, aos ditames do DIH além dos Direito Internacional dos Direitos Humanos,
essencialmente por meio de algum dispositivo legal nacional. Ademais, ressalta que o status legal do
pessoal das PMSCs é analisado através de uma investigacdo do caso concreto, portanto, ndo fica
estabelecido uma regra geral quanto a essa tematica. Em suma, este documento ndo inova nas
obrigacOes legais impostas aos Estados, as PMSCs e seu pessoal. Entretanto, ressalta e ratifica os
dispositivos legais — tecidos em outros ordenamentos juridicos internacionais - que todos estdo
sujeitos a observar®?.

2.3 CODIGO INTERNACIONAL DE CONDUTA PARA PMSCS - ICOC

O Cddigo Internacional de Conduta para Prestadores de Servicos de Seguranca Privada
(ICoC), formalizado em 20 de setembro de 2013, buscou elencar padr@es internacionais para as
PMSCs que operam em um ambiente complexo, além de melhorar a fiscalizacdo e a responsabilizacao
dessas empresas. Esta iniciativa foi lancada em 2010 por vérias partes, especialmente o setor privado
e 0 governo sui¢o, a fim de criar um avanco na governanca, conformidade e prestacao de contas, além
de impor obrigacOes diretas as PMSCs com base nas normas de direitos humanos e as normas do
DIH*®,

O propésito do ICoC foi estabelecer um conjunto de principios comumente acordados para
PMSCs e estabelecer uma base para traduzir esses principios em padrées, bem como mecanismos de
governanca e supervisdo. A vista disso, destacou as responsabilidades de direitos humanos dessas
empresas e estabeleceu principios e normas internacionais para a prestacao responsavel dos servigos
de seguranca privada, particularmente quando operam em ambientes considerados complexos*.

No entanto, as atividades que s&o abrangidas pelo ICoC s&o apenas de servicos de seguranca,
sendo estes aqueles destinados a protecdo de pessoas e objetos. Portanto, os servigos militares
parecem estar fora do escopo do referido codigo. Ademais, considerando que as atividades dessas
empresas podem levar uma influéncia negativa no cumprimento dos direitos humanos e do Estado de

4 PRADO, J. GOMEZ, D. A United Nations Instrument to Regulate and Monitor Private Military and Securite
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Direito, o ICoC refere-se especificamente aos direitos humanos e ao DIH como regras legais que
devem ser aplicadas as operacdes da PMSC*.

As empresas signatarias sdo obrigadas a evitar a assinatura de contratos onde seu desempenho
entraria em conflito direto com os referidos dispositivos legais. No entanto, essa exigéncia nao é
diretamente imposta pela ICoC, mas pelo direito interno que incorpora normas e principios do DIH e
de direitos humanos. Em outras palavras, as empresas signatérias sao obrigadas a impedir que o seu
pessoal pratique crimes de guerra, crimes contra a humanidade, genocidio, crime contra a
humanidade, limpeza étnica, dentre outros*.

Além disso, as empresas devem tomar as medidas necessarias para garantir que seus Servigcos
e bens néo violem quaisquer normas de direitos humanos e do DIH, ou seja, a ICoC estabelece regras
gerais relativas aos tipos de atividades que podem ser fornecidas pelas PMSCs aos seus clientes.
Geralmente, as PMSCs séo autorizadas a fornecer todos os tipos de servicos de seguranca®’.

Por fim, o ICoC veda as PMSCs e ao seu pessoal o uso da forca, exceto em legitima defesa
ou defesa de outros contra a ameaca iminente de morte ou lesdo grave, ou para evitar a ocorréncia de
um crime grave envolvendo ameaga a vida. Qualquer implementacdo desta exce¢do nao deve exceder
0 estritamente necessario, proporcional a ameaca e adequado a situacdo. Neste caso, o uso da forca
por funcionarios das PMSCs, como excecdo, deve cumprir todas as obrigacGes nacionais e
internacionais?®.

3. FATORES QUE FAVORECERAM AS PMSCS

Essas empresas ganharam forca em um contexto que a nova ordem geopolitica p6s mundo
bipolar se forma. Logo, elas preencheram a lacuna deixada pela velha ordem politica e s&o utilizadas
para responder as ameagcas a seguranca internacional dos dias atuais*®. A maior parte dos Estados
responderam ao fim das hostilidades da Guerra Fria com a reducdo de suas forcas militares, os lideres
destes Estados pensavam que ndo era mais necessario concentrar parte significativa do seu Produto
Interno Bruto ao desenvolvimento da defesa nacional®®. Deste modo, na eminéncia de novas ameacas
reais ou imaginarias, as empresas privadas de seguranca ou militares sdo vistas como instrumentos
Uteis e necessarios aos governos que desejam enfrentar os fendmenos que colocam em xeque 0s seus
interesses nacionais®:.

Além do mais, o que favoreceu a contratacao dessas empresas € justamente o fato delas serem
compostas, em sua maior parte, por ex-militares®. Inclusive, ndo é de surpreender que a maior parte
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dessas empresas foram criadas por mao-de-obra especializada na atuacéo deste tipo de servico®.
Durante a Guerra Fria muitos Estados contavam com a assisténcia militar e de seguranca das grandes
poténcias para enfrentar suas ameacas internas e a expansao da ideologia do inimigo (seja do
capitalismo ou do comunismo). Portanto, em regides como a Africa, Oriente Médio, Asia e América
Latina a presenca dos Estados Unidos ou da Unido Soviética marcava a balanca de poder®*. Porém,
com o fim dessa ordem bipolar, grande parte do apoio que essas poténcias ofereciam aos demais
paises se perdeu e, no lugar delas, a contratacdo das PMSCs tornou-se um negécio vidvel para suprir
as necessidades militares e de seguranca dos Estados fracos ou mais vulneraveis as guerras civis,
conflitos étnicos e ascensdo de grupos armados organizados ndo estatais, dentre eles terroristas e
milicias. Em suma, observa-se que o proprio tabuleiro bélico sofreu alteracéo, favorecendo a atuacéo
das empresas militares privadas®®.

Na pratica, todas as guerras, ao longo da historia, compartilhnam de certas caracteristicas, uma
vez que sao frutos de acBes politicas, por isso, a estratégia tem um valor relevante. Em sintese o
estrategista precisa traduzir as politicas em operagdes, e ajustar a politica com base nos resultados das
operacOes militares. Da mesma forma, toda estratégia deve ser feita por meio de taticas, e todo esforco
tatico tem algum efeito estratégico®®. Diante disso, a “guerra hibrida” nio revela algo novo na histéria.
Do ponto de vista historico e com base em uma visdo holistica da estratégia, a guerra hibrida tem sido
a regra, e a guerra convencional é quase uma ilusdo. Acontece que o termo “guerra hibrida” foi
adotado em varios documentos de defesa das grandes poténcias e virou um “chavao”.

Logo apos o conflito da Russia na Ucrania em 2014, principalmente com a anexacdo da
Crimeia pela Russia, o termo ‘“guerra hibrida” ganhou impulso e foi introduzido nas doutrinas
militares da OTAN e da Unido Europeia. Inclusive a OTAN classificou a atuacdo da Russia na
Crimeia como guerra hibrida®’.

Na definicdo da OTAN:

A guerra hibrida e suas taticas de apoio podem incluir combinagGes amplas, complexas,
adaptativas, oportunistas e muitas vezes integradas de métodos convencionais e ndo
convencionais. Essas atividades podem ser abertas ou encobertas, envolvendo militares,
paramilitares, redes criminosas organizadas e atores civis em todos os elementos do poder®®.

Na mesma linha de raciocinio, para a Unido Europeia:

Guerra hibrida é a mistura de atividades coercitivas e subversivas, métodos convencionais e
ndo convencionais (ou seja, diplomaticos, militares, econdmicos, tecnoldgicos), que podem
ser usados de maneira coordenada por atores estatais ou ndo estatais para alcancar objetivos
especificos, permanecendo abaixo do limiar formalmente de guerra declarada®.

5 PRADO, J. GOMEZ, D. A United Nations Instrument to Regulate and Monitor Private Military and Securite
Contractors. In: Notre-Dame Journal of International, Comparative & Human Rights Law, | (1), 2011, p.1-7.
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% PALOU-LOVERDOS, J. ARMENDARIZ, L. The Privatization of Warfare, Violence and Private Military & Security
Companies: A factual and legal approach to human rights abuses by PMSC in Irag. In: NOVA, 2011. Disponivel em:
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O conflito russo-ucraniano em 2014 utilizou elementos ndo militares. Isso ficou visivel no
emprego de métodos hibridos, dentre eles a implantagdo de “homenzinhos verdes”, ou seja,
individuos vestindo uniformes sem identificacdo — membros de PMSCs. Isso dificultou a atribuicéo
direta do envolvimento do Estado russo na Crimeia. Por conseguinte, permitiu uma invasdo mais
rapida e silenciosa. Diante desse cenario, a OTAN declarou que a Rassia usou soldados por
procuracado, forgas especiais ndo identificadas com objetivo de criar uma penumbra, justamente para
obscurecer o seu verdadeiro proposito na Ucrénia. Portanto, a presenca de uma empresa militar
privada, no contexto do conflito russo-ucraniano em 2014, favoreceu uma acao estratégica bélica na
Crimeia e a obtengdo de um objetivo politico®.

Igualmente, os elementos econdmico e politico, sobretudo a expansdo da globalizacdo e do
neoliberalismo, desde a década de 1980, favoreceram a privatizacdo de diversos setores, inclusive o
militar e de seguranca. Com isso, a visdo neoliberal de desregulamentacdo, privatizacdo e
terceirizacdo fundamentam a ideia de livre mercado e, da mesma forma e a ideia de que o governo
n&o é capaz de fornecer ampla gama de servicos que toda uma sociedade demanda®?.

Portanto, as areas da saude, educacdo e seguranca adotaram a légica de mercado, ou seja,
passaram por um processo de privatizagdo ou, pelo menos, uma parceria entre publico e privado. Ndo
significa que se espera que o Estado privatize toda as suas for¢as armadas — da mesma forma que néo
aconteceu no periodo dos corsarios e das companhias mercantis-, no entanto, observa-se uma
tendéncia em complementa-las com apoio ofertado pelas PMSCs®2. Além do mais, ressalta-se que os
exércitos sdo monopolios dos Estados, portanto, ndo possuem incentivo de cortarem gastos e serem
eficientes®®,

Estas empresas operam na légica do mercado, deste modo, visam a economia de seus gastos
e alta eficiéncia. Ademais, os Estados pagam salarios e beneficios aos seus soldados, bem como as
devidas pensdes aos familiares por direito legal. Porém, quando contratam a PMSCs enxergam uma
vantagem econdmica, pois apenas arcam com o valor do contrato e ndo com os custos do translado
do corpo de um funcionario da empresa que perdeu a vida ao executar o seu servico, por exemplo,
além do fato de funcionarios ndo receberem os beneficios comuns de um soldado®. Em suma, o
Estado se desonera de muitas atribuicdes pecuniarias ao contratar esse tipo de empresa. Outrossim,
as proprias PMSCs realizam contratos por tempo determinado e para servicos especificos com
individuos que se encaixam no perfil desejado pela empresa®.

A vista disso, as PMSCs se especializam em determinado tipo de prestacdo de servico de
seguranca e militar, oferecendo maior escolha para governos, institui¢oes e individuos. Em outros
termos, essas empresas destoam da visdo monopolista dos Estados, pois, ao operarem no mercado
privado, oferecem uma ampla gama de servigos para potenciais clientes e, por conseguinte, séo

80 CALISKAN, Murat. Hybrid warfare through the lens of strategic theory. In: Defense & Security Analysis, n.35, v.1,
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escolhidas conforme sua experiéncia e custo-beneficio. Portanto, 0 argumento que o setor pablico
mais sustenta na contratacdo dessas empresas sdo as vantagens na diminuicdo de gastos e a garantia
de eficiéncia®®.

4. AREAS DE ATUACAO DAS PMSCs

E um equivoco imaginar que todo funcionario de PMSCs sdo homens trajando uniformes
militares e carregando armamento pesado. Na verdade, as atividades de participacdo em hostilidade
ndo sdo as Unicas — ou as principais — procuradas pelos clientes dessas empresas®’. Logo, 0
treinamento é uma especialidade dessas empresas, por isso elas concedem treinamento de armas e
combate, sobretudo os niveis taticos e operacional, e cursos de sobrevivéncia e conhecimentos
médicos no campo de batalha®®,

Ademais, as atividades de reconstrucdo em situacdes pos-conflito, dentre elas, o apoio
logistico na construcdo de prédios, instituicdes governamentais e servicos basicos (agua, esgoto,
eletricidade, atendimento médico) sdo realizados pelas PMSCs. Ainda, sdo contratadas para servir de
apoio nas areas de logistica, o que abrange os servigos de abastecimento de bens e servicos, zonas
indspitas, construcdo, manutencdo e servicos informaticos®. Também sdo aptas a realizar o servico
de seguranca, dentre os quais a protecao de pessoas, edificios, infraestrutura, transporte de carros
particulares ou comboios. Algumas dessas empresas se especializaram no servico de inteligéncia e
contrainteligéncia, como seguranca de dados e computadores, coleta e analise de informacdes,
pesquisa e vigilancia’®.

As PMSCs norte-americanas ficaram conhecidas por seus contratos de atuacéo no lraque e no
Afeganistdo, sendo responsaveis pela alimentacdo e alojamento das tropas, guarda de prédios, guarda-
costas, servigos técnicos e de engenharia - manutencdo de sistemas de armas, fornecimento de
transporte, construcao de estradas, dentre outras atividades. No Iraque, no apice da crise, em 2008,
havia 163.000 funcionérios destas empresas atuando sob autorizacdo do Departamento de Defesa dos
EUA. Da mesma forma, no Afeganistdo, em 2012, 117.000 funcionarios marcaram presenca’*.

Em suma, diante de seu amplo portfélio, essas empresas, embora sejam alvos de lucrativos
contratos por parte do governo, possuem outros tipos de clientes. O préprio Comité Internacional das
Cruz Vermelha, a World Vision, Organizaces Ndo Governamentais contratam os servicos das
PMSCs, sobretudo para proteger a equipe humanitaria de possiveis ameacas de ataque das forcas
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armadas ou grupos armados organizados ndo estatais’2. Inclusive o Fundo Mundial para a Natureza
(WWEF) contratou PMSCs para prestar apoio na protecdo de determinas espécies ameacadas, por
exemplo, rinocerontes e elefantes. Em suma, essas empresas nao visam apenas servicos de linha de
frente, mas, também, atividades n&o tradicionais de um mercenario dos séculos passados’®.

Atualmente, as proprias missdes de paz da ONU empregam as PMSCs para suprir as lacunas
de quantidade e qualidade das tropas das NagBes Unidas desde o fim da Guerra Fria™. A ONU
contratou PMSCs para auxiliar em varias de suas atividades humanitarias. A titulo de exemplificacio
a Defense Systems Limited (DSL) foi contratada para servir de escota ao pessoal do Fundo das NacGes
Unidas para a Infancia (UNICEF) no Suddo e na Somalia, e a equipe do Programa Alimentar Mundial
(PMA) em Angola; da mesma forma, a ArmorGroup prestou servico ao Alto Comissariado das
Nacdes Unidas para Refugiados (ACNUR) no Quénia; a DynCorp fechou contrato de aluguel de
helicopteros e servigos de comunicacOes via satélite para a forca de manutengdo da paz da ONU em
Timor-Leste; a Pacific Architects and Engineers (PAE) contribuiu com policiais civis para as missoes
da ONU no Haiti e na Libéria”.

5, CONSIDERACOES FINAIS

As PMSCs sdo atores de grande relevancia na geopolitica contemporanea, razdo pela qual a
contratacdo por parte dos Estados e organizagfes internacionais aumenta cada vez mais. Por
conseguinte, o publico-alvo dessas empresas varia desde grandes poténcias até grupos terroristas ou
narcotraficantes. Portanto a escolha dependera do célculo custo-beneficio que elas realizam ao decidir
seus servicos. Ademais, percebe-se que o ramo de prestacdo de servigcos é vasto, compreende
atividades de logisticas, processamento de informacdes, atividade de inteligéncia, treinamento de
forgas regulares, atuacdo humanitéria, dentre outros.

A atuacdo das PMSCs é favoravel devido a reducdo dos custos, se comparada com 0s gastos
que o Estado investe ao garantir a atuacdo das forcas armadas. Além disso, tais empresas sdo mais
indicadas para missoes rapidas e “cirtirgicas”. No entanto, urge a necessidade de regulamentacao das
atividades das PMSC, tendo em conta a dimensdo internacional do fenbmeno das privatizacGes.
Embora ndo operem dentro de um vacuo legal, o arcabougo normativo, embora singelo, que regem
as suas atividades no nivel internacional ainda € controverso, justamente porque ndo hd uma
convencao especifica para determinar a atuagdo dessas empresas a luz do direito internacional.

As iniciativas de regulamentacdo - Documento de Montreux e Cddigo Internacional de
Conduta - deixam claro que as PMSCs ndo operam totalmente em um vacuo legal. Entrementes, 0
desafio maior é a falta de vontade politica e capacidades para executar as hormas existentes a nivel

2\VVAUX, T. SEIPLE, C. NAKANO, et al. Humanitarian Action and Private Security Companies: Opening the Debate.
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private-security-companies/. Acesso em: 06 set. 2023.
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nacional. Igualmente, faz-se necessario o fortalecimento das capacidades regulatorias dos Estados,
além das capacidades de supervisdo das partes interessadas nacionais para garantir que o setor de
PMSC seja responsabilizado.

A sua opinido sobre o tema é importante
Envie seu comentario para cee_eventos@esg.br
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INTRODUCAO

O presente artigo tem como objetivo principal analisar como as defini¢des de guerra e paz
podem impactar o desenvolvimento de novas tecnologias de defesa, especialmente no Brasil. A
motivacao principal para o desenvolvimento deste trabalho deve-se a percepcdo de que o0 meio
académico vem relativizando os conceitos de guerra e de paz, tendo em vista que varios termos
surgiram, sejam novos ou agregados ao termo guerra, e tendem a suavizar a verdadeira génese do
fendmeno. Relativizar os conceitos ndo € 0 mesmo que moderniza-los ou atualiza-los, mas desviar-
se de seu verdadeiro significado. Ao suavizar ou distorcer a precisdo fenomenolégica do tema guerra
e paz, a academia pode repassar equivocos para 0s setores de defesa e desenvolvimento, incluindo a
Base Industrial de Defesa (BID)3.

Atualmente, vivenciamos um mundo em plena transformacdo. Ap6s a chamada revolugao
industrial, o mundo seguiu caminhos de avancos tecnoldgicos, costumes, comportamento, na
estrutura social, econdmica e, principalmente, politica. Essas transformacdes trouxeram desafios e
aceleraram a necessidade de desenvolvimento e de inovacao tecnologica, impactando diretamente na
dindmica dos conflitos contemporaneos. A oposic¢do entre evolugdo e conceitos basicos surge muitas
vezes dentro dessa dindmica moderna de um mundo complexo e instavel. Esse pensamento se aplica
a muitas areas, porém, o foco serd no escopo de Defesa e Seguranca, incidira sobre a dicotomia entre
0s conceitos de guerra e paz e as implicagdes que estes podem trazer para a Base Industrial de Defesa
em seu estado atual e futuro.

De acordo com o documento Joint Operating Environment 2035 (JOE 2035)* produzido pelo
Estado-Maior Conjunto norte-americano, a analise do futuro ambiente de seguranca nacional pode
ser apresentada por meio de dois grupos distintos, mas intimamente relacionados: normas contestadas
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e desordem persistente. Normas contestadas referem-se a uma situagéo em que Estados contestadores
das atuais relagcbes de poder e certos elementos ndo estatais empregardo o uso da forca para
estabelecer os seus padrfes em oposicdo aos interesses de segurancga ocidentais, principalmente
americanos. A desordem persistente, por outro lado, sera cada vez mais caracterizada pela existéncia
de Estados fracos que terdo diminuidas as suas capacidades de manter a ordem interna ou até mesmo
governanca. Esses dois desafios significativos provocardo dificuldades e serdo precursores de
problemas e mudancas no futuro ambiente de seguranca manifestado em trés areas tematicas: ordem
mundial, geografia humana e o campo da ciéncia, tecnologia e engenharia.

Para tanto, duas questdes primordiais serdo objeto de investigacao:

1 — Como a definicdo de estado de guerra e paz pode influenciar na percepcdo das
necessidades da BID?; e

2 — Como o Brasil pode aproveitar as mudancas no contexto dos conflitos internacionais para
promover o fortalecimento da Base Industrial de Defesa (BID)?

Para responder a essas perguntas parte-se de uma revisdo da literatura que trata da analise
conceitual dos termos guerra e paz. Como referéncia, o estudo acompanhou a evolugdo dos termos
por renomados académicos e pensadores, de Thucydides (400 a.c.) a Geofrey Till (1994)°. Além da
andlise dos termos, verifica-se como eles foram aplicados no processo de planejamento e estruturacdo
de dois documentos de alto nivel: o Joint Operating Environment 2035 (JOE 2035), produzido pelo
Estado-Maior Conjunto dos EUA, e o Plano Estratégico da Marinha (PEM - 2040), produzido pela
Marinha do Brasil. Por Gltimo, destaca-se o desenvolvimento das tecnologias de defesa no Brasil,
utilizando como exemplo o projeto “Combatente 4.0”, que a0 mesmo tempo integra e apoia-Se noO
Sistema de Ciéncia e Tecnologia da Marinha do Brasil (SCTMB), que contribuira para o Corpo de
Fuzileiros Navais (CFN) reduzir seus hiatos tecnolégicos.

1. ABORDAGEM POLITICA DA GUERRA A LUZ DAS TEORIAS DE THUCYDIDES A
TILL

Para iniciar a analise conceitual da guerra e da paz deve-se em primeiro lugar identificar o
papel do Estado. O conceito de Estado como uma estrutura politica, embora arcaica, de um pais
organizado existe desde a antiguidade. Mas deve-se considerar que o termo "Estado" se refere a
condicdo real do pais, seja em termos de pardmetros sociais ou politicos, recursos ou organizacao
legal. A organizacdo politica moderna do Estado surge como um conjunto de acBes capazes de
garantir a seguranca de seus membros, em que as bases desta relagdo foram estabelecidas de acordo
com principios limitantes descritos em uma Carta, a Constituicdo. Esta organizacao e esta relacao
foram também os indutores do tratamento expansionista destes Estados nos quais suas forgas politicas
competiam para amarrar 0 monopo6lio do uso do poder coercitivo externo através de processos
complexos do que podemos chamar de guerra.

Ao analisarmos o fendmeno da guerra hoje podemaos citar a analise estratégica, por exemplo,
aquelas relacionadas ao mar, de autores como o britanico Geoffrey Till, na qual, como esboga
Thucydides e Clausewitz aponta de forma determinante, ha uma ligagéo direta do fenémeno com a
vontade politica. Assim, 0 estado de guerra ou de paz depende de uma vontade politica pulsante. Mas

STILL, G. Sea Power: A Guide for the Twenty-First Century. 1. ed. Londres: Frank Cass Publishers, 2004.
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entre estes dois pensadores, teéricos sobre o tema da guerra, hd um lapso de tempo consideravel no
qual o assunto ndo deixou de ser abordado ou estudado. Alguns exemplos de como a questéo foi
mantida sob debate de alto nivel e induziu muitas a¢bes de varias nag¢des sdo ressaltados a seguir.

1.1 GUERRA E PAZ: THUCYDIDES, CLAUSEWITZ, JOMINI, MAHAN, CORBETT,
FULLER ETILL

A guerra pode ser considerada um flagelo ou um movimento de mudancas estruturais em que
0 seu maior resultado é redistribuicdo de poder. A guerra tem sido uma constante da sociedade, e tem
como resultado também uma mudanca da ordem existente, servindo como ferramenta politica
harmonizando ou exercendo pontos de pressdo®. De acordo com Martel (2007), um grande nimero
de elementos da sociedade tem tentado entender algumas questdes centrais, tais como: porque Estados
fazem guerras?; e o que significa de fato vitoria? Ainda de acordo com Martel (2007) a guerra é multi-
conceitual, possuindo expressivas diferencas nas teorias politicas, estratégicas e taticas, que teve
como um dos seus precursores Thucydides’.

Thucydides, historiador e general grego entre 460 e 400 a.c. fez um extenso relato sobre a
guerra dos Peloponeso, ocorrida na Grécia entre as cidades-estados de Atenas e Esparta. Em seu
relato, Thucydides usou o termo vitdria para descrever sucessos taticos ou politico-militares,
resultantes da acdo direta das forcas terrestres e navais®. A vertente politica como resultado originario
e finalistico da guerra se desenha inicialmente com as suas descri¢des e analises sobre a teoria da paz
democratica das relacBes internacionais. Nessa teoria, Thucydides afirmava que as diferencas
politicas entre Atenas e Esparta serviam como elementos catalisadores da guerra. A cidade-estado de
Atenas de vertente democratica seria mais suscetivel a propagacédo dos idearios sobre guerra do que
a oligarquica Esparta®. Assim sendo, a fenomenologia da guerra como um produto ou indutor de
vontades politicas comeca a ser desdobrado tendo, a posteriori, varios autores como defensores.

O estudo fenomenolégico destes complexos processos teve também como autor de destaque,
o0 general prussiano Carl Von Clausewitz, por volta de 1830. Clausewitz analisou comparativamente
os fendmenos de guerra em varios episodios historicos. Seu estudo comparativo comeca no sistema
feudal e continua até as disputas territoriais dos Estados do século XI1X e visava apontar os efeitos da
mudanca das relacdes entre as caracteristicas constitutivas da guerra para o desenvolvimento de uma
teoria geral de guerra, livre das especificidades do tempo e do lugar. Clausewitz (1993), entre suas
declaragdes, determina que o povo é a faceta da guerra mais caracterizada pela violéncia primordial
utilizada racionalmente, gerenciando o ddio e a inimizade, na qual é descrita a continuacdo da politica
por outros meios. Clausewitz apresentou suas ideias sobre a natureza e conducgéo da guerra, desde 0s
estagios iniciais até o alcance do que seria a vitoria, das relacfes entre os assuntos militares e as
politicas de Estado™.

6 SCHAKE, K. What Causes War? In: Orbis, v. 61, n. 4, p. 449-462, 2017. ISSN 0030-4387. DOI:
https://doi.org/10.1016/j.0rbis.2017.08.002.
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De forma paralela a Clausewitz, o general suico Antoine Henri-Jomini (1779 — 1869) que
serviu ao exercito francés do Marechal Ney e depois foi conselheiro do Czar Nicolas da Russia,
redefinia alguns conceitos sobre a guerra que até entdo dominavam o século XVIII. Jomini busca
fazer uma avaliagdo metodoldgico-cientifica da guerra e demarca alguns motivos que a justificam.
Segundo Jomini (1992) uma das justificativas para se ter uma guerra seria para a manutencao de um
equilibrio politico, em que um governo ira luta-la e ndo um grupo isolado de pessoas. Assim sendo,
para Jomini a vertente politica permeia todo o espectro da guerra. Ainda de acordo com Jomini (1992)
a arte da guerra considera cinco ramos puramente militares e um ramo politico, que sdo: estratégia,
grande tatica, logistica, engenharia e tatical. O sexto ramo seria a diplomacia e sua relagdo com a
guerra, sendo que a mesma deveria ser exercida por um politico e ndo um soldado. T&o logo, para
Jomini a guerra tem a sua propria logica, baseada na cientificidade e em leis, que quando seguidas
pelo Estado a vitoria pode ser obtida'?.

Jomini (1992) ao analisar as campanhas inglesas contra Napoledo, em especial as atuacGes de
Lord Nelson, assinalou que a vontade politica carreada pela guerra ndo se deveria ater ao meio
terrestre tendo o mar um papel futuro de destaque®®. Cabe destacar ainda que Jomini foi um dos
precursores da analise da unido do Poder Terrestre com o Poder Naval, ressaltando também a
importancia de uma nacdo possuir arraigada a sua vontade politica, um elemento de projecao de poder
do mar para a terra. Jomini (1992) ainda inclui em suas anélises, as valéncias que um pais deve possuir
para que se possa projetar o seu poder no mar, com a nogdo de Poder Maritimo, fato que influenciou
de forma decisiva as ideias de Alfred Thayer Mahan**,

Mahan (1840 — 1914), oficial da Marinha norte-americana e renomado professor de historia
naval e taticas do Naval War College, traz contribui¢des significativas para as evolucdes da nocéo de
guerra e paz, bem como para o Poder Maritimo. Segundo Mahan (1987), uma na¢do consolida o
Poder Maritimo, indiretamente o Poder Naval, eficientemente através da unido de fatores econémicos,
geogréficos e politicos (os mais importantes). Sob a égide do Poder Maritimo, esta unido estabeleceria
areas de interesse no globo que poderiam ser alcancadas ou conquistadas em conjunto com
campanhas terrestres vitoriosas!®. Nos anos seguintes, este pensamento foi consolidado
principalmente na politica externa americana.

Mais tarde, em 1906, veio a aproximacdo do historiador e conselheiro do Almirantado
britanico Julian Corbett que, alinhado com Clausewitz, confrontou algumas das aceitacdes de Mahan
do Poder Naval. Sua abordagem coloca o Poder Naval como uma ferramenta essencial através de
outra aplicabilidade na guerra, tal como a negacdo do uso do mar por seus adversarios. Em outras
palavras, ele visualiza novos objetivos para o Poder Naval ressaltando as particularidades da guerra
no mar, na qual sua origem permanece na vontade politica de uma na¢do. Corbett (1988) destaca que
em tempo de guerra ou preparacao vigilante para a guerra, a nagéo deve estar com suas agoes baseadas
na relacdo matua entre a sua parte naval (Poder Maritimo) militar e politico®®.

11 JOMINI, A. H. The Art of War. In: Greenhill Books. London, 1992,

12 MARTEL, W. C. Foundations of Modern Military Policy. Cambridge: Cambridge University Press, 2007.

13 JOMINI, A. H. The Art of War. In: Greenhill Books. London, 1992,

14 Ibidem.

15 MAHAN, A. T. The Influence of Sea Power upon the History 1660 — 1805. In: Presidio Press. New York, 1987.

16 CORBETT, J. S. Some Principles of Maritime Strategy (Classics of Sea Power). Annapolis, Naval Institute Press, 1988.
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Em 1926, vinte anos mais tarde, John Frederick Charles Fuller, oficial do exército britanico
traz uma abordagem mais cientifica dos fenémenos da guerra e da paz; segundo ele, a auséncia da
ciéncia leva ao caos. Para Fuller (1993)*" o componente politico permanece essencial na guerra, e ele
vé a prosperidade futura de uma na¢do como um dividendo material a ser ganho no processo. Em
outras palavras, a nocdo de guerra ndo se limita a friccdo cinética entre duas forcas beligerantes. A
guerra, ou a vontade de uma nacdo sobre outra em busca de prosperidade, poderia ser feita pelo
instrumento politico, trazendo pressdo econdmica e moral associada as futuras dependéncias nestes
dois campos. Fuller (1993) utiliza o seguinte exemplo em sua obra: se hipoteticamente tivermos uma
casa e quisermos demoli-la rapidamente, atacaremos primeiro sua base (fundagéo) e ndo o telhado.
Em 1916, o telhado dos exércitos era sua infantaria, suas paredes de base eram a artilharia e a
fundacgdo era o comando. Como os comandos eram de dificil acesso para um ataque, a artilharia se
tornou um objetivo principal. Nesse exemplo utilizado por Fuller (1993), tem-se como as condicGes
tecnoldgicas e as apresentadas pelo combate podem influir nas prioridades da guerra ou na conducéo
de politicas internas correlatas e que, consequentemente, impactam na priorizacdo de outros diversos
elementos tais como a industria.

Seguindo para a atualidade, Geofrey Till, historiador naval britanico e professor da area de
Estudos Maritimos do King's College em Londres, também alinha as suas teorias para a valéncia
politica, tanto doméstica quanto internacional, no processo de dissuaséo, prepara¢ao ou conducao da
guerra. Segundo Till (2004)8 o Poder Naval aliado a forcas terrestres e aéreas sdo um instrumento de
influéncia no cenario politico-estratégico. A sua linha de pensamento segue em evolucéo a defendida
por Corbett, que ndo somente o Poder Naval possui forca nos ditames politicos, como também o
Poder Maritimo. Till (2004) destaca que a eficiéncia politica expressa pelo uso estratégico do Poder
Naval ndo se encontra unicamente no numero de vetores, e sim nos aspectos ndo-militares que ele
proporciona, tal como a negacdo do uso do mar e a sua influéncia nos processos decisérios a nivel
politico.

Assim sendo, 0 que se buscou nesta se¢do foi destacar que a analise da fenomenologia da
guerra e paz de Thucydides até Geofrey Till tem suas peculiaridades e todas elas mantém a raiz
politica em seu corpo. A questdo comum da politica tem implicagbes no ambito doméstico e no
internacional, delimitando até mesmo as prioridades que a Base Industrial de Defesa de um Estado
deve focar.

1.2 NOVOS CONCEITOS DE GUERRA E PAZ E O RESGATE DA ORIGEM FILOSOFICA

Com o tempo, novos termos relacionado a guerra e paz surgiram no meio académico, tais
como zona cinzenta, guerra assimétrica, conflito hibrido, conflito assimétrico, guerra hibrida, entre
outros. Com esses termos levanta-se uma nova questdo: estes termos transmitem o verdadeiro
significado classico da guerra, ou seja, a continuacdo do componente politico, domestica ou
internacionalmente, por outros meios? Estes termos se tornaram comuns e foram absorvidos em
discussdes nos niveis estratégico e politico, provocando um empobrecimento da verdadeira dicotomia

17 FULLER, J. F. C. The Foundations of the Science of War. In: Hutchinson & Co. Press. Londres, 1993.
BTILL, G. Sea Power: A Guide for the Twenty-First Century. 1. ed. Londres: Frank Cass Publishers, 2004.
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entre guerra e paz. Este didlogo permeia indiretamente as discussdes sobre a construcdo e o
fortalecimento da Base Industrial de Defesa, levando muitas vezes a prioridades equivocadas.

Ao se realizar um sucinto resgate das terminologias que envolvem os termos guerras e paz,
destaca-se o alinhamento entre o fildsofo alemao Immanuel Kant (1724 — 1809)*° e o fildsofo inglés
Thomas Hobbes (1588 — 1679)?°. A escolha desses dois filosofos para analise dos termos se da porque
ambos trataram da tematica em seus trabalhos buscando correlacionar a atuacdo do homem como
elemento politico e o Estado na construcdo de relacdes. Adiciona-se, ainda, que ambos publicaram
trabalhos especificos no tema de guerra e paz, destacando-se o trabalho de Kant, Paz Perpétua, e o de
Hobbes, Leviatd. Hobbes ainda foi um dos notaveis filésofos ocidentais a fazer a traducéo dos oito
livros sobre a Guerra do Peloponeso de Tucidides. Rossi (2015)?! confirma que em Paz Perpétua,
Kant apresenta sua anélise sobre guerra e os principios que os ditos politicos morais justificam o uso
da forga como um instrumento politico no cenario do ordenamento internacional. Adams?? ressalta
que Hobbes, em sua obra Leviatd, em que o Estado é visto como um elemento sistematico e quase-
Vivo, 0S Seus componentes veem uma ruptura do senso de justica como algo contra a lei de equilibrio
fundamental da natureza levando a guerra. Esse equilibrio natural no &mbito do Estado se da diante
da vontade politica em harmonizar as vontades e pretensdes de justica desse mesmo Estado no cenario
internacional.

Kant (2007)% afirma, ainda, que o abuso de poder por um governo e a guerra S0
consequéncias naturais em resposta as ameacas aos direitos dos cidaddos, da lei e ordem e da
estabilidade politica de uma nacdo. Para Kant (2007) a humanidade caminha de maneira antagénica,
ou seja, segue dentro de uma negatividade amoral do estado de guerra para que possa ser possivel a
conquista da moralidade. Em outras palavras, a sociedade caminha dentro da negatividade dos
conflitos e competicdes entre os Estados para que possa alcangar um nivel de crise que proporcione
uma evolugdo, como por exemplo as revolugdes que mudam os status quo politicos nacionais e
internacionais. Para Kant (2007), todas as guerras sdo tentativas da humanidade de trazer novas
relacOes politicas entre os Estados, e 0 seu tratamento sobre o0 assunto baseia-se pelos principios, 0s
quais os ditos moralistas politicos justificam o uso da forca como um instrumento de politica. O
ordenamento ou reordenamento do sistema internacional pela for¢a imposta pelos moralistas politicos
ndo se alinha ao cético estado natural de Hobbes, ou seja, do Estado sem lei em que todos serdo contra
todos. Kant (2007) afirma que os seres humanos se encontram, inicialmente, em um estado
permanente natural que é marcado pela disputa de uns com os outros. A continuidade desse estado,
em que a liberdade sem limites da lei ou vontade politica, poderia levar a humanidade a interpretacao
hobbesiana de um estado de bellum omnium contra omne?.

Nota-se que a fenomenologia e o termo guerra e paz possuem um vasto arcabouco filosofico,
tedrico e pratico. Quando analisamos a ocorréncia de outros termos derivados gque tentam explicar

19 KANT, I. Perpetual Peace. In: Filiquarian Publishing. Minneapolis, 2007.

20 HOBBES, T. Leviathan. 1. ed. Londres: Pinguin Publishing Group, 2017.

2L ROSSI, P. J. Peacemaking and Victory: Lessons from Kant’s Cosmopolitanis. In: Philosofia, Milwaukee, v. 43, p. 747-
757, 2015.

22 ADAMS, M. P. Hobbes, Definitions, and Simplest Conceptions. In: Hobbes Studies Journal, Pittsburg, v. 27, p. 35-
60, 2014.

23 KANT, I. Perpetual Peace. In: Filiquarian Publishing. Minneapolis, 2007.

24 Bellum omnium contra omnes: tradugdo do latim da frase “a guerra de todos contra todos”. O seu sentido se vale da
existéncia de um estado natural, anterior ao convivio social, que 0 homem viveria sem a existéncia figura do Estado
(HOBBES, 2017).
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fendmeno parecido, infletimos em sentidos vagos, tais como zona cinzenta, guerra assimétrica,
conflito hibrido, conflito assimétrico, guerra hibrida, entre outros. Os termos vagos séo caracterizados
por ndo possuirem limites e por serem potencialmente arbitrarios, pois ndo possuem conceitos
ancorados em uma discussdo a nivel filoséfico, podendo ndo ter sua extensdo de sentido através do
tempo?®. Segundo Hughes (2020)%, zona cinzenta é caracterizada por competitivas interagdes entre
atores estatais e ndo-estatais, que permanecem entre as definicdes classicas de guerra e paz, e sao
caracterizadas pela incerteza, seja das acfes, dos marcos legais e até mesmo das partes envolvidas.
Chace (2011)?" propde que guerra ou conflito assimétrico € uma metodologia de combate que explora
vulnerabilidades de organizacdes, locais e até comportamentos através de iniciativas taticas e
tecnoldgicas tendo a surpresa como base. Konyshev (2020)?® traz em seu trabalho que guerra ou
conflito hibrido pode ser considerado um tipo de hostilidade que ndo existe no nivel de doutrina
militar, sendo considerado por muitos um estagio qualitativo precursor e que também se confunde
com a guerra irregular. Konyshev afirma, ainda, que o conceito de guerra ou conflito hibrido se
mantém amorfo e confundido nos limites entre os métodos de guerra regular e irregular.

Diante da analise em uma esfera mais pratica, sob a Otica dos pensadores que trataram do
fendmeno da guerra diante percepcdes que aplicaram ou viram ser aplicadas, tais como Thucydides,
Clausewitz, Jomini, Mahan e Fuller e daqueles que se debrucaram exclusivamente na éarea literéria e
académica, tais como Corbett e Till, levanta-se um questionamento visualizando as definicGes
entendidas por zona cinzenta, guerra assimétrica, conflito hibrido, conflito assimétrico, guerra
hibrida, entre outras: O que estes termos tém em comum? A resposta parcial obtida nesse trabalho é
a auséncia explicita de vontade politica. Com estes termos, a continuacdo da vontade politica por
outros meios ndo é levada em conta, causando um possivel desentendimento entre a pratica e o
conhecimento académico, caracterizando a fenomenologia da guerra de forma mais branda ou
erronea. Ao levar-se uma visdo equivocada do tema pode-se ter o impacto na evolugdo ou
ordenamento do pensamento estratégico, sendo uma das impactadas a Base Industrial de Defesa, em
especial em paises que sdo considerados de nivel intermediério.

2. CARACTERISTICAS DE PAISES INTERMEDIARIOS NA HIERARQUIA
INTERNACIONAL DA BASE INDUSTRIAL DE DEFESA (BID)

Na hierarquia internacional da Industria de Defesa (ID), os paises intermediarios como o
Brasil, sdo aqueles que detém capacidade industrial e tecnolégica moderada para desenvolver seus
sistemas de armamento. Contudo, dependem das tecnologias criticas adquiridas de outros paises para
garantir o cumprimento de suas obrigacOes relativas a defesa nacional. Esses paises sofrem

%5 ALMANG, J. War, vagueness and hybrid war. In: Defense Studies Journal, Karlstads, v. 19, n. 2, p. 189-204, 2019.
Disponivel em: https://doi.org/10.1080/14702436.2019.1597631. Acesso em: 11 ago, 2023

% HUGHES, G. War in the Grey Zone: Historical Reflections and Contemporary Implications. In: Survival Journal,
London, v. 62, n. 3, p. 131-158, 2020.

27 CHACE, J. Defining Asymmetric Warfare: A losing proposition. In: Joint Force Quarterly Journal, Washington, v.61,
p.123-146, 2011. Disponivel em:
https://content.ebscohost.com/ContentServer.asp? T=P&P=AN&K=60793038&S=R&D=mth&EbscoContent=dGJyMM
VI7TESep644zdnyOLCmsEqep7JSsK24SK%2BWxWXS&ContentCustomer=dGJyMPL0o7ZHx6VNT69fnhrnb4osA.
Acesso em: 5 abr. 2022.

28 KONYSHEV, V. N. Is the Artic on the brink of a hybrid war? In: Arctic and North Journal, Arkhangelsk, n. 40, p.
165-182, 2020.
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significativos constrangimentos frente ao cendrio apresentado desde o inicio dos anos 90. Além disso,
seu atraso tecnoldgico relativo e suas restri¢cdes orcamentérias o obrigam a decidir como gerenciar o
trade-off entre autonomia e insercdo nas cadeias produtivas internacionais de defesa (AMBROS,
2017).

De acordo com Franko (2013, apud Ambros, 2017, p. 65):

A inser¢do de paises como o Brasil na hierarquia global da producéo de material de defesa e,
principalmente, a capacidade de renovar os meios materiais de suas For¢as Armadas passam
pelo “trilema na modernizagao da defesa”. A defini¢do deste trilema considera que um pais
ndo consegue harmonizar, a0 mesmo tempo, quando se trata de sua industria de defesa: a
sustentabilidade econdmica, a autonomia estratégica para seguranca € a insercdo na cadeia
global de valor. Ou seja, considerando a necessidade de reequipar e modernizar as Forcas
Armadas brasileiras, se o pais desejar retomar seu crescimento econdémico estavel, precisara
escolher entre 0 seu “compromisso enraizado de autonomia e uma maior integra¢do na cadeia
global de valor de defesa”?°.

A tecnologia € uma variavel central na equacdo de poder no sistema internacional e para o
desenvolvimento de meios materiais para o exercicio de poder através da forca. Para operacionalizar
a sua autonomia, 0s paises precisam acessar tecnologias que estdo inseridas nas cadeias globais de
valor. Dado a crescente complexidade tecnoldgica dos sistemas de armas modernos e
consequentemente o aumento significativo dos custos de P&D e producdo, a alta tecnologia tem
estado cada vez mais enraizada nas cadeias globais de valor complexas®.

Em Negrete (2015), o processo de inovacdo do segmento naval da BID brasileira (i.e
plataforma naval militar) foi analisado a partir de uma abordagem sistémica. Observou-se a existéncia
de uma diversidade significativa de empresas caracterizadas neste setor, com grande presenca de
empresas produtoras de componentes e sistemas e muitas outras com capacidade de engenharia e
desenho de projetos, que apesar do nivel de especializacdo, possuem baixa capacidade de absor¢do
de incentivos para o desenvolvimento de inovacdes. Sobre as relagdes estabelecidas entre esses atores,
0 grupo de empresas com capacidade de engenharia e desenho de projeto € mais ativo, com
expressivas ligacoes entre os mercados militar e civil. Entretanto, apesar da expectativa em termos
de sinergia, ha limitagdes em termos de aproveitamento dual, devido a gestdo que separa a producao
militar da civil. Embora essa estrutura consiga atender parcialmente as demandas do cliente militar,
ainda é dependente de tecnologia estrangeira®".

Verificou-se que, no Brasil, o segmento naval da BID é composto, principalmente, por
empresas com atuacdo em mercados civis, 0 que permitiria grandes externalidades do ponto de vista
de criacdo de incentivos. Porém, a configuracdo do sistema observado, ndo oferece incentivos
suficientes, e apresenta frageis elos entre os diversos atores do sistema. Também é possivel mencionar
a pouca evidéncia de spin-offs; uma tendéncia a separacdo entre a producédo civil e a militar; e o
orcamento limitado, que resulta em baixa demanda militar, apontada como a grande dificuldade para
uma atuagio mais ativa das empresas na area de defesa e para o desenvolvimento de inovagdes®.

2 FRANKO, P. The defence acquisition trilemma: the case of Brazil. In: X Conference of Forte de Copacabana
International Security a European-South American Dialogue. Rio de Janeiro, 2013.

30 AMBROS, C. C. Industria de defesa e desenvolvimento: controvérsias tedricas e implicagdes em politica industrial. In:
Revista Brasileira de Estratégia e Relagdes Internacionais, Rio de Janeiro v.6, n.11, jan./jun. 2017.

31 NEGRETE et al. Mapeamento da Base Industrial de Defesa brasileira. In: IPEA, ABDI, Brasilia, 2016. Disponivel em:
http://www.ipea.gov.br/portal/index.php?option=com_content&view=article&id=28101. Acesso em: 05 ago. 2020.

32 |bidem.
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Com intuito de garantir a competitividade e autonomia da BID brasileira em tecnologias
estratégicas e indispensaveis a soberania nacional, foi instituida a Politica Nacional da Base Industrial
de Defesa (PNBID) pelo Decreto n®11.169/2022, cujos principais aspectos relevantes no que se refere
as orientacdes estratégicas para o desenvolvimento tecnoldgico da BID sdo: (i) incentivar o
crescimento da BID por meio do desenvolvimento e da aquisicdo de bens e servicos de defesa
nacionais para as forcas armadas, e da exportacdo de bens e servicos de defesa nacionais; (ii) estimular
0 desenvolvimento coordenado entre MD, as FFAA e a BID, desce a concepcdo até o
desenvolvimento de novas tecnologias e novos produtos; (iii) promover aliangas estratégicas e
cooperacdo entre empresas e instituicbes cientificas e tecnoldgicas e de inovagdo; (iv) estimular os
investimentos publicos e privados em P&D e inovacdo que priorize o dominio das tecnologias
consideradas estratégicas e voltadas para as capacidades militares necessérias para eventual emprego
das FFAA; e (v) articular e integrar as politicas nacionais de ciéncia, tecnologia e inovagdo com a
PNBID*,

Também merece destaque a Medida Provisoria 1123/22, que estabelece regras para
credenciamento e descredenciamento de Empresa Estratégica de Defesa (EED)** no ambito do
Ministério da Defesa. A MP altera a Lei 12.598/12 para definir ainda que as EED “sdo essenciais
para a promo¢do do desenvolvimento cientifico e tecnoldgico brasileiro e fundamentais para a
preservacao da seguranga e defesa nacional contra ameagas externas” (BRASIL, 2022b). Aquela lei
reline normas especiais para compra, contratacdo e desenvolvimento de produtos e sistemas de defesa,
e estabelece incentivos a area estratégica de defesa, inclusive por meio de beneficios tributarios, como
a isencdo de PIS/Cofins e IP1%,

O tratamento diferenciado para as EED busca incentivar as industrias do setor de defesa no
desenvolvimento de produtos e servicos e no ganho de escala para estimulo a exportacdo, além de
garantir vinculos das empresas com o atendimento das Forcas Armadas. A nova MP prevé que regras
para credenciamento e descredenciamento de EED seré&o definidas em ato do Ministro da Defesa. No
caso de descredenciamento a pedido da empresa ndo desobrigard a EED no cumprimento de tarefas
até a conclusao dos projetos estratégicos e da entrega de todos os itens contratados pelo ministério ou
pelas Forcas Armadas. Também podera ser negado o descredenciamento imediato da EED quando
houver risco para o interesse da defesa nacional. A empresa ainda podera ser obrigada a permanecer
na condicdo de EED por até cinco anos®.

A partir das caracteristicas apresentadas percebe-se que medidas importantes vém sendo
desenvolvidas pelo Ministério da Defesa. Desde um mapeamento da Base Industrial de Defesa
brasileira, ficou evidente a necessidade de elaboracdo de uma politica industrial voltada para o setor,

33 BRASIL. Decreto n° 11.169, de 10 de agosto de 2022. Institui a Politica Nacional da Base Industrial de Defesa -
PNBID. Brasilia, DF: Presidéncia da Republica, 2022a. Disponivel em: https://in.gov.br/en/web/dou/-/decreto-n-11.169-
de-10-de-agosto-de-2022-421902614. Acesso em: 05 set. 2023.

34 Atualmente, para ser classificada como EED uma empresa precisa se credenciar no MD e atender a critérios como ter
sede no Pais, dispor de comprovado conhecimento cientifico ou tecnolégico e assegurar o controle acionario de
brasileiros, admitida a participacdo de estrangeiros no capital.

3 BRASIL. Medida Proviséria n © 1123, de 2022. Altera a Lei n° 12.598, de 21 de margo de 2012, que estabelece normas
especiais para as compras, as contratacdes e o desenvolvimento de produtos e de sistemas de defesa, e dispde sobre regras
de incentivo a &rea estratégica de defesa. Brasilia, DF: Presidéncia da RepuUblica, 2022b. Disponivel em: https:
https://www.camara.leg.br/noticias/885851-medida-provisoria-altera-definicao-de-empresa-estrategica-de-defesa/.
Acesso em: 05 de setembro de 2022.

% |bidem.
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que contribua para uma atuagdo mais efetiva das empresas da BID frente @& um cenério
macroecondmico incerto, que dificulta também a garantia de demanda militar por parte das Forcas
Armadas. Nesse sentido, a proxima secdo analisara a relevancia dos conceitos de guerra e paz no
desenvolvimento de novas tecnologias na area de defesa no Brasil.

3. A NALISE CONCEITUAL DE GUERRA E PAZ PARA O DESENVOLVIMENTO DE
NOVAS TECNOLOGIAS DE DEFESA NO BRASIL: O CASO DO PROJETO
“COMBATENTE 4.0”

Como forma de analisar como a categorizacdo dos termos pode influenciar as metodologias
de planejamento de documentos de nivel estratégico, que sdo um reflexo das vontades do nivel
politico, foram utilizados neste trabalho dois exemplos. O primeiro é Joint Operating Environment
2035 (JOE 2035), originado pelo Estado-Maior Conjunto dos Estados Unidos. Este documento
projeta o desempenho e a preparacao de forcas combinadas, que se estende ao desempenho conjunto
de seus paises aliados até o ano 2035.

Foi estruturado em um modelo de cima para baixo. As consideracdes sdo dadas pela anélise
do futuro ambiente de seguranca projetado para 2035 pelos Estados Unidos. Nessa projecdo, o
ambiente de seguranca, ordem mundial, ciéncia, tecnologia e geografia humana séo grupos de anélise
de tendéncias. Nos mesmos grupos, sao avaliados elementos politicos que séo orientacdes decorrentes
da conexao entre o nivel politico e o nivel estratégico. Em continuidade, a estruturacdo do documento
segue para o contexto no qual podem ocorrer conflitos futuros, chegando finalmente em quais seriam
as consequéncias para que a a¢ao de uma forga conjunta seja realizada. No JOE 2035, o termo guerra
aparece 127 vezes, politica 89 vezes, e termos como zona cinza, conflito/guerra assimétrica e guerra
hibrida/conflito ndo sdo mencionados.

Outro documento que foi o alvo de pesquisa nesse trabalho foi o Plano Estratégico da Marinha
2040 (PEM 2040). O PEM 2040 tem como objetivo orientar a Marinha brasileira nos desafios até
2040. Este documento foi alinhado com a Constituicdo e outros documentos orientadores no nivel
estratégico, visando ndo apenas a defesa nacional, mas também o desenvolvimento harmonioso de
todas as atividades maritimas nacionais. Ao contrario do JOE 2035, o PEM 2040 analisou possiveis
ameacas ao desenvolvimento nacional e a seguranca, colocando-0s como motores ambientais para
futura estruturacdo de forcas. Entre elas, as questdes ambientais foram destacadas, pois sdo vistas
como um meio de dar continuidade a uma politica, muitas vezes escondida em outra forma.

O documento foi estruturado através de Objetivos Navais, com cada objetivo concentrado em
uma grande area de acdo. As areas se constituiam em processos institucionais e resultados para a
sociedade que irdo compor a misséo e a visdo de futuro da forca. Dentro desta anélise, consideragdes
politicas sdo levadas em consideracédo, alinhando o setor estratégico com suas diretrizes. No PEM
2040 o termo guerra aparece 16 vezes, o termo politica 63 vezes, e termos como zona cinza e
conflito/guerra assimétrica ndo ocorrem. O termo guerra/conflito hibrido ocorre uma vez cada.

O delineamento das prioridades da BID segue diante da analise das possiveis ameacas,
perturbagdes ou pretensdes do Estado em que a vontade politica dirige as acOes estratégicas,
operacionais e taticas. No entanto, as novas denominacdes ou distor¢bes da concepgédo politica dos
conceitos de guerra e paz tem afetado o julgamento de Estados na priorizagéo de suas agdes tanto no
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que concerne no ambito doméstico, como no alinhamento via nivel estratégico da BID as suas
pretensGes politicas, até as suas a¢des no cenario internacional.

Deve-se considerar que a incerteza dos cenarios prospectivos para o preparo da Forca Naval
é um exercicio de inteligéncia e capacitacdo tecnoldgica que visam identificar as necessidades de
modernizacdo, ou substituicdo dos meios e equipamentos que compdem seu acervo material. Os
Grupamentos Operativos de Fuzileiros Navais (GptOpFuzNav), por se tratarem de forcas anfibias,
expedicionarias e leves, necessitam de sistemas de combate de alta confiabilidade, atendendo a
estritos requisitos operacionais. Em setembro de 2020, o Comandante da Marinha unificou o
PROBANF, PRORIB e PROGPTFN no subprograma denominado PROADSUMUS, que permitiu a
MB posicionar no rol de seus programas estratégicos, o incremento e a manutencdo do poder de
combate do CFN no mesmo nivel do PROSUB e PFCT, no &mbito da Construcao do Nucleo do Poder
Naval, ratificado pelo PEM 2040%'.

Neste contexto, como exemplo de aplicacdo dos conceitos de guerra e paz ao desenvolvimento
de novas tecnologias de defesa, destaca-se o principal projeto a integrar o Combatente 4.0: o
“Combatente do Futuro”, cuja primeira fase encontra-se em andamento. O objetivo geral é
desenvolver um sistema capaz de monitorar condi¢cbes operativas dos combatentes, de forma a
acompanhar o desempenho deles durante uma determinada missdo, através do incremento da
consciéncia situacional do cenario operativo. Fomentado pela Financiadora de Estudos e Projetos
(FINEP) e sob a responsabilidade do Instituto de Pesquisas da Marinha (IPgM), o projeto
“Combatente do Futuro”, em sua 12 fase, serd o componente terrestre do Sistema de Gerenciamento
da Amazonia Azul (SisGAAz), que ja funciona no Sistema de Consciéncia Situacional Unificada
(SCUA), sendo baseada na plataforma HIDRA, presente em diversos produtos e sistemas
tecnolégicos desenvolvidos pelo IPqM?8,

De acordo com Ferreira, Nascimento e Ferro (2021, p. 66):

O projeto engloba a integracdo de dados de sensores presentes na vestimenta e nos
equipamentos do combatente e a integragdo e o compartilhamento desses dados transmitidos
em tempo real, permitindo um acompanhamento positivo e oportuno da cena de agdo por
parte dos escaldes do comando. Além das imagens acopladas pelas cAmeras acopladas nos
capacetes dos combatentes, outros sensores de monitoramento de dados biométricos
presentes em sua vestimenta também serdo compartilhados com a central de Comando e
Controle, para que sejam analisadas em tempo real as suas condigdes fisioldgicas, oferendo
uma avaliacdo individualizada e oportuna (on-the-fly) do desempenho operacional em
relagdo ao estado de salde e capacidade de atuagcdo. A ICT/CEFAN participard no
desenvolvimento do algoritmo de “stress coletivo”, que serd um dos produtos entregaveis
nessa 12 fase do projeto, enquanto a ICT/CTecCFN assessorara o IPgM na coordenacdo das
demandas e das entregas durante a conducgdo do projeto como um todo®.

r

A perspectiva em torno do “Combatente 4.0” € a de que ele seja um integrador de projetos de
CT&I para abrigar boa parte das demandas do CFN. Objetiva-se concentrar esforcos e permitir que
as iniciativas interajam entre si desde sua concepcéo, e que 0 somatorio desses projetos possa
incrementar o poder de combate e fortalecer a consciéncia situacional dos Grupamentos Operativos

37 SILVA JR. LOURENCO JR. LEITE, JR. PROADSUMUS 2021-2040: Perspectivas para o Poder de Combate do CFN.
In: O Anfibio, Rio de Janeiro, v. 39, 2021.

3 FERREIRA, R. NASCIMENTO, C. FERRO, N. O combatente 4.0: preparando o futuro do CFN. In: O Anfibio, Rio de
Janeiro, v. 39, 2021.

39 |bidem.
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de Fuzileiros Navais. Esses projetos devem, ainda, explorar tecnologias disruptivas, em parceria com
a academia e a inddstria, contando com a participacdo das ICT-MB que sejam lideres das areas a
serem desenvolvidas, de forma a contribuir para a reducdo da dependéncia tecnologica externa de
produtos de defesa (PRODE), e contribuir para o desenvolvimento da Base Industrial de Defesa.

Portanto, o “Combatente 4.0” ¢ o projeto do CFN para a Marinha do Futuro, que ao apoiar-se
na estrutura de Ciéncia e Tecnologia da MB, contribui para a unidade de esforcos, otimizacdo de
recursos e integracao com os demais programas estratégicos, complementando o PROADSUMUS na
ampliacéo e consolidacdo de suas capacidades operativas.

4. CONCLUSAO

A andlise fenomenoldgica da guerra trazida neste trabalho aponta de forma determinante que
ha uma ligacéo direta do fendmeno com a vontade politica. Mais especificadamente, o estado de
guerra ou de paz depende de uma vontade politica pulsante. Essa vontade politica tem o seu inicio e
implicagcGes no ambito doméstico e no internacional, em que o Estado faz o delineamento no mais
alto nivel decisorio das suas a¢des, refletido para o nivel estratégico, em contraposicao as possiveis
ameacas, perturbacdes que enfrentara ou pretensdes que perseguira. Ao se inserir na vontade politica,
ou nos elementos kantianos morais que regem a politica contra a desordem perpétua hobbesiana, as
novas denominac@es ou distor¢des dos conceitos de guerra e paz, tem-se um julgamento por parte do
Estados equivocado. Esse julgamento dubio traz impactos na priorizacdo das a¢des do Estado tanto
no ambito doméstico, com o alinhamento da BID as suas pretens@es politicas, até as suas a¢es no
cenério internacional.

Dentro da analise especifica da BID e as Forcas Armadas brasileiras, tanto o JOE 2035, quanto
0 PEM 2040 representam recursos validos para a compreensdo do pensamento militar norte-
americano e para a avaliacdo dos impactos que suas a¢cdes poderdo ocasionar no entorno estratégico
brasileiro. Deste modo, contribui para a identificacdo dos avancos tecnoldgicos vislumbrados para
2035-2040 e como eles poderao afetar o ambiente de seguranca, ndo apenas as tecnologias de ponta
proporcionardo vantagens militares no futuro, como também a integragdo de recursos tecnolégicos
de custos menores e com potencial de difusdo, como drones, recursos cibernéticos e roboticos. Esta
identificacdo é fundamental para as Forcas Armadas definirem &reas prioritarias para pesquisa e
desenvolvimento, e consequentemente, para o fortalecimento da BID a luz dos principais documentos
oficiais de defesa no Brasil. Um ponto de destaque € que nos supracitados documentos analisados,
foram consideradas as nocdes e conceitos de guerra e paz classicos, tendo em vista que a mencéo a
outros termos correlatos foi somente de uma ocorréncia.

A percepcdo das necessidades da BID para melhor atuacdo das Forcas Armadas brasileiras
deve combinar a utilizacdo de parcerias internacionais e de instrumentos de compensacdo como
ferramentas para acesso a tecnologias criticas cuja principal estratégia de inovagdo tem sido a
adaptacéo de tecnologias estrangeiras as necessidades brasileiras, porém, ao mesmo tempo devem ser
reduzidos os riscos de desnacionalizacéo de tecnologias dominadas endogenamente.

40 FERREIRA, R. NASCIMENTO, C. FERRO, N. O combatente 4.0: preparando o futuro do CFN. In: O Anfibio, Rio de
Janeiro, v. 39, 2021.
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A “guerra do futuro” serd provavelmente dominada pela tecnologia, principalmente, nas
seguintes areas: (1) robotica e veiculos ndo-tripulados; (2) inteligéncia artificial; e (3) big data e a
internet das coisas. O dominio dessas tecnologias garantird grandes vantagens comparativas as
grandes poténcias. O gap tecnolégico observado em paises como o Brasil, torna-se um grande desafio
para 0 desenvolvimento nacional de toda capacidade tecnologica necessaria para 0 emprego futuro
de suas forcas. Neste sentido, recomenda-se o fortalecimento dessa capacidade pelo Ministério da
Defesa em parceria com outros Ministérios e atores nacionais na identificagdo de “tecnologias-chave
para a Defesa”, em consonancia com o planejamento baseado em capacidades.

A sua opinido sobre o tema é importante
Envie seu comentario para cee_eventos@esg.br
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