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Programa do V Seminario de Defesa Nacional

“Resiliéncia num Contexto de Competi¢ao Geopolitica”
22 de novembro de 2023

09h00 | Sessao de Abertura
— Isabel Ferreira Nunes, Diretora do Instituto da Defesa Nacional

— Helena Carreiras, Ministra da Defesa Nacional

09h15 | Intervengao — “Resiliéncia num mundo em mudanga”

— Antoénio Vitorino, ex-Ministro da Defesa Nacional e ex-Diretor Geral da
Organizacao Internacional para as Migracoes

10h15 | Intervalo

10h30 | Painel — Perspetivas Europeias
— Espanha, Coronel Gutiérrez del Castillo, Instituto Espafiol de Estudios Estratégicos
— Finlandia, Christian Fjider, Geostrategic Intelligence Group
— Reino Unido, Paul Martin, Royal United Services Institute
— Ucrania, Orysia Lutsevych, Chatham House

Moderagao: Major-General Filipe Arnaut Moreira
12h30 | Almoco

14h00 | Intervencao — “As Forcas Armadas Portuguesas em contexto de resiliéncia”
— General José Nunes da Fonseca, Chefe de Estado-Maior-General das Forgas
Armadas
14h45 | Painel — Perspetivas Nacionais

— Resiliéncia, comunicagdes e espaco, Manuel Cabugueira, Agéncia Nacional de
Comunicacdes

— Resiliéncia e mobilidade, Rosario Macario, Instituto Superior Técnico — Uni-
versidade de Lisboa

— Resiliéncia social, Elvira Pereira, Instituto Superior de Ciéncias Sociais e Poli-
ticas — Universidade de Lisboa

Moderagao: Coronel Anténio Eugénio, Instituto da Defesa Nacional
16h15 | Sessio de Encerramento
— Isabel Ferreira Nunes, Diretora do Instituto da Defesa Nacional

— Catlos Pires, Secretario de Estado da Defesa Nacional
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Nota Explicativa

O V Seminério de Defesa Nacional realizou-se no IDN, em Lisboa, no dia 22 de
novembro de 2023 (sessdo aberta), ¢ constituiu uma oportunidade unica de encontro
entre responsaveis, civis e militares, pela concecio, implementacio e execugao da politica
de defesa nacional. Sendo originalmente destinado a comunidade de defesa é também
um espaco de reflexdo e debate aberto a sociedade.

O Seminario foi estruturado em duas partes dedicadas ao tema geral “Resiliéncia
num Contexto de Competi¢ao Geopolitica”, a primeira contou com uma conferéncia de
abertura subordinada ao tema “Resiliéncia num Mundo em Mudanca”, apresentado pelo
antigo Ministro da Defesa Nacional, Dr. Anténio Vitorino, seguida de quatro experiéncias
europeias comparadas sobre resiliéncia de Espanha, Finlandia, Ucrania e Reino Unido.
Na segunda parte, abordaram-se quatro dimensdes distintas do conceito e da pratica
de resiliéncia: o das Forgas Armadas, o da resiliéncia no quadro das comunicacoes e do
espago, resiliéncia ¢ mobilidade, e por ultimo, a dimensio social da resiliéncia.

Para além da transcricdo das intervencGes constante da segunda parte deste rela-
tério, o IDN procedeu a um trabalho de organizacio das intervencbes com base em
consideragdes que poderdo constituir-se em observagdes e recomendacdes, levantadas ou
inferidas a partir das apresentacdes dos conferencistas. Estas consideragdes reportam-se
apenas as sessoes abertas realizadas no dia 22 de novembro de 2023.

A partir destas observagoes e recomendacoes poder-se-a efetuar um trabalho de
analise posterior para que se possa iniciar um processo técnico de Licoes Aprendidas,
que permita encontrar Licoes Identificadas, de eventual utilidade no apoio técnico a
tomada de decisao.

Este relatério inclui as consideragdes mais importantes na perspetiva de um dos
objetivos para o qual o V Seminario de Defesa Nacional foi realizado, contribuir para
apoiar a decisido ao nivel estratégico-politico.

O presente documento nio constitui um produto de Li¢des Aprendidas, sendo
redigido com base em consideragdes, que poderdo constituir-se em Observagoes, Licoes
e Boas Praticas (OLBP), e ainda algumas recomendacoes, que foram levantadas ou
inferidas a partir das apresentacoes dos conferencistas.
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Relatorio do V Seminario de Defesa Nacional

Sumario de Conclusées e Recomendagoes do IDN

1

Este relatério elenca as consideragoes retiradas ou inferidas do V Seminario de Defesa
Nacional realizado em 22 de novembro de 2023 no Instituto da Defesa Nacional (IDN),
assim como algumas conclusdes' ¢ recomendagoes:

1.

Os grandes riscos e crises, sendo propriedades emergentes de sistemas adaptativos
complexos, produzem mudangas rapidas e nao lineares, no entanto os decisores
tendem a pensar em termos de causa e efeito e mudanca progressiva e gradual.
As crises complexas implicam a existéncia de capacidade para tomar decisdes
rapidas e, por vezes, impopulares e ajustadas a mudanca;

Numa situacio de crise complexa, semelhante a pandemia, as sociedades poderdo
nao aceitar mecanismos de gestdo de crises tio drasticos quanto os adotados,
pelo que nio se deve aplicar as solugdes de crises passadas, mas tentar antecipar
solucdes ajustadas a realidade sociopolitica existente;

As tendéncias protecionistas verificadas no caso da crise pandémica e energética
colocam em confronto as solugdes onshoring (reinvestir no proprio pafs) versus o
chamado friendshoring (investir em paises amigos), provocando tensoes geopoliticas,
que devem ser minimizadas;

A gestao de uma crise complexa (por exemplo, COVID-19) mostrou a necessidade
de uma escrupulosa gestiao da informacio através da partilha da informacao,
coordenada pelo poder politico, mas veiculada de forma independente e livre
pela comunidade cientifica;

A disparidade de distribuicao de vacinas (COVID-19) entre os paises desenvol-
vidos e os menos desenvolvidos (80% versus 20%) provocou ressentimentos no
designado “Sul Global” com implica¢oes geopoliticas, pelo que sera necessatio
melhorar os mecanismos de solidatiedade bilateral e multilateral, como facilitadores
da resiliéncia da cooperago internacional;

O investimento em resiliéncia ¢ subvalorizado pelos decisores, pois o seu valor
e beneficios ndo tém mensurabilidade imediata em termos de retorno de inves-
timento, pelo que ¢ necessario encontrar indicadores de resiliéncia no apoio a
tomada de decisao;

Uma eficaz gestdo de crises com dimensdes internacionais e disruptivas (COVID-19
e invasdo da Ucrania, por exemplo) obtera melhores resultados se os documentos
de orientacdo estratégica tiverem um carater preventivo e prospetivo para um
espectro de riscos e ameacas no novo contexto de seguranca e defesa;

Neste caso, com o significado “do que se pode aprender” e nio “do que se aprendeu”.
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10.

11.

12.

13

<

14.

15.

16.

17.

Os documentos estratégicos enquadrantes, como o Conceito Hstratégico de
Defesa Nacional, devem incluir uma clara afetacao de atribuicoes as estruturas
envolvidas no processo de gestdo de crises, assim como processos de planea-
mento centrados na edificagao de capacidades essenciais ao funcionamento das
institui¢oes e servigos essenciais a gestio da maioria das crises, tendo em conta
os impactos dos riscos de longo prazo;

Os documentos de orientacio estratégica devem ter em consideracdo os tiscos
e ameagas de uma forma dinamica e com uma abordagem flexivel para fazer
face a novos desafios diferentes dos experimentados até entdo, em vez de se
estruturarem em torno de solu¢des baseadas numa crise antetior;

O incremento de uma estratégia de governagao mais integrada (interministerial e
intersectorial) aumentara a consisténcia entre o setor da politica, da diplomacia,
da economia, da defesa e das informacoes, e consequentemente, a resiliéncia das
instituicbes de governacio;

A existéncia de uma condicdo de “resiliéncia social” depende do pleno acesso
comum e igualitirio de uma sociedade a recursos informacionais;

A resiliéncia nao deve ser entendida de uma forma unidimensional, sendo
importante considera-la como um processo, um resultado ¢ um atributo;

A resiliéncia nacional dos Estados, institui¢cdes e individuos deve envolver e
responsabilizar toda a sociedade, incluindo o setor privado, numa perspetiva de
melhoria da capacidade de evitar crises, o que pressupde uma lideranca apta a
mobilizar capacidades e transformar as estratégias em solu¢des aplicadas;

Os efeitos dos esforcos deliberados e disruptivos da Russia para comprometer
a posicao da Unido Europeia e da NATO sao sentidos globalmente, afetando
a sua resiliéncia, pelo que devem ser considerados na definicdo de estratégias e
politicas ao nivel nacional e das organiza¢des de seguranca e defesa;

As parcerias publico-privadas contribuiram com projetos tecnolégicos inovado-
res para o esforco de guerra da Ucrania, demonstrando o valor da colaboracio
entre governos e setor privado, como parte de uma abordagem de “resisténcia
distribuida”;

A guerra na Ucrédnia relevou a importancia de ter uma populagio resiliente a con-
trainformacao, através da implementagdo de uma comunicagio consistente e direta
dirigida a populacao e da utilizagao de tecnologias de combate a desinformacio;
A resiliencia dos sistemas de comunicac¢do e da mobilidade contribui para a
resiliéncia das pessoas, devendo ser um objetivo permanente na forma como se
garante a sua robustez, redundancia, adaptabilidade, sustentabilidade e eficiencia.
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I Parte — Observagdes e Recomendagdes?®

“Resiliéncia num Mundo em Mudanga”

Dr. Anténio Vitorino
Antigo Ministro da Defesa Nacional e antigo Diretor-Geral da Organizacao Internacional
para as Migragies

Observagao 1 — A pandemia da COVID-19 constituiu-se como o maior teste a
resiliéncia das sociedades. A gestdo de uma crise complexa como a pandemia veio mostrar
a necessidade de se gerir as expectativas e incrementar a resiliéncia da comunidade, sendo
necessaria uma rigorosa gestao da informacao, uma adequada partilha do conhecimento
entre a comunidade cientifica internacional e a sua difusao.

Recomendagio 1— Deverio ser criados mecanismos de comunicagao que integrem
todos os atores envolvidos, desde a comunidade cientifica, passando pela comunica¢io
social e pelas posi¢oes oficiais dos representantes do Estado, sendo fundamental que esta
partilha seja expressa livremente.

Observagao 2 — A politica adotada para a distribui¢ao global das vacinas da COVID-
19 durante a crise pandémica foi um dos piores momentos de gestao desta crise. No final
de 2022, enquanto 80% da populagao dos pafses do mundo desenvolvido estava vaci-
nada, o mesmo so se verificava para 20% da populacio dos paises menos desenvolvidos,
criando um ressentimento no chamado “Sul Global”. Esta consequéncia teve implicacoes
socioeconomicas, dados os efeitos sistémicos e duradouros provocados, nomeadamente
na seguranca alimentar e na distribuicao da riqueza.

Recomendagio 2 — F necessario garantir o sucesso global das solucées (neste caso,
da distribuicdo da vacina da COVID-19), através da criagao de uma “chave de distribuicio”
antes mesmo de uma solugdo para a crise ser encontrada, com o auxilio de mecanismos
de cooperagio internacional assente num modelo de distribuic¢do justa.

Observagio 3 — As sociedades poderdo nao voltar a aceitar a imposi¢ao de medidas
restritivas, como por exemplo o confinamento ou o encerramento de fronteiras, com
um custo social, econémico e de saude piblica mental percebidos por vezes como
indesejavelis.

Recomendagio 3 — Numa préxima crise estas mesmas medidas de gestao de crises
deverio ser acompanhadas de praticas de resiliéncia politica, econémica e social.

2 Observagoes e recomendacoes levantadas ou inferidas a partir das intervencdes dos conferencistas.
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Observagao 4 — A pandemia obrigou a ponderat sobre as suas consequéncias geopo-
liticas e geoeconémicas, devido ao seu impacto na interrupcao das cadeias de producio
e distribui¢do, mas também porque se assistiu a uma deriva protecionista na resposta a
pandemia. Esta gerou uma polarizagiao do debate entre a solucio onshoring, isto é, voltar a
fazer investimentos no pais dos investidores, ou o chamado fizendshoring, ou seja, investir
em paises que deem garantias de cooperacio incondicional. Atualmente, nio se verifica
um fenémeno de desglobalizacdo, mas sim o que alguns autores chamam um fenémeno
de slowbalization, uma diminuicao da velocidade da globalizacao em beneficio de politicas
protecionistas, o que podera provocar tensoes geopoliticas.

Recomendagio 4 — A preocupagao do reinvestimento dos pafses (ou dos blocos
regionais) na chamada re-industrializacdo deve ser considerada tendo em conta a possibi-
lidade de ocorréncia de politicas protecionistas geradoras de tensoes geopoliticas.

Observagio 5 — Assiste-se a uma polatizagiao geopolitica, ou competicao sistémica,
entre os Estados Unidos da América e a China salientando-se trés aspetos desta polariza¢ao:
as alteracOes climaticas, a digitalizacio da economia e a inovagio tecnoldgica, ¢ os impactos
desta polarizagao nas politicas de desenvolvimento. Em todos estes dominios, a Europa
esta bastante limitada, o que pode limitar o seu papel de ator global.

Recomendagio 5 — Em analises prospetivas deve ser tida em consideragao a impor-
tancia da digitaliza¢do da economia e da inovagao tecnoldgica sobre o desenvolvimento
sustentavel, e deste sobre os equilibrios climaticos.

Observagio 6 — No auxilio ao desenvolvimento dos paises do Sul, a visibilidade e
o carater dessa ajuda prestada pelo designado “Ocidente Alargado” é menos percetivel
do que o apoio chinés, por ter uma natutreza dispersa por um conjunto de paises e nao
concentrada num unico pafs, como ¢é o caso da China. O acesso a ajuda da China por parte
dos pafses beneficiatios nio fica dependente de regras e “valores” proprios das politicas
de condicionalidade ocidentais.

Recomendagio 6 — No auxilio e cooperag¢io com paises menos desenvolvidos,
deve ter-se em consideragio a competi¢ao da China, devendo valotizar-se o poder da
comunicacio estratégica na difusido dos efeitos da politica de financiamento e dos apoios
prestados pelo “Ocidente Alargado”.
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Perspetivas Europeias

Espanha

Coronel Gutiérrez del Castillo
Instituto Espariol de Estudios Estratégicos

Observagio 7 — Devido ao grave impacto da COVID-19 sobre a populagdo e economia
espanholas e a0 aumento do emprego de estratégias hibridas por adversarios globais, o
processo de revisio da Estratégia de Seguranga Nacional de 2017 espanhola foi iniciado
com um ano de antecedéncia, com o objetivo de fazer face aos riscos e ameagas num novo
contexto incerto e fluido, bem como para promover a resiliéncia institucional e social.

Recomendagio 7 — Identificou-se como sendo uma boa pratica, face a uma situagao
de crise disruptiva, decidir sobre a antecipa¢do da revisao de documentos politico-estra-
tégicos estruturantes.

Observagdo 8 — Apesar de, nos documentos estratégicos nacionais anteriores,
as epidemias e pandemias terem sido identificadas como riscos e desafios a seguranga
nacional, nao foram claramente percebidas todas as suas dimensdes extremas e disruptivas.
Sabia-se que, se acontecesse, poderia causar danos severos, mas nao se avaliou exatamente
quando e com que magnitude poderia acontecer, faltando um planeamento adequado ¢
a identificacio das atribuicdes de cada ator envolvido no processo de gestao de crises.

Recomendagio 8 — Deve ser dada importancia tanto a preven¢ao como a adaptagao,
através de um planeamento apropriado, de uma melhor integracao dos intervenientes
publicos e privados e de uma maior resiliéncia, entendida como a resisténcia e a capacidade
de recuperacdo em situagSes adversas.

Observagdo 9 — O “Plano de Recuperacio, Transformacio e Resiliéncia” e a “Estratégia
Espanha 2050” constituem-se como fundamento de uma estratégia nacional a longo prazo,
destinada a melhorar a compreensio dos desafios e oportunidades sociais, econémicos e
ambientais para as proximas décadas e reforcar o estado de resiliéncia.

Recomendagio 9 — As estratégias concebidas devem estabelecer um conjunto de
objetivos e metas especificas.

Observagio 10 — A Estratégia Nacional de Seguranga 2021 de Espanha definiu trés
objetivos principais para o atual ciclo estratégico: gestio antecipada de crises; promogao
da dimensao de seguranca das capacidades tecnoldgicas e dos setores estratégicos; e
desenvolvimento de capacidades de prevencao, detecio e resposta no que diz respeito
a ameagas hibridas. Assim, facilita-se a tomada de decisoes e garante-se uma resposta
otimizada e coordenada utilizando os recursos estatais necessarios em contextos de
planeamento, gestao e capacitagao.
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Recomendagio 10 — Nos documentos estratégicos importa considerar objetivos
concretos por forma a melhorar a resiliéncia e capacidade dos atores e das instituicdes
através da detecdo e avaliacio de riscos e ameagas especificos a seguranca nacional.

Observagdo 11 — A Estratégia Nacional de Seguranca 2021 preconizou um sistema
de seguranga interna constituido pelos 6rgaos, entidades, recursos e procedimentos orien-
tados para a seguranc¢a nacional. O modelo de gestio de crises adotado foi uma versio
melhorada do conhecido ciclo OODA de John Boyd aplicado a gestdo de crises, ou seja,
“Observar, Orientar, Decidir, Atuar”, entendido como a capacidade de antecipar situagoes
disruptivas e de se adaptar a elas sob pressao.

Recomendagio 11 — Nos documentos politicos e estratégicos deve ser considerada
uma abordagem abrangente, baseada numa postura de resiliéncia que englobe todas as
fases da gestdo de crises, desde a sua eclosdo, a normalidade e recuperagdo pos-crise,
apoiada por estruturas e processos simplificados, que permitam a adog¢io de politicas de
antecipacio, de adaptacio e de recuperagao.

Observagido 12 — Em Espanha, a estratégia nacional de seguranca foi concebida
tendo em considera¢do os riscos ¢ ameagas de uma forma dinamica e com uma abordagem
flexivel, para fazer face a novos desafios diferentes dos experimentados até entao.

Recomendagdo 12 — Uma estratégia nacional de seguranca deve ser concebida ava-
liando constantemente as probabilidades e o impacto da crise, através de uma abordagem
flexivel, de forma a poder encarar novos desafios, em vez de se preparar para uma crise
baseada numa experiéncia anterior.

Observagdo 13 — No caso espanhol, “seguranca nacional” define-se como a acio
governamental empreendida para proteger os direitos de liberdade e o bem-estar do povo
espanhol, para garantir o interesse nacional e os principios e valores constitucionais, e
contribuir para a seguranca ¢ estabilidade internacionais de parceiros e aliados de Espanha.

Recomendagio 13 — Deve ser sempre considerada uma definicio concreta de
seguranca nacional antes de se elaborar documentos estruturantes, que reflitam sobre
politicas setoriais.

Observagio 14 — Para a realizagao das tarefas inerentes as a¢oes de gestdo de crises,
foi criado o Conselho de Seguranca Nacional que ¢ coadjuvado pelo Comité de Situagao,
um 6rgao permanente do Departamento de Seguranga Nacional que, por sua vez, ¢ apoiado
por outros comités especializados setoriais, nomeadamente: ciberseguranca, seguranca
maritima, seguranca acroespacial (bens comuns globais), imigracdo, seguranga energética,
nao proliferacao de armas de destrui¢io macica e a luta contra o terrorismo.

Recomendagio 14 — Deve ser sempre identificada uma estrutura responsavel por
operacionalizar as ac6es descritas nos documentos estratégicos e criar comités especializados
em setores considerados criticos para o dominio da seguranca nacional, descentralizando
a sua operacionalizagio.
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Observagio 15 — Foi criado o Conselho de Seguranca Nacional que desempenha
um papel decisivo na supervisio e coordenacdo das agoes de gestdo de crises baseadas
em estratégias de resiliéncia a nivel politico-estratégico.

Recomendagio 15 — Deve ser sempre criada uma estrutura encarregada de ope-
racionalizar, coordenar e monitorizar as agbes previstas nos documentos estratégicos.

Observagdo 16 — Na abordagem conceptual do planeamento estratégico espanhol
para desenhar estratégias focadas na resiliencia, o modelo utilizado para contextualizar as
tendéncias globais, o VUCA — Volatilidade, Incerteza, Complexidade e Ambiguidade —, foi
substituido por um modelo, baseado numa noc¢io que ganhou for¢a durante a pandemia
e que revela os limites da ordem em situacio de disrupgao, designado por BANI - Fragil,
Ansioso, Nao-linear e Incompreensivel — e que se revelou mais adequado ao fomento da
resiliéncia de institui¢oes e sociedades.

Recomendagio 16 — A consolidacio de institui¢es e sociedades mais resilientes passa
por adotar modelos de gestdo e funcionamento que acompanhem as tendéncias globais
e nacionais de forma a repensar constantemente a forma de atuar, adaptar e solucionar.
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Finlandia
Christian Fjader
Geostrategic Intelligence Group

Observagio 17 — Embora o atual ambiente estratégico seja difuso e as consequéncias
que dai emanam sejam globais, as solugdes que os paises encontram, individualmente,
para fazer face a esses problemas nio sao transferfveis para outros paises. No caso da
Finlandia, tem de se ter em atenc¢do o seu espaco geografico (Finlandia como “ilha”), a
sua linha de fronteira externa (1.300 km com a Russia) e a sua histéria, na forma como
estas caractetisticas determinam o tipo de resiliéncia.

Recomendagdo 17 — Embora os desafios e consequéncias globais sejam percebidos
como sendo comuns, o certo ¢ que as solucdes encontradas por cada pais, individualmente,
nao devem ser adotadas por outros, mas sim adaptadas as circunstancias de cada um.

Observagao 18 —Na Finlandia, o termo resiliéncia nao é muito utilizado na narrativa
oficial sobre seguranga e defesa nacional, utilizando-se antes a nogdo de “defesa total”
que evoluiu para a “comprehensive approach”. Esta implica o envolvimento de toda a
sociedade nas questoes da defesa, com forte empenhamento do setor privado, desde o
individuo ao Estado.

Recomendagio 18 — A resiliéncia, independentemente das circunstancias, implica o
empenhamento publico e privado, dos individuos as organizagdes e ao Estado.

Observagio 19 — Com a pandemia COVID-19 e a agressio da Rissia a Ucrania, a
Finlandia alterou o seu paradigma da defesa, quebrando a sua neutralidade e integrando
a NATO, mas também repensando a sua capacidade de resiliéncia no dominio da gestao
de crises e dos processos de tomada de decisao.

Recomendagio 19 — A necessidade de aumentar a resiliéncia de um Estado no
dominio da gestdo de crises pode ter implicagdes importantes no processo de adaptacio
da politica externa ¢ de defesa do Estado.

Observagio 20 — I preciso aprender com o passado e identificar revisées e refor-
mas que tentem capturar o maximo de licoes aprendidas com crises passadas e em curso,
orientando-as para crises futuras. A proxima pandemia pode ser muito diferente, na sua
dinamica, da dltima e a préxima guerra pode ser muito diferente da guerra em curso.

Recomendagio 20 — E necessario incrementar capacidades de antecipacio, de forma
a prever novas tendéncias e consequéncias negativas no ambiente de seguranca.

Observagio 21 — Presentemente, nao basta ter abordagens isoladas por setores de
atividade (economia, diplomacia, defesa, informacdes, entre outras) e uma sele¢io de
estratégias e planos, ¢ necessario optar por uma estratégia de atuagio mais integrada para
fazer face as atuais ameacas ¢ desafios de seguranga cada vez mais diversos, e procurar
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respostas considerando todos os instrumentos do poder nacional, de forma coordenada
e integrada potenciando a condi¢do de resiliéncia num novo ambiente estratégico.

Recomendagio 21 — Deve ser estabelecida uma estratégia holistica e integrada que
considere o carater interdependente das ameacas e desafios de seguranca.
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Ucrania

Orysia Lutsevych
Chatham House

Observagdo 22 — As consequéncias dos esforgos da Russia para comprometer a
Unido Europeia, a NATO e especialmente a presenca dos EUA na Europa do Leste tém
consequéncias globais, da instrumentalizagdo da seguranga alimentar ao bloqueio das
exportagdes de cereais da Ucrania, a geragao de um fluxo de refugiados, exercendo todas
estas pressao sobre a coesao politica e social da UE.

Recomendagio 22 — As estratégias e politicas ao nivel nacional e da UE devem
considerar os efeitos interdependentes do ataque russo a Ucrania e a forma como afetam
a sua resiliéncia e coesio politica, econémica e social.

Observagio 23 — Antes da invasao, a popularidade de Zelensky nao era muito
elevada e a Ucrania apresentava varias vulnerabilidades, tais como governacao fraca,
baixa confianca nas instituicoes, infraestruturas criticas vulneraveis, informacao nociva e
falta de modernizacio generalizada. Face a guerra, a Ucrania desenvolveu o seu capital de
resiliéncia, consequéncia do seu passado histérico, e iniciou um processo de reforma que
passou por descentralizar o sistema; combater a corrupgao; implementar uma politica de
informacdo independente; e desenvolver um sistema robusto de governagao digital através
da digitalizacao dos servigos publicos.

Recomendagdo 23 — A cria¢do de um capital de resiliéncia passa pela adogao de
uma abordagem de defesa total ou whole-of-society que incentive a agao da sociedade civil
e da sua rede horizontal de organizacoes, considerando os cidadaos nao apenas como
consumidores de seguranca, mas também como fornecedores, nomeadamente através do
uso de ferramentas digitais para crowd intelligence e acesso a servicos publicos.

Observagao 24 — A resiliéncia constroi-se através de cinco pilares: seguranga humana,
coesio social, governacio responsavel, diversidade econémica e resiliéncia cognitiva. Estes
cinco pilares precisam de ser trabalhados de forma consistente, uma vez que a resiliéncia
¢ um bem limitado e requer sustentagao ao longo do tempo.

Recomendagio 24 — Uma estratégia whole-of-government nao é suficiente por si so,
tem de ser operacionalizada, devendo vulnerabilidades existentes nestes cinco dominios
ser identificadas e tratadas continuamente.

Observagio 25 — As parcerias publico-privadas tém sido fundamentais na resisténcia
da Ucrania, dando origem a varios projetos tecnoldgicos inovadores (tais como, programas
de IA para andlise de redes sociais e drones kamikaze) que tém contribuido para o esfor¢o
de guerra.

Recomendagio 25 — A colaboragdo com o setor privado deve ser promovida e
mantida como parte de uma abordagem de “resisténcia distribuida” para fazer face a
disrupgoes nacionais.
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Observagdo 26 — A guerra na Ucrania relevou a importancia de ter uma populacao
“resiliente a informacao™ (information resilient), tendo em conta o uso crescente da guerra
de informacio. Neste sentido, ¢ fundamental que os cidaddos tenham acesso a fontes de
informacao confidveis e meios para discernir entre informacédes falsas e verdadeiras. Além
disso, quando os cidaddos partilham o mesmo “espaco de informacio”, ¢ mais facil apelar
a sua coesao social e acdo coletiva quando necessario.

Recomendagio 26 — A resiliéncia da informacio pode ser alcangada através de uma
comunicagio consistente e direta com os cidadaos, tanto em termos de frequéncia como de
centralidade da mensagem, desde o nivel nacional até ao local, combinada com a utilizacao
de ferramentas tecnoldgicas, como a IA, no combate a desinformacao.

Observagio 27 — Uma parte relevante das reformas governamentais, que ajudaram
a construir a resiliéncia ucraniana, comegou a ser implementada antes da guerra, moti-
vada pelo objetivo de o pais obter um regime de isencdo de vistos com a UE, que inclufa
desenvolvimentos em 4reas como a politica de imigracdo e seguranca de documentos.

Recomendagio 27 — A UE deve considerar a incorporagao da resiliéncia como
uma dimensio importante do seu processo de alargamento, aumentando a consisténcia e
coeréncia entre os paises europeus em areas essenciais para a resiliéncia nacional e europeia.
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Reino Unido

Paul Martin
Royal United Services Institute

Observagdo 28 — O planeamento da gestdo de crises tende a dar mais atencio
a0s riscos graves — como ataques terroristas ou falhas tecnologicas — do que aos riscos
estruturais de longo prazo, tais como ameagas graves a nossa economia e democracia,
alteracoes climaticas, resisténcia antimicrobiana, IA e crime organizado, que tendem a ser
desvalorizados.

Recomendagio 28 — Os riscos cronicos de longo prazo devem ser objeto de uma
consideragao cuidadosa por parte dos governos no planeamento de futuros cenarios de
crise e risco.

Observagio 29 — Os planos para lidar com riscos e crises sdo, na maioria das vezes,
demasiado detalhados, dando instrugées precisas sobre o que fazer numa série de situacoes
especificas. Isto acontece porque, tradicionalmente, o planeamento de contingéncia se baseia
numa abordagem orientada para o risco, tomando como ponto de partida um cenario de
risco detalhado a partir do qual é produzida uma cadeia de eventos e resultados possiveis.
Contudo, estas situacoes especificas podem nao ocorrer na proxima grande crise, visto
que cada crise ¢ unica. Assim, quanto mais detalhado e especifico for o plano, menor sera
a probabilidade de ser realmente util.

Recomendagio 29 — Deve ser adotada uma abordagem adaptativa ao plancamento
de crises que se baseie numa estratégia orientada por objetivos, ¢ ndo numa estratégia
orientada para o risco. Assim, o foco deve estar na edificacio e resiliéncia de capacidades
essenciais ao funcionamento de uma sociedade (energia, comunicagoes, comando e controlo,
alimentos e 4gua) e nio tanto nas eventuais causas da disrupcao.

Observagiao 30 — Quando ha crises e catastrofes, os governos centram-se em “licoes a
aprender”, mas uma parte crucial da aprendizagem ¢ a mudanca de comportamento, o que
muitas vezes acaba por nao se verificar. Em geral, os governos sao bons na identificacdo
de problemas e na descri¢io de licbes a aprender, mas nao tanto na concretizacao efetiva
das respetivas mudangas.

Recomendagio 30 — As avaliagoes pos-crise tém de considerar a possibilidade de
desenvolvimento da capacidade de adaptagiao a mudanca e de fomento de solucoes de
longo prazo.

Observagio 31 — A crise demonstrou uma falta de clareza no que respeita a identi-
ficagdo da responsabilidade em questdes de resiliéncia, decorrente do facto desta matéria
envolver os nfveis transnacional, nacional, regional, local e individual. Considerando que
as questoes de resiliéncia nacional envolvem todo o governo e toda a sociedade, nenhuma
organizacio isolada podera ser totalmente responsavel.
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Recomendagio 31— Os governos tém de definir claramente a cadeia de responsabili-
dade, o elenco de competéncias e os canais de transferéncia e assuncio de responsabilidade
nacional e internacional.

Observagido 32 — Ha uma distincao fundamental entre as defini¢oes tradicionais de
resiliéncia, que dizem respeito a continuidade do modelo de negécio, a recuperagio de
desastres, a gestio de incidentes, etc. — que sdo, essencialmente, sobre como lidar com
a crise - e uma nog¢ao mais atual de resiliéncia, a chamada “resiliéncia ativa”, que inclui
a recupera¢ao de desastres, mas também trata de melhorar a capacidade de evitar crises.

Recomendagio 32 - E importante definir o que se entende por resiliéncia e o que
constitui uma resiliencia eficaz, como primeiro passo no processo de elaboracio de planos
e politicas de resiliéncia.

Observagio 33 — A mentalidade predominante no setor piblico e privado continua
a analisar a resiliéncia em termos de retorno do investimento, nao conseguindo medir o
seu valor ou beneficios. Assim, o investimento em resiliéncia ¢ visto como irracional por
muitos dos decisores, uma vez que nao produz ganhos imediatos. Existe, portanto, uma
tensao entre eficiéncia e resiliéncia, ou entre investimento em resiliéncia e retorno desse
investimento.

Recomendagio 33 — I necessario criar formas de medir a resiliéncia, que transmitam
o seu valor enquanto fator que reduz os riscos disruptivos e o medo de disrupcao, aumenta
a confianca dos investidores, ¢ dissuade a acdo de possiveis inimigos/adversétios.

Observagao 34 — Os grandes riscos e crises sao propriedades emergentes de sistemas
adaptativos complexos, encontrando-se sujeitos a mudangas rapidas e ndo lineares, como
se verificou durante a crise da COVID-19, assim como resultados imprevisiveis. Apesar
disto, os decisores, tradicionalmente, tendem a pensar em termos de causa e efeito linear
e de mudanca progressiva e gradual.

Recomendagio 34 — A mudanga nio linear comporta um risco de esperar para ver
o que acontece, pelo que, os decisores devem melhorar a capacidade de tomar decisoes
rapidas e atipicas, que se possam melhor adequar a improbabilidade.

Observagido 35 — A dimensio da psicologia humana ¢ amplamente ignorada e
subestimada, tanto no que concerne a seguranga, como a resiliéncia. Frequentemente
as decisoes sao condicionadas por vieses cognitivos e predisposi¢oes psicologicas que
influenciam a forma como se percecionam os riscos e se responde as crises, tais como:
o viés de otimismo, a aversdo a perda, o viés de disponibilidade, o viés de retrospetiva, o
viés de confirmacdo e o pensamento de grupo.

Recomendagio 35 — Os decisores devem ser treinados para reconhecer condicio-
nantes cognitivas e encontrar forma de evita-las.
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Observagio 36 — A resiliéncia nacional exige a cooperac¢io da populacio na adesao
as medidas implementadas e a cooperacio requer confianca entre a populago e o governo.
Contudo, a tendéncia atual no Reino Unido é de diminuicao da confianca entre sociedade
€ governo.

Recomendagio 36 — Uma estratégia de comunicacio direta dirigida a populagio,
que transmita transparéncia ¢ explicagdes fundamentadas e adequadas sobre as decisoes
adotadas pelos governos, pode ajudar a incrementar a conflan¢a e o cumprimento de
medidas excecionais.

Observagao 37 — A avaliacio de riscos de seguranca nacional, especialmente quando
se trata de riscos disruptivos originados pela agao humana, que tém uma natureza impre-
visfvel, dificultam a producio de avaliagdes mensuraveis. No setor puiblico e privado,
decisores e analistas continuam a recorrer a métodos quantitativos de avaliacio de risco,
que foram desenvolvidos para outros tipos de tisco, tais como risco de gestao de projetos
e de programas, risco financeiro, risco de satude, e risco associado a seguros, e que nem
sempre funcionam para tiscos a seguranc¢a nacional.

Recomendagio 37 — A avaliacio de risco deve basear-se menos em metodologias
quantitativas ¢ mais em mecanismos de “risk discovery”, com um carater exploratério,
utilizando técnicas de construcio de cendrios, ¢ tendo sempre por base boas informagdes,
analise e avaliacdo.

Observagio 38 — Os planos s6 funcionam se forem testados e treinados. O mesmo se
aplica as pessoas encarregadas de gerir crises e implementar esses planos, cuja experiéncia
nas funcées especificas que ocupam e conhecimento das pastas que gerem ¢ vital para o
sucesso do planeamento de resiliéncia, garantindo que ha continuidade e experiéncia na
lideranca em situacdo de crise. No Reino Unido, a frequéncia da alternancia politica dos
governos, nos Gltimos anos, tem posto em causa o requisito de continuidade.

Recomendagio 38 — Mudangas constantes nas esquipas que apoiam os decisores
devem ser evitadas para uma gestio de crises mais bem-sucedida e os planos devem ser
testados ¢ treinados antes das crises.
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“As Forgas Armadas Portuguesas em Contexto
de Resiliéncia”

General José Nunes da Fonseca
Chefe de Estado-Maior-General das Forcas Armadas

Observagdo 39 — Para as Forcas Armadas portuguesas, resiliéncia significa o con-
junto de qualidades que devemos ter para cumprir missdes tanto no exterior do territorio
nacional, como no préprio territério nacional em prol do desenvolvimento, bem-estar e
seguranca das populacées, sendo necessatio, para tal, dispor de forgas prontas, flexiveis,
interoperaveis e tecnologicamente inovadoras, que estejam aptas a cumprir as missdes que
lhes forem cometidas com a maxima credibilidade e fiabilidade, ou seja, com resiliéncia, e
empregando as pessoas ¢ as capacidades disponibilizadas superiormente.

Recomendagio 39 — Para promover a resiliéncia nas For¢as Armadas portuguesas
sera necessario que sejam alocados, com realismo, recursos na edificacio das capacida-
des plasmadas em programas de investimento, na Lei da Programacao Militar e Lei das
Infraestruturas Militares.
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Perspetivas Nacionais

Resiliéncia, Comunicag¢des e Espago

Prof. Doutor Manuel Cabugueira
Agéncia Nacional de Conunicacies

Observagio 40 — A importancia dos cabos submarinos como infraestrutura critica,
que assegura a centralidade e desenvolvimento econémico, torna-os uma infraestrutura
indispensavel a um sistema resiliente por trés motivos: 1) a transferéncia de dados e
comunicagio; 2) a capacidade de sensorizagdo, que permite, por exemplo, a recolha de
dados sobre os quatro milhGes de quilémetros quadrados da Zona Econémica Exclusiva
portuguesa; ¢ 3) o potencial de interferéncia e de recolha de dados.

Recomendagio 40 — Paises como Portugal, pela sua localizacao periférica e mari-
tima, tém um valor nuclear no garante da circulacio de dados, sendo uma plataforma
central para o ancoramento de cabos submarinos e, simultaneamente, de geolocalizacao
de centros de dados.

Observagio 41 — As comunicagbes e os transportes tém tido um papel central no
desenvolvimento econémico, tecnolégico e social dos Estados. Assim, a seguranca das
comunica¢oes ¢ um elemento fundamental para a garantia de um ambiente conducente ao
desenvolvimento, e depende da resiliéncia dos sistemas de comunicacio, que esta intima-
mente ligada a robustez dos préprios sistemas, a sua infraestrutura de apoio e a redundancia
dos sistemas de seguranca e dos sistemas de comunicacio ou de transferéncia de dados.

Recomendagio 41 — A seguranca das comunicacoes deve ser assegurada com base
na aplicagdo da légica dos trés “R™: resiliéncia, robustez e redundancia.

Observagio 42 — O dominio da regulacio das comunicagdes e as politicas de regulagio
das comunicagoes precisam de considerar preocupagdes como as da sua sustentabilidade
e resiliéncia.

Recomendagio 42 — A pratica de regulacio das comunicagoes em Portugal deve
atentar a preocupagoes com a sustentabilidade, a resiliéncia e os valores e normas europeias
que a enquadram.

Observagio 43 — Desde 2015, o numero de incidentes em Portugal que ponham
em causa a seguranca e integridade das infraestruturas e das comunicagoes tem vindo a
diminuir. Os incidentes que tém ocorrido tém cada vez mais origem em fenémenos naturais
e cada vez menos origem em fenémenos de intervencao maliciosa, sendo a percentagem
de sucesso destes ultimos muito reduzida face aos primeiros. Isto estara provavelmente
relacionado com a implementacao, em 2018, da Diretiva para a Seguranca das Redes de
Informacio, cuja segunda versdo (NIS2) sera brevemente transposta para o quadro legal
portugués.
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Recomendagio 43 — Acompanhar e monitorizar a implementacio da NIS2 e
aprofundar a andlise dos fenémenos naturais que provocam incidentes de seguranca das
comunicacoes, adaptando as politicas de prevencio de incidentes nesse sentido.

Observagao 44 — Uma caracteristica particular da seguranca nas comunicagdes ¢ que
os operadores de telecomunicagdes sao, normalmente, os primeiros a saber da ocorréncia
de um problema de seguranca, pelo impacto direto sobre a sua propria atividade, que
pode cessar imediatamente. Assim, os operadores podem atuar como sensores de nivel
de seguranga nas comunicagdes.

Recomendagio 44 — Deve haver uma articulaciao entre a entidade reguladora
(ANACOM), as autoridades de seguranca e os operadores de telecomunicagSes, potenciando
o seu papel na detecio precoce de disrupcoes no sistema de comunicagoes.
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Resiliéncia e Mobilidade

Prof.” Doutora Rosario Macario
Instituto Superior Técnico — Universidade de 1.isboa

Observagdo 45 — A mobilidade ¢ um sistema complexo com varios componentes,
mas cujo fim nunca esta contido no préprio sistema, isto €, a finalidade das movimentacoes
¢ sempre proveniente de outros sistemas. Por outro lado, também a resiliéncia nos sistemas
de transportes é controversa porque congrega a multidisciplinaridade que esta associada
aos setores dos transportes, desde o ambiente, a engenharia, a economia, as questoes
sociais ¢ as questoes das politicas publicas.

Recomendagio 45 — A mobilidade deve ser analisada de acordo com uma visio
global, articulando os varios setores, dominios e disciplinas para o fim comum do garante
da resiliéncia nacional associada a resiliéncia da mobilidade.

Observagio 46 — O termo mobilidade sustentavel ¢ uma construgao imprecisa do
ponto de vista conceptual. O que se pretende alcangar ¢ acessibilidade a mobilidade, que
nao ¢ sustentavel em si, mas pode ser verde, procurando assegurar quatro objetivos de
sustentabilidade: equidade, eficiéncia, seguranca e protecao do ambiente.

Recomendagio 46 — O enfoque estratégico da mobilidade deve ser redefinido
segundo o objetivo de alcangar a acessibilidade pela via da mobilidade verde.

Observagdo 47 — A mobilidade enquanto sistema é composta por infraestruturas,
servigos, infoestruturas e as pessoas, que constituem o seu centro e que tém expetativas,
necessidades ¢ motivacoes que influenciam as suas decisdes de mobilidade e, conse-
quentemente, a resiliéncia do proprio sistema. Cinco fatores fundamentais influenciam
os padroes de movimento das populagoes: 1) a demografia e as mudangas sociais, 2) a
escassez de recursos, 3) as desigualdades, 4) a questdo da volatilidade, complexidade e
velocidade de mudanca e 5) a dinamica econémica e empresarial. A estes acrescem-se,
ainda, a comunicac¢do que introduziu uma panéplia de transformacdes aos sistemas de
mobilidade, incluindo a adi¢dao do elemento da infoestrutura, que condiciona as op¢oes e
decis6es de mobilidade das pessoas, nomeadamente através de plataformas de informacao
que ndo sao reguladas pelo setor dos transportes.

Recomendagio 47 — Os fatores que influenciam as decisdes de mobilidade devem
ser tidos em conta aquando da elaboracio de politicas publicas no dominio da mobilidade
e da comunicagio.

Observagio 48 — O crescimento populacional a nivel mundial nao tem sido acom-
panhado de forma proporcional pelo desenvolvimento das redes de mobilidade, ainda
que esteja comprovado que a mobilidade ¢ indispensavel a resiliéncia das populagdes,
sobretudo perante situacGes de crise e catastrofes.
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Recomendagio 48 — A resiliéncia da mobilidade tem de ser um objetivo permanente,
procurando garantir os atributos fundamentais dos sistemas de mobilidade: robustez,
redundancia, adaptabilidade, flexibilidade, agilidade e eficiéncia.

Observagio 49 — As pessoas, na sua generalidade, ndo estio ainda completamente
alinhadas com a necessidade de mudanca das formas de mobilidade e de orientagao para
a sustentabilidade e resiliéncia.

Recomendagio 49 — E necessario educar e consciencializar os cidadios relativamente
aos temas da sustentabilidade e resiliéncia para que, sendo cidadaos informados, tomem
acoes e decisoes de mobilidade informadas, independentemente do seu nivel de formacao.
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Resiliéncia Social

Prof.* Doutora Elvira Pereira
Instituto Superior de Ciéncias Sociais e Politicas — Universidade de 1isboa

Observagio 50 — O termo “resiliéncia” tem tido uma trajeto6ria e difusao relevante
em documentos oficiais de orientacdo estratégica, nao tendo, contudo, um significado
consensual e nem sempre se referindo ao mesmo objeto, tendo diferentes usos em dife-
rentes contextos e dominios.

Recomendagdo 50 — Sendo impossivel encontrar uma definicdo consensual para
o termo “resiliéncia”, os documentos oficiais devem esclarecer o que se pretende dizer
com este termo para evitar diferentes interpretagdes, assim como considerar que pode ter
diferentes usos em diferentes contextos e dominios.

Observagio 51 — Quando se define “resiliéncia” é necessario considera-la enquanto
resultado a alcancar, enquanto processo ou condi¢do constituida por diferentes nfveis: a
antecipacio, a prevencao, a mitigacio, a reacio, a adaptagao e a transformacao.

Recomendagio 51 — Para definir “resiliécncia” deve considerar-se que elementos a
compoem e como deve ser valorizada enquanto processo, resultado ou condico.

Observagio 52 — Existem, pelo menos, dois conceitos distintos de “resiliéncia social”.
Um que a considera como um processo social através do qual individuos, instituicGes ou
sociedades respondem a choques adversos subitos de forma a reduzir danos e manter ou
alcancgar padroes basicos de qualidade de vida. Um outro, que define “resiliéncia social”
como uma capacidade dos individuos ou grupos para garantir resultados favoraveis em
novas circunstancias e, se necessario, por meios diferentes.

Recomendagio 52 — A avaliagio do estado da “resiliéncia social” passa pela sua
considera¢cdo como um processo ou capacidade.

Observagio 53 — A adocio do conceito de “resiliéncia social” nao pode estar disso-
ciada dos contextos socioeconémicos, sob o risco de privilegiar o “atributo pessoal”, que
remete a resiliéncia para uma escolha puramente pessoal, negligenciando a desigualdade
de acesso a recursos, condicionadora da capacidade de adaptagao.

Recomendagio 53 — A medida de “resiliéncia social” depende da existéncia de
contextos socioeconémicos e da forma como estes determinam ou fomentam a capacidade
de adaptacgao dos individuos.

Observagao 54 — Na resposta a um evento disruptivo, como foi o caso da pandemia
da COVID-19, o estado de resiliéncia social depende de trés capacidades: absorc¢io/
reacio, adaptacao e transformacio. As componentes absorc¢io e adaptagao decorrem das
condic¢bes individuais, familiares, sociais e do sistema de bem-estar nacional. Os estudos
indicam que existiam diferentes graus de preparagao dos paises para responder a uma crise
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deste género, sendo os paises do sul da Europa os que apresentaram indices de resiliencia
mais baixos em relacdo aos do norte da Europa.

Recomendagio 54 — As condicGes especificas dos individuos, das organizacoes e dos
Estados condicionam o grau de resiliéncia social ao longo da gestao da crise. A presenca
de uma menor resiliéncia social, por parte dos paises do sul da Europa, nao impediu um

menor sucesso da gestio da crise, pelo menos no caso portugués.
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IT Parte — TranscrigGes

Sessio de Abertura

Prof.? Doutora Isabel Ferreira Nunes
Diretora do Instituto da Defesa Nacional

Excelentissima Senhora Ministra da Defesa Nacional,

Senhor General Chefe do Estado-Maior-General das Forcas Armadas,
Senhor Secretirio de Estado da Defesa Nacional,

Senhoras e Senhores Embaixadores,

Senhores Diretores e Dirigentes do Ministério da Defesa Nacional,
Senhores Oficiais Generais em Representacio dos Chefes do Estado-Maior da
Armada, do Exército e da Forca Aérea,

Senhotes Oficiais Generais,

Demais entidades civis e militares,

Oradores e moderadores do V Seminario de Defesa Nacional,

Caros auditores do Curso de Defesa Nacional 2023-2024,

Minhas Senhoras e meus Senhores,

Hoje damos inicio ao segundo dia da V Edi¢ao do Seminario de Defesa Nacional,
sendo esta uma oportunidade unica de encontro entre responsaveis civis e militares pela
conce¢io e implementagio, bem como execucio, da politica de defesa nacional. Este
seminario, originalmente destinado a comunidade de defesa, ¢ também um espago de
reflexdo e debate aberto a todos aqueles que se interessam por esta politica publica e pelo
conhecimento sobre os assuntos da defesa.

Este dia encontra-se estruturado em duas partes dedicadas ao tema geral “Resiliéncia
num Contexto de Competicio Geopolitica”. A primeira contard com uma conferéncia de
abertura subordinada ao tema “Resiliéncia num Mundo em Mudanga”, seguida de quatro
experiéncias europeias comparadas sobre resiliéncia. O periodo da tarde sera dedicado a
quatro dimensdes distintas do conceito e da pratica de resiliéncia: o das Forcas Armadas,
o da resiliencia no quadro das comunicacoes e do espago, resiliéncia e mobilidade, e por
dltimo, a dimensao social da resiliéncia.

Uma longa sequéncia de eventos veio chamar a atencio dos Estados e das organi-
zagbes para a necessidade de prevenirem, reagirem e recuperarem de situacoes de crise
sistémica ou mesmo de crise ontologica. O ataque ciber desencadeado pela Russia em
2008 as instituicdes governamentais da Estonia, a crise economico-financeira entre 2007
€ 2008, a ocupacio da Crimeia em 2014, a pandemia COVID-19, o recrudescer da guerra
no Grande Médio Oriente, a fragilidade dos Estados na Aftica Subsariana, ¢ o reposiciona-
mento internacional da China e da Ruissia geraram um novo contexto de competi¢ao entre

30 V SEMINARIO DE DEFESA NACIONAL




poténcias tradicionais e emergentes, com a consequente procura de esferas de influéncia
alternativas e de uma nova balanca do poder.

Estas ocorréncias internacionais foram acompanhadas de trés grandes transformacdes,
com impacto sobre a resiliéncia das politicas puablicas. A revolu¢ao tecnoldgica e digital
da nossa dltima década, as tensoes geradas entre os movimentos da globalizacdo ¢ da
desglobalizacio do sistema econémico-financeiro e a expressao destruidora do jihadismo
violento e do revisionismo, com consequéncias nos planos politico-estratégico, econémico-
financeiro, da informagao, do sistema de transportes e das cadeias de valor, da seguranga
e da defesa e do contexto social, obrigando a uma reavaliacao das relagdes entre atores
internos e internacionais, ptblicos e privados.

Resiliencia significa a capacidade de repor o normal funcionamento das institui¢Ges,
dos Estados e das sociedades, mas também, e talvez sobretudo, a sua capacidade de
recuperacio e de adaptagdo sustentada a novas condi¢des. No quadro das organizacoes
internacionais, resiliéncia implicard um esforco de reinvencao da sua composicao, do
seu funcionamento e dos seus instrumentos adaptados a uma ordem na qual emergem
atores e fendomenos distintos daqueles para os quais a atual ordem internacional e os seus
principios reguladores foram instituidos.

O conceito de resiliéncia ¢ hoje parte integrante do principio da boa governa¢io
centrada na eficicia do sistema governativo na resposta as necessidades e a prote¢ao dos
cidaddos. Resiliéncia manifesta-se também na conce¢ao e implementacio de estratégias
antecipatorias e de planos de agao, na reacido e na recuperacio de crises, naquilo que o
Servico Europeu de Ac¢ao Externa da Unidao Europeia, em 2016, designaria “capacidade
de prever o imprevisto”. Capacidade essa gerada com base numa boa gestao do risco, na
integridade dos sistemas de apoio a decisdo, na prestacio de servicos, no aprovisionamento
de produtos criticos, na protecao do sistema financeiro, do sistema de seguranca e defesa,
do tecido econémico e no garante do funcionamento das cadeias de abastecimento e dos
ciclos de producio.

Organizagdes como a Alianca Atlantica e a Unido Europeia tém vindo a adaptar-se
a emergencia de novos fenémenos decorrentes das ameacas assimétricas, dos desafios
no contexto ciber e hibrido, da presenca disruptiva de novas tecnologias e de atores
nao-Estado, num ambiente de competigdo estratégica a escala global. Nos seus documentos
de orientagdo estratégica, a introducio pela Alianca Atlantica de uma abordagem 360°
na defesa euro-atlantica, e de uma Unido Europeia global, apoiada numa abordagem
abrangente as crises externas, evidencia bem a atencao das instituicoes de seguranca e
defesa para a presenca de ameagas transversais militares e nao-militares. A introdugio de
novos dominios operacionais, como o dominio ciber e o dominio do espaco, sdo sinal
desta adaptagdao no quadro estratégico, do mesmo modo que o alargamento das preocu-
pacdes no dominio da defesa ao impacto das alteracSes climaticas, dos fenémenos
meteorolégicos extremos, da escassez de recursos ou da deslocacdao de populagdes em
massa aproximam ¢ ligam o contexto humanitario global ao contexto estratégico, ¢ o
universo da defesa ao das forcas de seguranga, com impacto do ponto de vista organi-
zacional, material e cooperativo.
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A presenca de armas inteligentes e o emprego de veiculos nio-tripulados na condu-
¢ao da guerra reclamam uma crescente digitalizacao da defesa e uma melhor educacio e
treino militar, agora mais adaptado a novos desafios e ameacas em termos de conce¢ao da
doutrina, comando e emprego de capacidades. A preocupacio com o apoio a condi¢oes
aceleradoras da inovacio e do desenvolvimento tecnolégico industrial, como o Fundo
para a Inovagio da NATO e o Fundo Europeu de Defesa, sio parte de uma governagio
antecipatoria e eficaz que inclua a participa¢do na defesa de novos atores publicos e
privados, como parte integrante do processo de resiliéncia para a reforma e recuperacio
das instituicoes em situacoes de crise interna-externa.

Os Estados, como base tradicional de governagao nacional, confrontam-se com pro-
cessos de adaptacio da sua capacidade de tomada de decisao em contingéncias complexas,
em que a relagdo entre o plano interno e externo, o plano civil e militar e o puablico e
privado sao hoje parte integrante da solu¢iao dos problemas com que se deparam a deci-
sdo no plano politico-estratégico, em contextos de globalizacido das ameacas. No quadro
politico-estratégico, a tomada de decisdo, que se quer cada vez mais integrada e imbuida
de uma abordagem abrangente, deve contribuir para a coeréncia, adaptabilidade e eficacia
das organizagbes de segurancga ¢ defesa a emergéncia de novos fenémenos desestabiliza-
dores. No plano operacional, esse processo adaptativo faz-se agora num ambiente sinal
contrario, caracterizado por um lado, por uma maior exigéncia tecnolégica industrial e
por uma crescente sofisticacio operacional, por outro, pelo dilema entre os necessarios
investimentos no dominio da defesa e os incontornaveis constrangimentos orcamentais.

Resiliencia e defesa sao parte integrante da capacidade de recupera¢io de Estados
e sociedades de ameagas ou de outros acontecimentos disruptivos. Por isso, uma defesa
nacional resiliente deverd ser dotada de trés caracteristicas fundamentais. Em primeiro
lugar, prevenir e mitigar ameacas através da presenca de estratégias de defesa que antecipem
e orientem os sistemas de seguranca a gestdao do risco e da resposta a emergéncias, com
base num adequado planeamento na presenca de recursos humanos e materiais ¢ numa
eficaz coordenacio interministerial. Em segundo, garantir a recuperagao e a continuidade
das institui¢oes e dos servigos em situagdes de crise complexa, por via da capacidade para
se adaptarem as novas condi¢des, resistindo a pressoes internas e externas, colmatando a
auséncia ou a escassez de recursos e garantindo a continuidade do normal funcionamento das
instituigdes e da sociedade. Em terceiro, e por ultimo, saber-se adaptar por via da resposta,
revisao e incorporagao de ligbes decorrentes da gestao de crises complexas, corrigindo e
implementando medidas mais resilientes no planeamento, na resposta e na recuperagao.

Neste contexto, este segundo dia do Seminario de Defesa Nacional ira refletir sobre
quatro experiéncias de resiliéncia através da apresentacio e debate de exemplos de pafses
amigos e aliados, como a Espanha, a Finlandia, a Ucrania e o Reino Unido. O caso espa-
nhol, tal como Portugal, integra o mesmo espaco de pertenca geografica e institucional
no contexto europeu e no contexto transatlintico, comunga das mesmas caracteristicas
de estabilidade democratica e de continuidade geografica, estando ambos posicionados no
Flanco Sul da Europa, valorizando e protegendo essa posicio de uma forma distinta. A
Finlandia, sendo um pais que partilha agora o mesmo espago de cooperacio institucional
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no quadro da seguranca e defesa euro-atlantica, tem uma longa experiéncia de resisténcia
e contencdo face a uma poténcia vizinha revisionista, sustentando, por isso, um modelo
de defesa total, seguindo, a semelhanca de outros paises nérdicos, uma abordagem social
integradora, ou whole-of-society approach no dominio da seguranca e da defesa. A Ucrania ¢
um exemplo de resiliéncia politica, militar e social a uma poténcia invasora, demonstrando
uma exemplar capacidade de resistir pela via da inovacio e adaptagdo a uma tragica guerra
de atricio convencional e hibrida, estreitando funcionalmente a relacio institucional entre
instituicdes civis e militares e mobilizando continuamente o apoio da opinido publica interna
e internacional. O Reino Unido, fazendo uso de uma experiéncia de resiliéncia adquirida
durante a resisténcia aliada a invasao nazi, institucionalizou o conceito de resiliéncia
centrado numa concecao de whole-of-government approach e de defesa total, dos cidadaos aos
decisores, e da conversio de infraestruturas e de capacidades civis para fins militares no
apoio a crises complexas.

Durante a segunda parte do dia de hoje, iremos refletir sobre o conceito de resiliéncia
na perspetiva das Forcas Armadas Portuguesas ao nivel politico-estratégico. No contexto
da relacao entre resiliéncia e conectividade de setores das comunicacdes e do espaco,
estes sao setores fundamentais no garante do regular funcionamento das instituicdes na
protecao dos interesses nacionais e dos interesses coletivos. A acelera¢do da digitaliza¢io
durante a pandemia global permitiu o exercicio de uma atividade tio normal quanto
possivel das organizacoes internacionais, dos Estados e das sociedades, assegurando a sua
sustentabilidade, a protecdo de infraestruturas e o aprovisionamento de bens criticos no
apoio ao bem-estar, a saude e a seguranca.

Na relacio entre resiliéncia e mobilidade, a crise pandémica veio provar a importancia
da circulacdo de bens e pessoas na normalizacao do acesso a recursos estratégicos e bens
de consumo, assim como na salvaguarda de cadeias de valor em tempo de interdependéncia
global, essenciais ao desenvolvimento social e econémico.

Por dltimo, o nosso dia sera também dedicado ao tema da resiliéncia social, em que
o papel dos cidadios no exercicio de uma democracia participativa e da intervencao civica
dos cidadios é uma condicdo essencial de afirmacio de uma comunidade de destino e a
coesio do sentido de pertenca coletiva. S6 neste contexto, a resiliéncia social permite a
uma dada comunidade absorver ameacas sociais ou de indole natural, determinando a sua
capacidade para lidar e para se ajustar a novas circunstancias.

Na linha editorial do Instituto da Defesa Nacional, IDN Cadernos, publicimos, no
ano passado, o resultado do seminario que organizamos em novembro de 2022, e contamos,
brevemente, poder também publicar o resultado desta V Edicao.

Senhora Ministra da Defesa Nacional, permita-me que a congratule por ter dado
continuidade a esta tradi¢do de realizacdo anual deste seminario, fazendo votos de que este
seja um proficuo momento de encontro e de debate entre as varias entidades do universo
da defesa e os participantes que tomam parte neste seminario. Agradeco também o apoio
dado pelo Gabinete da Senhora Ministra da Defesa Nacional, da Secretaria-Geral do
Ministério da Defesa Nacional, no apoio a este evento e, na preparacao deste segundo dia,
eu gostaria de estender este meu reconhecimento e agradecimento ao assessor de estudos
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do Instituto da Defesa Nacional, Senhor Coronel Anténio Eugénio, bem como a todos os
servigos do Instituto da Defesa Nacional que tornaram possivel a preparagao do mesmo.
A todos desejo um excelente dia de trabalho.
Obrigada.
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Prof.? Doutora Helena Carreiras
Ministra da Defesa Nacional

Senhor General Chefe do Estado-Maior-General das Forcas Armadas,
Dr. Anténio Vitorino,

Senhora Diretora do Instituto da Defesa Nacional,

Senhoras e Senhores Embaixadores,

Senhores Diretores e Dirigentes do Ministério da Defesa Nacional,
Senhores Oficiais em Representacio do Chefe do Estado-Maior da Armada e da
Forca Aérea,

Senhotes Oficiais Generais,

Demais entidades civis e militares,

Tlustres oradores e moderadores do V Semindrio de Defesa Nacional,
Minhas Senhoras e meus Senhores,

E com grande satisfacio que regresso ao IDN para a V Edicio do Seminario de
Defesa Nacional. Este evento anual tem como objetivo fomentar o debate no seio da
comunidade de defesa e, 20 mesmo tempo, reforcar os lacos com a sociedade civil. Desde
a sua criacdo, em 2019, o seminario tem reunido os principais atores da Politica de Defesa
Nacional e parceiros internacionais, num espaco de reflexdo aprofundada sobre as politicas
de defesa e os seus contextos.

Nestas cinco edi¢oes os temas tratados tém sido diversos, mas complementares.
Abordamos as relacdes entre as Forcas Armadas e a sociedade civil, os desafios da ciber-
defesa e do espago, a cooperagao civil-militar, o desenvolvimento da base tecnolégica e
industrial de defesa, os conflitos hibridos e as grandes transformagoes internacionais,
bem como o Conceito Estratégico de Defesa Nacional e os documentos estratégicos das
organizag¢Oes a que pertencemos.

Ap0s cinco anos, a légica que subjaz a organizacio do Seminario de Defesa Nacional
permanece valida: fundamentar o desenvolvimento de politicas publicas num conheci-
mento abrangente e empirico sobre a realidade. E esse ¢ um objetivo que s6 ¢ possivel de
ser potenciado através de debates abertos entre os atores da Defesa Nacional, decisores,
especialistas e investigadores.

Agradeco por isso a todas e todos os oradores, moderadores e participantes pela
vossa presenca e pelos importantes contributos que trazem hoje a este férum. Deixo uma
palavra de especial apreco ao Dr. Anténio Vitorino, agradecendo-lhe por ter aceite este
convite para fazer a intervengao de abertura e pelo valioso contributo que deu a esta area
governativa na sua anterior qualidade de Ministro da Defesa Nacional.

Agradeco igualmente ao Senhor Chefe do Estado-Maior-General das For¢as Arma-
das, General José Nunes da Fonseca, pela sua presenga e participacdo neste dia de debate
sobre resiliéncia. Deixo ainda uma palavra de gratidio, como nio podia deixar de ser, ao
Instituto da Defesa Nacional, na pessoa da sua Diretora, Prof.* Doutora Isabel Ferreira

IDN CADERNOS 35




Nunes, pelo imprescindivel apoio na organizacio deste evento, em estreita colaboracao
com a Secretaria-Geral do Ministério da Defesa Nacional e com o meu Gabinete. Como
ja tem sido pratica em anos anteriores, as atas do Semindrio serdo publicadas pelo IDN,
assegurando assim uma ampla disseminacio do contetido dos nossos debates.

Minhas Senhoras e meus Senhores,

A'V Edi¢ao do Seminatio de Defesa Nacional realiza-se num contexto global extre-
mamente complexo e imprevisivel, marcado pela guerra da Rissia contra a Ucrania, pela
agudizacio da conflitualidade no Médio Oriente, pela crescente instabilidade em Africa, pelo
agravamento das consequéncias das alteracdes climaticas e pelo acentuar da competicao
entre grandes poténcias. Deste contexto global ird seguramente emergir uma nova ordem
internacional, na qual sera vital garantir a resiliéncia das nossas sociedades, das nossas
populagbes e das nossas infraestruturas criticas, mas também, e ndo menos importante,
dos nossos valores. E sobre este tema que iremos refletir durante o dia e sobre o qual
gostaria de deixar brevissimas notas.

O atual contexto de competi¢io geopolitica ¢ transversal a varias areas que afetam
profundamente a resiliéncia dos Estados. Elas incluem aspetos tio diversos como a
disputa por recursos naturais, a corrida pela inovacio tecnoldgica, e o desenvolvimento
de capacidades militares.

Por um lado, os recursos naturais, incluindo recursos energéticos, minerais ou hidricos,
sao reiteradamente alvo de disputas por parte de grandes poténcias, pela sua importancia
estratégica para o desenvolvimento econémico, para a seguranca energética e mesmo para
o reforco da influéncia a nivel regional e global. Para além do seu papel no agravamento
da conflitualidade, muitos destes recursos, designadamente os minerais e as terras raras,
tém uma importancia vital para a area do desenvolvimento tecnolégico e das industrias de
Defesa, levando a que organizacoes como a Uniao Europeia concebam planos e ferramentas
para procurar garantir a sua autonomia estratégica.

Por outro lado, os processos de inovacio tecnolégica tém sido exponenciados em areas
como a inteligéncia artificial, os sistemas de armas auténomos, o 5G, as biotecnologias, as
tecnologias quanticas ou as capacidades ciber e espaciais. A corrida entre as grandes e médias
poténcias deve-se a enorme relevancia destas areas, nao s para beneficios econémicos
e sociais, mas também para garantir a superioridade tecnoldgica na area da Seguranca ¢
Defesa, em particular no ambito do desenvolvimento de capacidades militares de ponta.

Nos dltimos anos, temos assistido a uma proliferacao de iniciativas no seio da Unido
Huropeia e da NATO, mas também ao nivel nacional, que visam estimular a inovacao
tecnoldgica na area da Defesa. Essas iniciativas incluem projetos de desenvolvimento de
capacidades de defesa conjuntas, aceleradores e centros de teste, plataformas para fomentar
e apoiar a cooperagao entre Estados-membros e aliados, bem como programas de estimulo
ao desenvolvimento de uma Base Tecnolégica e Industrial de Defesa.

Mas temos também assistido ao recurso generalizado a taticas de desinformacio que
contribuem frequentemente para corroer os nossos sistemas democraticos, deteriorar a
imagem de organiza¢des internacionais as quais pertencemos e, nalguns casos, a propria
credibilidade das respetivas missGes. Nesse sentido, a coopera¢io multilateral com patceiros
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que partilham os nossos valores, interesses e objetivos, tais como a Unido Europeia, a
NATO ou as Nagoes Unidas, desempenha cada vez mais um papel central na garantia da
nossa resiliéncia. Outros parceiros, como a Comunidade de Pafses de Lingua Portuguesa,
a Iniciativa 5 + 5 Defesa, a qual Portugal preside ao longo deste ano de 2023, ou mesmo
a Unido Africana, devem ser igualmente considerados nesta equagao.

Face aos desafios enunciados e tantos outros que seguramente serdo aqui abordados,
cabe-nos continuar a defender um envolvimento maior da sociedade civil nos temas da
Defesa Nacional, assim como continuar a pugnar pela salvaguarda de uma ordem inter-
nacional com base em regras.

O contexto em que vivemos exige mudangas significativas nas nossas politicas, nos
nossos investimentos e capacidades, na nossa compreensio do novo ambiente estratégico e
no reforco de parcerias com aqueles com quem partilhamos interesses e ideais. Mas cabe-nos
também continuar a perguntar: para além de um investimento nas nossas For¢as Armadas,
incluindo em recursos humanos e capacidades adequados, na protecio de infraestruturas
criticas ou no aprofundamento de parcerias e sinergias entre atores militates e civis, de
que forma poderemos assegurar a resiliéncia coletiva? Estou certa de que os debates que
se seguem contribuirdo para pensar sobre essas estratégias de resiliéncia face a crescente
competicao geopolitica global.

Termino agradecendo uma vez mais a vossa presenca neste semindrio e desejando-vos
um dia de trabalho produtivo.

Muito obrigada.
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Intervengao — “Resiliéncia num Mundo em Mudanga”

Dr. Anténio Vitorino
Abntigo Ministro da Defesa Nacional e antigo Diretor-Geral da Organizacao Internacional
para as Migracoes

Senhor General Chefe do Estado-Maior-General das Forcas Armadas,
Senhores Oficiais Generais,

Senhores Embaixadores,

Auditores,

Senhora Diretora do Instituto da Defesa Nacional,

Em primeiro lugar, ¢ com muito gosto que regresso ao Instituto da Defesa Nacional
e com alguma descontracdo acrescida.

Na minha 6tica, o maior teste a resiliéncia das sociedades no seu conjunto foi, sem
duvida alguma, a pandemia da COVID-19. Sem precedentes, sem memoria e que encon-
trou todos os paises impreparados para enfrentarem este fendmeno de saude publica,
embora com distintas capacidades. O mundo parou. Os confinamentos, o fechamento das
fronteiras — na minha anterior capacidade de Diretor-Geral da Organizagao Internacional
das Migragdes, registamos 123 mil restri¢oes de circulagao a escala global durante os dois
anos da pandemia — e, sobretudo, a percecdo que as sociedades tiveram de que perante
este fenémeno novo, e embora todos soubéssemos que um dia poderia acontecer, a gestao
da crise foi feita na base da tentativa e erro.

Havia manifestamente a necessidade de encontrar um sentido e um caminho, mas
as hesitagoes e as duvidas foram prevalecentes. Conto-lhes este episdédio. No inicio da
pandemia, em Genebra, numa conversa com o meu colega Diretor-Geral da Organizacido
Mundial de Saude, perguntei-lhe se era necessario tornar obrigatério o uso da mascara para
evitar a proliferagdo do virus. E o meu colega respondeu, “Nem pense nisso, a mascara
nao tem importancia nenhuma para evitar a propaga¢ao do virus”. E depois todos nos
sabemos como vivemos sob a ditadura da mascara alguns meses mais tarde.

De alguma forma, toda a gestao da crise da pandemia foi feita no pressuposto de
que era preciso encontrar ou um medicamento ou uma vacina. E af foi feita a aposta na
prioridade dada a vacina, a utilizacdo das chamadas vacinas de nova geracao. Nessa busca
de uma solugio para a crise vimos o pior e o melhor.

O melhor foi, sem duvida alguma, a partilha da informagao. Quando foi feita a des-
codifica¢do do virus, por parte de investigadores chineses, essa investigacao foi partilhada
pela comunidade cientifica global, o que permitiu, portanto, um avanco significativo e
conjunto da investigacdao para encontrar uma vacina. E ¢ justo reconhecer que a grande
inventora da vacina, ou melhor, a pessoa que melhor estudou as vacinas RNA, foi este
ano galardoada com o Prémio Nobel da Medicina. Mas convém ndo passar ao lado de
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uma declaracdo que ela fez no momento em que soube que o Prémio Nobel lhe tinha sido
atribuido, ao recordar que, nos dltimos cinco a sete anos antes da crise da COVID-19,
houve uma reducio significativa do financiamento da industria farmacéutica a investigacdo
nessas vacinas, por se entender que essa linha de investigacdo nio era rentavel do ponto de
vista econémico. O que significa que, por vezes, os interesses economicos de curto prazo
podem ser negativos em relagio aquilo que ¢ uma estratégia consistente de consolida¢io
da resiliéncia das comunidades face a ameagas ¢ riscos que comportam um elemento
profundamente inovador.

Qual foi entdo o pior que vimos durante a crise da COVID-19? Em meu entender,
o pior foi, sem duvida alguma, a distribui¢ao da vacina. Na realidade, nao ha regras inter-
nacionais que permitam estabelecer critérios de solidariedade no acesso as vacinas. Ha
um precedente histérico que convém nio esquecer, quando a comunidade internacional
debateu, nos anos 90, o acesso aos retrovirais para combatet o virus do HIV/SIDA, mas,
verdadeiramente, o sucesso na distribuicdo das vacinas s6 podia ser garantido se houvesse
uma chave de distribuicio antes de alguém descobrir a vacina. Porque, uma vez descoberta a
vacina, a capacidade de cooperac¢ao internacional para encontrar um modelo de distribuicio
estava irremediavelmente posta em causa, jogariam as regras de mercado, ¢ ¢ por isso que,
embora haja iniciativas louvaveis — o COVAX, por exemplo, ou as doa¢oes unilaterais da
Unido Europeia, dos Estados Unidos e da China, a alguns paises —, a verdade ¢ que, no
final de 2022, 80% da populacio dos pafses do mundo desenvolvido estava vacinada e
apenas 20% da populacio dos paises menos desenvolvidos estava vacinada.

Entao que ligbes podemos tirar, em termos de resiliéncia das sociedades, para a
proxima pandemia? Ha que fazer a preparacdo da proxima pandemia, com a incerteza de
nao sabermos qual ¢ o perfil dessa pandemia. Neste momento, o grande debate de saide
publica na Europa sio as bactérias multirresistentes, isto ¢, as bactérias que aprendem a
melhor resistir ao uso dos antibioticos. Mas, manifestamente, nao se vé grande preocupagio
em desenvolver os mecanismos necessarios, no plano nacional e no plano internacional,
para nos prepararmos melhor para a potencialidade de uma préxima pandemia. Nio sei
se ¢ pelo sentimento de alivio de nos termos visto livres da anterior, se ¢ por negligéncia
e falta de previsio.

Mas hd uma coisa que eu tenho por garantido: as sociedades nao voltardo a aceitar
o mesmo tipo de gestio de uma crise pandémica. As sociedades nao voltardo a aceitar
mecanismos drasticos de confinamento e de fechamento de fronteiras que tém um
custo social, economico e de satdde publica mental para o conjunto da comunidade. Se
quiserem refletir, por exemplo, sobre o que se passou em Xangai, no ano passado, aquela
manifestacio massiva de rejeicdo duma leitura extremamente drastica de confinamento
para combater a COVID-19, e a subsequente rapida alteracio da politica do Presidente
Xi Jinping sobre o COVID Zero, poderio avaliar que tém ai um exemplo de como, no
futuro, nao vai ser possivel pensar que voltaremos todos a aceitar, com a transigéncia ¢ a
paciéncia que tivemos na anterior crise, um mecanismo de gestao de crise que tenha essas
caracteristicas, sobretudo porque a pandemia trouxe impactos de natureza duradoura com
implicagdes geopoliticas. E ¢ nestes que eu gostaria de me focar.
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Em primeiro lugar, nao sejamos ingénuos. A assimetria na distribui¢io das vacinas
criou um ressentimento nos pafses em vias de desenvolvimento, sobretudo no Sul Global,
por sentirem que estavam a ficar para trds no acesso a um instrumento fundamental de
combate ao virus, nio s6 do ponto de vista da saude piblica, mas também do ponto de
vista socioeconoémico. Os Estados do Norte Global investiram bilides na economia para
sustentar as sociedades durante a pandemia; ja os paises em vias de desenvolvimento,
obviamente, nio tiveram as mesmas condicdes financeiras de investimento. Mas, sobre-
tudo, o resultado da pandemia foi que 95 milhoes de pessoas que tinham saido na dltima
década da inseguranca alimentar voltaram a estar em condi¢oes de inseguranca alimentar.
O balanco global é que muitos dos ganhos da luta contra a pobreza da dltima década
foram perdidos em dois anos de pandemia.

E por isso ha que dizer que as consequéncias econémicas e sociais da pandemia
sdo consequeéncias de longo prazo. E uma das primeiras consequéncias ¢ o retorno da
dominancia da geopolitica sobre a geoeconomia. A época da globalizacio era sobretudo
uma época conduzida pela economia: a abertura dos mercados, a liberdade de circulacio
de capitais, as trocas comerciais, o investimento diversificado. Na realidade, a pandemia
introduziu um fator geopolitico determinante na avaliagdo dos riscos que um pafs corre
com 0s seus investimentos, nao apenas por causa do impacto na interrupgio das cadeias de
produgio e distribui¢do — pensem nos semicondutores e nos atrasos que se registam hoje
em dia nos fornecimentos de uma série de produtos essenciais que dependem dos chips —,
mas também porque assistimos a uma certa deriva protecionista na resposta a pandemia.
Na realidade, o debate sobre o onshoring, isto ¢, voltar a fazer investimentos no pais dos
investidores, ou o chamado friendshoring, que ¢ investir em paises que deem garantias de
compatibilidade e de amizade com os paises de destino, ¢ um debate que ja teve alguma
tradugao no reforco de certas dinamicas protecionistas. Quem tomou a lideranca disso
foram os Estados Unidos da América. Se virem o investimento massivo que a Administracio
Biden fez na industria de semicondutores nos Estados Unidos, ou se virem, por exemplo,
o chamado “Inflation Reduction Act”, destinado a combater a subida da inflagdo ¢ que
tem um conjunto de medidas protecionistas em relagdo ao funcionamento da economia
mundial, estamos confrontados com a conjugacio da ideia de construir a resiliéncia das
comunidades com objetivos protecionistas do ponto de vista econdémico. O que ¢ negativo
para o processo de globalizagao.

Nao hd um fenémeno de desglobaliza¢ao, mas ha aquilo a que alguns autores chamam
um fenémeno de slowbalization, isto é a conjugacao de slow e de globalization, uma diminui-
¢ao da velocidade da globalizacdo em beneficio de politicas protecionistas adotadas sob
o pretexto de evitar os riscos de uma nova ctrise, seja ela derivada de uma pandemia, seja
ela derivada das tensoes geopoliticas. Este ¢ o segundo aspeto, o crescimento das tensdes
geopoliticas: a invasdo russa da Ucrania, o conflito horrifico israclo-palestiniano, mas
também o estabelecimento de uma faixa de instabilidade que vai do Atlantico ao Indico,
a0 Golfo de Aden, com os golpes de Estado nos paises do Sahel, com o risco de conta-
minacio de varios paises da Africa Ocidental, com a proliferagio de grupos terroristas da
Nigéria, do Niger, do Burkina Faso, do Mali, com a guerra no Sudio e com o conflito de
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Tigray na Etiépia. Temos hoje, em Africa, uma faixa completa, que liga os dois oceanos,
de instabilidade, de crescimento da ameaga terrorista e de perda de valor democratico na
governanca desses paises. E, finalmente, a tensdao no Estreito de Taiwan entre a China e
a Formosa.

Este conjunto de elementos geopoliticos leva a que olhemos para o mundo e que
digamos que na préxima década o tema dominante vai ser a polarizagdo, se quiserem a
competicio sistémica entre os Estados Unidos da América e a China. E eu gostaria de
focar em trés aspetos desta polarizacao. Ha muitos aspetos que poderia focar, alguns
fascinantes, por exemplo, no dominio espacial, a utilizacdo do espaco como fonte de
energia ou da LLua como reserva de terras raras para responder a uma das questdes mais
sensiveis hoje, ou mesmo até para o fornecimento de agua. Mas a verdade ¢ que gostaria
de focar trés aspetos que me parecem de curto prazo, e explicarei depois porque ¢ que
me foco no curto prazo.

A primeira repercussdo desta polarizacio entre os Estados Unidos da América e a
China tem a ver com as alteragbes climaticas. Para mim ¢é totalmente evidente que nao ¢é
possivel haver um acordo sobre o desenvolvimento dos Acordos de Paris e sobre o com-
bate as alteracoes climaticas, se nao houver um entendimento entre os Estados Unidos da
América e a China. Nao apenas porque sio dois paises grandemente poluidores, e, portanto,
a redugido de emissoes dos Estados Unidos da América e da China ¢ fundamental para
alcancar os objetivos da descarbonizagao, mas também pela funcio liderante que, quer
um quer outro, t¢ém no dialogo que exige um consenso entre 193 paises. E na COP-27,
no ano passado em Sharm el-Sheikh, foi tomada uma decisao histérica, que ¢ a criacdo
do chamado Fundo de Perdas e Danos (ILoss and Damage Fund), que tem como objetivo
estabelecer um quadro de referéncia de apoio e de sustentagao a transicdo energética e a
luta contra as alteracoes climaticas por parte dos pafses em desenvolvimento.

A COP-28 vai sert, sob esse ponto de vista, o teste do algodao. Primeiro, porque vai
fazer o balanco da aplicacio dos Acordos de Paris, e ha que reconhecer que os compro-
missos assumidos em Paris, em termos de financiamento, nao foram observados durante
estes 10 anos. Em segundo lugar, porque a criagao do Fundo de “Loss and Damage” ¢ uma
confidence-building measnre fundamental para ter a bordo da luta contra as alteracoes climaticas
as economias emergentes, os paises em desenvolvimento. Em terceiro lugar, porque as
expectativas destes pafses estao muito elevadas em relagao ao “Loss and Damage”, e o
debate vai ser (ja tem estado a ser) particularmente dificil. Curiosamente, este ¢ um tema
onde os Estados Unidos da América e a China estao, até certo ponto, N0 mesmo saco,
porque sio olhados pelo mundo inteiro como pafses que tém que ser mais ousados na
reducdo das emissoes para garantir os objetivos coletivos, mas também sio paises que sao
esperados em termos de contribuicao financeira para garantir a transicio nos paises menos
desenvolvidos. Dentro de trés semanas, teremos a resposta a esta questao.

O segundo aspeto da polarizacio geopolitica que ¢ relevante tem a ver com a digita-
lizagdo da economia e com a inovacio tecnoldgica. Parece-me relativamente evidente que
no dominio mais promissor da inovagio tecnoldgica, que ¢ o da inteligéncia artificial, os
Estados Unidos da América e a China siao duas poténcias liderantes. E digo isto com uma
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certa nostalgia na voz, porque, infelizmente, me obriga a reconhecer que este ¢ um dominio
onde a Huropa esta muito atrasada e onde descurou os investimentos em investigacao
aplicada do ponto de vista industrial, num dominio extremamente relevante.

Neste aspeto, temos hd duas semanas atras assinada a Declara¢do de Bletchley, uma
declaracio subscrita por 28 paises, entre os quais estao os paises da NATO, a Federacio
Russa e a China, assim como a India e a Aribia Saudita. Mas todos nés sabemos que a
tensdo geopolitica também chegard a este dominio. E o risco daquilo a que alguns autores
chamam decoupling, isto é, de um dia podermos vir a ter duas internets completamente
separadas, sustentadas nas grandes plataformas digitais — e s6 dois paises tém hoje gran-
des plataformas digitais globais, os Estados Unidos e a China —, esse risco de as tensoes
geopoliticas serem transpostas para o dominio tecnoldgico ¢ um risco real. E, sobretudo,
¢ um risco que nos deixa desarmados perante a necessidade de encontrar mecanismos
regulatérios que impegam o mau aproveitamento da inteligéncia artificial e a sua canalizagdo
para os fins mais apropriados.

E aqui que a questdo se torna particularmente complexa, porque o primeiro pres-
suposto de regulacdo da inteligéncia artificial ¢ sabermos do que ¢ que estamos a falar.
Como ¢ que funciona? E por isso, alguns manifestos que tém vindo a puablico tém falado
na necessidade de transparéncia, liberdade de acesso e responsabilidade (accountability). Estes
530 os trés pilares da regulagao da inteligéncia artificial. A inteligéncia artificial contém um
potencial positivo enorme, mas também pode ser, como todas as tecnologias, utilizada
indevidamente, para a desinformacao, para minar os fundamentos dos nossos valores
comuns da democracia e da prépria liberdade. As duas poténcias liderantes na industria
artificial teriam que chegar a um acordo sobre a regulacio da inteligéncia artificial, matéria
que se afigura particularmente complexa e dificil, sobretudo tendo em linha de conta que,
hoje em dia a inteligéncia artificial ¢ um elemento fundamental de uso civil-militar. E se
na sua utilizacio civil n6s podemos falar de abertura, transparéncia e accountability, quando
transpomos esta reflexdo para o dominio militar, ¢ natural que estas questoes sejam vistas
a luz do segredo de Estado, das necessidades de defesa e, portanto, nés podemos estar
aqui confrontados com um dominio de matérias, em que a polarizagio entre os Estados
Unidos da América e a China resulte, pela falta de confianga mitua minima necessaria,
numa desprote¢do da sociedade no seu conjunto, perante uma nova tecnologia que exigitia
uma regula¢do mais estrita e antecipatoria.

E porque ¢ que eu falo da digitalizagio? Porque esta prevista uma nova conferéncia
de Bletchley no ano que vem, o que significa que os principios e os valores que foram
aceites por 28 paises vao ser testados no seu desenvolvimento e na sua transposi¢ao,
num programa de agao que exigird o compromisso entre os paises participantes, a Unido
Europeia, mas também a China, os Estados Unidos, o Canad4, a India e a Federacio Russa.

O terceiro dominio, que é pouco falado, tem a ver com os impactos da polarizagdo nas
politicas de desenvolvimento. Na realidade, a Cimeira dos Objetivos de Desenvolvimento
Sustentavel, realizada em setembro passado nas Na¢oes Unidas, chegou a conclusio de
que hd um atraso significativo em alcangar os objetivos do desenvolvimento sustentavel,
se queremos manter a data de 2030, da célebre Agenda 2030, como a data referéncia no
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alcangar dos objetivos do desenvolvimento sustentavel. E é crescente a desilusdo que
existe nos paises do Sul Global em relacio aos compromissos assumidos para alcangar
os objetivos do desenvolvimento sustentavel. E aqui temos duas dinamicas que tém a ver
com a polarizacio global e que convém acompanhar de perto.

Em primeiro lugar, a iniciativa chinesa do Be/# and Road, que, hoje em dia, estd ampli-
ficada por uma declaracdo aprovada pelo Partido Comunista da China no final do ano
passado, a chamada Global Development Initiative, ¢ indubitavelmente um dos instrumentos
que estao ancorados nos objetivos do desenvolvimento sustentavel. Se olharmos para o
mundo ocidental nesta matéria, nao ¢ que nao esteja presente no auxilio ao desenvolvimento
dos paises do Sul, mas a visibilidade e o carater dessa ajuda ¢ muito menos percetivel do
que a da iniciativa chinesa, porque mais dispersa e detida por um conjunto de paises e
nao apenas por um, como ¢ o caso da China. Embora haja que reconhecer, em critica
ao mundo ocidental, que o G7 s6 adotou uma resolugdo para alocar uma substancial
contribui¢ao financeira para o desenvolvimento dos pafses do Sul ha cerca de ano e meio,
sob a presidéncia chinesa.

Digamos, portanto, que temos aqui dois “comboios”, o chinés ¢ o que foi adotado
pelo G7, com diferentes modalidades de acesso por parte dos paises beneficiarios. E o que
vai estar em cima da mesa ¢ exatamente isto: como ¢ que ¢ possivel recuperar os atrasos
em alcangar os objetivos do desenvolvimento sustentavel, através de um mecanismo
de financiamento que permita aos paises em desenvolvimento sairem da armadilha em
que estdo colocados, que ¢ claramente a armadilha da divida pablica? Cerca de 50% dos
paises menos desenvolvidos estao em szress de divida, isto ¢, ndo tém margem de manobra
financeira para alocarem recursos ao seu proprio desenvolvimento e, portanto, dependem
do financiamento da comunidade internacional.

As Nag¢oes Unidas lancaram um fundo para os Objetivos de Desenvolvimento
Sustentavel, mas o grau de financiamento é muito inferior aquilo que sdo as expectativas
e as necessidades dos pafses em desenvolvimento. E ha que reconhecer que nas conversas
com os paises do Sul é comummente aceite a ideia de que o acesso aos financiamentos
do Belt and Road é bastante mais facil do que o acesso aos financiamentos dos paises
ocidentais. Claro que isto tem um reverso de medalha. O acesso aos financiamentos Be/
and Road tem contrapartidas de ordem politico-diplomatica, basta ver, por exemplo, que
a China tem uma base militar no Djibouti, onde historicamente a Franca e os Estados
Unidos tinham bases militares, e, sobretudo, a contrapartida da divida e da progressiva
necessidade de reestruturacio da divida, como estd a suceder esta semana com a divida
angolana a Republica Popular da China. Mas o que esta em cima da mesa, claramente, ¢
a necessidade de reconhecer que se queremos manter uma ordem internacional multi-
lateral é necessario rever os mecanismos de financiamento para o desenvolvimento e é
isso que o Secretario-Geral das Na¢oes Unidas lancou com a ideia de realizar a Cimeira
do Futuro, em setembro do ano que vem, para repensar o papel do Banco Mundial e
do Fundo Monetério Internacional como instrumentos da ajuda ao desenvolvimento
dos paises menos desenvolvidos, incluindo nisto a transicao energética e a luta contra as
alteragoes climaticas.
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Neste dominio, ¢ interessante verificar que esta agenda, em parte, corresponde as
preocupacoes chinesas e, em parte, as preocupacoes ocidentais. Corresponde as preocu-
pacdes chinesas porque é sabido que a China, desde ha varios anos, tem reivindicado a
necessidade de haver a alocagao de capital do Banco Mundial e os critérios de distribuicdo
dos direitos especiais de saque entre os varios paises do mundo, designadamente tendo
em linha de conta o facto de a China ser hoje a segunda maior economia mundial. Mas do
outro lado, do lado de aliviar a divida, a China, que ¢ um pais que tem uma relacio particular
com o G77, é cada vez mais um pais credor. Isto ¢, os paises em desenvolvimento que
estdo jugulados na sua capacidade de investimento pela divida encontram do outro lado
da mesa, como credor, nao apenas o mundo ocidental, como tradicionalmente, mas cada
vez mais a Republica Popular da China. E, portanto, este debate sobre a reestruturacao da
arquitetura financeira internacional e os modelos de financiamento do desenvolvimento dos
paises do Sul vai ser um debate crucial no préximo ano, que vai ser travado num contexto
de tensio geopolitica, que nunca favorece o encontro de solucoes, e que desejavelmente
deveria culminar com a Cimeira do Futuro em setembro do ano que vem.

Aqui tém trés dominios que me parecem cruciais no curto prazo. E porque é que
eu me fixei no curto prazo? Bom, verdadeiramente, Jacques Attali dizia que previsoes s6
fazia a 100 anos, porque nio corria o risco de ser por elas responsabilizado. Eu nao fiz
nenhuma previsdo, mas fiz referéncia a temas importantes a um ano de vista, ¢ 0 maximo
que eu consigo alcancar. A razao pela qual eu me detenho em novembro do ano que vem
¢ porque, manifestamente, por altura do Thanksgiving, havera um acontecimento num pais
que podera obrigar-me a ter que vir aqui, para o ano, dizer: “Estava errado”.

Muito obrigado.
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Painel — Perspetivas Europeias
Moderagdo: Major-General Filipe Arnaut Moreira

Espanha

Coronel Gutiérrez del Castillo
Instituto Esparol de Estudios Estratégicos

Let me start my presentation by giving my thanks to Mrs. Helena Carreiras, Minister
of National Defence, and particulatly to Mrs. Isabel Ferreira, for this kind invitation.

Ladies and gentleman, it is a real honour for me to be here today and to have the
opportunity to talk to you about the Spanish approach to resilience in the framework
of national security. On March 11™ 2020, the World Health Organisation declared the
Coronavirus 2019 disease as a public health emergency of international concern. Three
years later, on May 5th 2023, the WHO declared the COVID-19 as an ongoing health
issue, which no longer constitutes a public health emergency of international concern.
According to the WHO, COVID-19 has infected nearly 700 million people in the world,
and almost 7 million of them have died. In Spain, about 14 million persons were infected,
and almost 130,000 died. It has been a hard blow to Spanish society, with a lot of suffering
and huge social damage. But COVID-19 has also had a substantial negative impact on the
Spanish economy, as the result of the severity of the containment actions implemented
to curb the spread of the virus. The significant drop in GDP, more than 10% for 2020,
has constituted an unprecedented challenge in history and has given rise to an economic
policy response that is very different from that of previous crises.

Against this background, on October 2020, the Spanish National Security Council
agreed to start one year in advance the review process of the 2017 National Security
Strategy. This decision was justified by the severe impact of COVID-19 on the Spanish
population and economy, and by the increased use or hybrid strategies by global adversaries.
The objective of this review was to confront risks and threats in a new global context that
is characterised by greater uncertainty and accelerated change, and to foster institutional
and social resilience. One year latet, on 28" December 2021, the Spanish government
approved the 2021 National Security Strategy.

This strategy represents both continuity and change. Continuity, because it’s the
fourth strategy of this kind and builds upon the legacy of its predecessors and endorses
the whole-of-society approach to national security. Change, because this strategy identifies
the current international situation as a window of opportunity for transformation, with
COVID-19 as one of the greatest worldwide challenges since World War II. Having said
that, we may argue that the COVID-19 pandemic wasn’t an unpredictable event, a “black
swan”. Moreover, the COVID-19 could be better identified as a “grey rhino”, meaning a
risk that we saw out there in the distance but did not clearly perceive its full dimensions.
We were sure that if it happened it could cause high damage, but we didn’t know precisely
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when it could come about. I believe that has been the case in Spain because since 2011
epidemics and pandemics have been identified as risks and challenges to national security.

I have started my presentation talking about the Spanish National Security Strategy,
and I have done it this way because in this political-strategic document we find nuts and
bolts of the Spanish strategic approach to institutional resilience in the face of sustained
transformation and uncertainty. Transformation that requires strategic vision with security
conceived as a requirement for economic recovery and social cohesion, and uncertainty
about a future where digital transformation and ecological transition represent the main
drivers of change in a scenario of greater systemic geopolitical competition. The pandemic
has highlighted the importance of both prevention and adaptation, achievable by more
advanced planning, better integration of public and private stakeholders and more resilience,
understood as the resistance and recovery capacity in adverse situations.

In this context, I have to mention both the Spanish Government’s 2021 Recovery,
Transformation and Resilience Plan and the Spain 2050 Strategy. The former foresees
the mobilisation of more than 140 billion euros in public investment until 2026 in order
to boost institutional, economic, social, territorial, and environmental recovery and resil-
ience; and the later, a long-term national strategy designed to improve the understanding
of social, economic and environmental challenges and opportunities that Spain will face
in the coming decades. This strategy establishes a set of goals and specific targets with
resilience at the heart of them.

In line with both policy documents, the 2021 National Security Strategy sets three main
objectives for the current strategic cycle: advance crisis management; foster the security
dimension of technological capabilities and strategic sectors; and develop prevention,
detection and response capabilities with regard to hybrid strategies. These objectives are
aimed at improving resilience by detecting and assessing specific national security risks and
threats, facilitating decision-making, and ensuring an optimal and coordinated response
using the necessary state resources.

We may consider this crisis management model as an improved version of the well-
known John Boyd’s OODA loop applied to crisis management — meaning observe, orient,
decide, an act —, understood as the ability to sense and to anticipate challenging situations
and to adapt to them under pressure. I am talking about a comprehensive resilience-based
approach that covers all phases of crisis management from normality to post-crisis
recovery, supported by streamlined structures and processes that enable the adoption of
anticipatory policies. At the heart of all these processes is the national security system.
According to the 2015 Law on National Security, this system is made out of the bodies,
entities, resources and procedures that enable national security.

What is national security for Spain? We understand national security as the call of
government action to protect freedom rights and the well-being of the Spanish people,
to ensure national interest and constitutional principles and values, and to contribute to
international security and stability together with Spain’s partners and allies. It is a Hub-and-
Spoke model, with the National Security Council playing a decisive role in supervising and
coordinating resilience-based crisis management actions at the political-strategic level. To
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carry out these tasks the National Security Council is assisted by the Situation Committee,
a permanent body of the Department of National Security, which in turn is supported
by other specialised committees in their respective sectors, namely the following seven:
cyber, maritime and aerospace security (global commons), immigration, energy security,
non-proliferation [of weapons of mass destruction], and counterterrorism. These special-
ised committees play a key supporting role in risk and threat assessment, in the analysis
of possible crisis scenarios, particularly those that could lead to a situation of concern
for national security, and in post-crisis evaluation, after facing a disruptive and damaging
event, by assessing impacts, identifying lessons and taking actions needed to restore normal
operations and prevent future crises from happening.

The Department of National Security supports the Situation Committee by integrat-
ing and analysing information and early-warnings coming from different authorities and
bodies through the liaison and coordination mechanism of the national security system.
In this respect, it is worthwhile mentioning a resolution approved on July 21% 2022 by
the Spanish National Security Council to step up a Permanent Coordination Group on
National Resilience. This body reports to the Situation Committee and is responsible for
providing advice to the National Security Council on all the measures required to strengthen
resilience in national security. Its Chairman holds the national representation in high-level
committees and working groups of international organisations dealing with resilience. In
similar developments in the European Union and NATO, the Spanish Situation Committee
is responsible for guaranteeing a comprehensive whole-of-society approach to improve
resilience against the entire spectrum of risks and threats affecting national security.

We, in Spain, conceive these risks and threats dynamically, as an element of a con-
tinuum depending on probability and impact. With this forward-looking and flexible
approach, Spain wants to be ready to meet any challenge in international security, instead
of merely preparing for a possible repetition of a crisis similar to the last one. As you
know, we find ourselves in the middle of a range of uncertainties and substantial global
challenges, namely: the enduring effects of the COVID-19 pandemic; the outbreak of
war in Europe, in the eastern flank; the renewed conflict in the Middle East and the latent
conflicts around the wortld; the intensifying crisis of global warming with climate-related
catastrophes; and the constant and evolving cyber threats and the potential threat that
artificial intelligent holds to human life itself.

All these challenges are examples of an ever-changing global context, where the 1980s
VUCA model may be no longer valid to understand the fragility of the global system, the
anxiety that our society is suffering, the non-linear nature of current challenges, and the
difficulty to fully understand a world that is in constant change. I am talking about the
BANI model, a conceptual approach that, in one way or another, is guiding the Spanish
political-strategic planning in the identification of vulnerabilities to disruptive threats, and
in the design of resilience-based strategies. I personally believe that if we want to be more
resilient institutionally and as societies, we are required to constantly rethink our way of
doing business, adapt our approaches and develop new coping mechanisms.
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Based on the lessons identified in crisis scenarios, we, in Spain, have under develop-
ment different crosscutting actions to reinforce resistance and recovery capacities; I am
referring to the adoption of policy resolutions and experimentation by specific lines of
action grouped in three strategic pillars. The first pillar is grounded in the protection of
people’s lives, rights and freedoms, as well as the constitutional order. This implies the
strengthening of national defence, external action and public security capabilities, and the
reinforcement of public health, civil protection and the security of critical infrastructures.
The second pillar is devoted to the promotion of the prosperity and well-being of Spanish
people. This line of action encompasses fostering security in the global commons (cyber,
maritime and aerospace) and economic and financial stability, combating organised and
serious crime, organising migratory flows and harmonising energy security and the eco-
logical transition. The third pillar brings together international peace and security, aligned
with the objectives of international organisations of which Spain is a member, with the
defence of the Spanish strategic interest.

Before I finish my presentation, let me share with you an example of strategic measures
adopted to strengthen the resilience of Spanish deterrence and defence capabilities. On
October 14™ 2021, it was issued an updated version of the Spanish Military Strategy. In
line with the strategic guidelines set for the 2020 National Defence and Defence Policy
Directives, the military strategy sets clear-cut objectives to enhance the strategic autonomy
and national resilience, to deal with threats and challenges to national security. The ongoing
task is to ensure the necessary military capabilities to provide a credible deterrent and
effective response across the entire spectrum of conflict, ensuring its sustainability under
a sufficient and stable budget framework.

Moreover, to support the enhancement of such strategic autonomy and national
resilience, the new Spanish Defence Industrial Strategy 2023 writes on the increase of the
level of strategic autonomy in the defence industry to reduce dependence on third parties,
while maintaining an open economy and contributing to European defence. To walk the
talk, a gradual increase in defence investment has been initiated; the 2023 defence budget
has been increased by 26%, opening a new investment cycle with the objective of reaching
2% of GDP by 2029, thus fulfilling the commitment made to NATO and the European
Union. A good recipe for building actual resilience, isn’t it?

Thank you for the attention.
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Finlandia
Christian Fjader
Geostrategic Intelligence Group

Thank you for the kind invitation. The best thing about my current situation is that
I am independent, so I can say whatever I like and can’t be fired. Which of course doesn’t
mean I can’t be punished. Whilst everything I say will just reflect wide views, I do have
some exposure to what I’'m talking about in a practical sense. I also spent a lot of my
careet, especially over the past 20 years, doing comparative studies of resilience in different
countries and continents, having that experience also from the South. So, I would like to
congratulate the Seminar for taking that approach, because we certainly can and should
learn from each other. We are increasingly facing the same problems, and while some of
the solutions actually implemented in individual countries don’t always easily transfer over,
it’s always good to share ideas.

What I am going to be talking about today is the Finnish approach, mostly. So
where it derives from, how does it look like now, what really drives it, and how it’s likely
to change considering this unprecedented situation in terms of the strategic environment.
And perhaps there are some lessons to be learned here as well. I would just like to point
out, I think it’s always good to acknowledge that resilience is very contextual. As we know,
there’s no universal definition for resilience, so it can have very different meanings in
different contexts, ranging from business to personal resilience to national resilience. It
is always good to take into account that we are talking about a concept that is contested
and does vary quite a bit depending on the context in which we are discussing it. It can be
sometimes described only as a philosophy or approach, as well, so it does not even always
have that very concrete manifestation to it.

However, what it really means, to me, demands looking into what it entails in concrete
terms. Not what the term is, but what lies behind it and what the possible outcomes of
the use of that concept could be. Obviously they have different definitions in the field,
but in general what we are talking about is how countries, organisations, even individuals
can be better prepared for different types of shocks and crises, in advance, meaning in a
proactive approach; how they can effectively resist and respond to different shocks and
how they can recover from them. Additionally, we should also learn from shocks, which is
something that is left out too often. Resilience should be a construct that evolves overtime,
from crisis to crisis, so that we are not talking about the same resilience in 20 years that
we are talking about today. Most likely, that is not going to be the case, even if we insist
on being locked into a certain view of resiliency.

In the Finnish case, the context is very specific and what I am essentially going to
argue is that Finland represents resilience in the frontline states. What is driving that is,
first of all, difficult geography. I don’t mean just that the climate is very cold, but Finland
is also somewhat separated from the European mainland and from its main partners,
allies and markets, so there is this sense of isolation, which is made a lot worse by geo-
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politics. In geopolitical terms, Finland is in a very difficult “real estate”, as there is an over
1300-kilometre border with Russia that is quite contested in some ways, and a notion of
vulnerability that stems from that. Also, Finland is very reliant on the Baltic Sea in terms
of maintaining and growing its economy, since most Finnish exports and imports actually
rely on maritime transportation — about 90% of exports and 80% of imports. Therefore,
Finland is logistically an island.

Then there is the issue of history. History always affects the type of approaches
countries take to national security and resilience, and obviously the history of Finland
is of a frontline state. Finland was the easternmost province of the Swedish Empire for
over 700 years and, as such, was at the collision point between two emerging empires,
the Swedish Empire and the Russian Empire, then the Soviet Union, and now facing a
challenge from a revisionist Russia.

Because of this specific context and this rather impressive sense of vulnerability that
drives Finnish resilience, there is a very strong tradition of national defence, which also
affects how resilience is built up in Finland. Originally, from the II World War onwards,
Finland has adhered to a total defence model, which is, in simplicity, about how you
actually harness the entire resources, the entire society, and not just military, into national
defence and national security. The latest evolution of that is comprehensive security, but
nonetheless the point is that this is a long-standing tradition that Finland never gave up,
even after the Cold War ended. So whereas most of Europe actually did take advantage
of the so-called peace dividend, Finland did not, it maintained a traditional approach to
territorial defence, with national universal male conscription and the total defence model.
Now Finland is perhaps in a bit of an advantageous position in regard to many of the
other European countries in this sense.

The other fundamental element of Finnish resilience is security of supply and this
stems again from the sense of vulnerability. We have to somehow guarantee that we get
what we need for the well-being of the citizens, the resources of national defence and
the maintenance of social stability in the country, regardless of the deep vulnerability that
comes from that high dependence of maritime traffic, for instance. Because of that, Finland
has continuously stockpiled lots of materials, not just defence, but also civilian resources,
throughout the decades. Finland has a whole-of-society approach, and the businesses are
deeply integrated in this model.

And then we have legacy strengths that we can also refer to in terms of, for instance,
civil defence shelters, Finland has a massive amount of civil defence shelters, about 50
thousand, that could accommodate almost the entire population of the country. So there’s
this sort of legacy behind the model.

Resilience as a term is not utilised very much in the Finnish national defence/national
security discourse, but instead these that I call legacy concepts are. The first one is again
that comprehensive security model, which is really an evolution of the total defence model.
It is broadening that traditional total defence model, whereby the major principle is that
security is not just the responsibility of the state, it is the responsibility of all of us. It
entails not only military and civilian authorities, but also businesses, NGOs and citizens,
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so you have even religious communities and the education sector participating, So it is
a whole-of-society approach to national security and resilience. The idea is to safeguard
society’s vital functions that are required for maintaining the well-being of the citizens, and
there are seven of them that range from traditional areas of defence, critical infrastructure
protection, to maintaining international partnerships and alliances, but also expands to areas
such as psychological resilience and functional capacity of the population and services.
The whole idea is that no matter what the circumstances are the society can continue as
close to normal as possible and can recover as quickly and efficiently as possible to what
would be considered normal.

The other major element of the system is security of supply. In lots of contexts,
security of supply is understood as mostly referring to the energy sector, maybe logis-
tics. In Finland the concept is much broader, so it does encompass things like critical
infrastructures, not just physical infrastructures but also digital infrastructure, as well as
critical services and critical production, so the autonomous capability to manufacture
certain critical materials and products. There is that self-sufficiency approach to things,
and also this approach of continuity management, as well, so it is not just material, it is
not just protecting critical infrastructures, but thinking in terms of how we can ensure
that these critical services can be continued also during disruptions and recovered quickly
after them. The most distinctive feature of the Finnish model in terms of security supply
is the heavy involvement of the private sector. It really is very deep and has actually been
going on since about the 1950s, so it is a long tradition of this being a shared responsibility
that is organised around seven sectors and 21 so-called pools, which are really corporate
committees for sharing information and best practices, exercising and so forth. So you
have this extensive network of companies that participate together with the government
and find ways to have better continuity of critical services, for instance.

What is rather unique is this is actually funded by funders outside the state budget.
The main idea behind that is that it is more flexible, first of all, but it also shields it from
political fluctuations. It brings that strategy continuity, where it doesn’t matter what the
views of the current government are so much, because it is hard for the government to
actually go and intervene, especially since the fund is actually governed together with
businesses, so there are business representatives in the board and the council of the fund.
In addition to continuity what is really important about this is that the businesses feel that
they have a stake in it, they are deciding what should be done and how.

We have just gone through these double shocks, first the COVID-19 pandemic
and now the Russian illegal invasion of Ukraine, and the fact that a major war is again a
reality on the European continent for a very long time. This has forced Finland to think
in terms of how it should reform its resilience. The base is quite stable in the sense that
there is a tradition that has continued for decades, but it is clear from this experience that
there is still a lot to improve, whether we are talking about the pandemic in terms of crisis
decision-making or crisis management, for instance. There are still ongoing investigations
into that, but I’m sure decision-making will be one of the issues that will be picked up.
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Another crisis is, little by little, getting closer with the sabotage of undersea infrastructure
in the Baltic Sea and the use of migration as a hybrid influencing tool.

Hence, there is a lot of rethinking going on at the moment. We are reforming, for
instance, strategies that have been last updated a couple years back, such as, the Government
Report on Foreign and Security Policy that was released in 2020 and the Government
Report on Defence Policy of 2021. Additionally, Finland decided to discontinue the old
paradigm military non-alignment that has been the prevailing paradigm since the 11 World
War, and join NATO. Also, internally, basically every strategy document that somehow
relates to resilience is being reviewed and possibly reformed and the same goes to a lot
of legislation in terms of the Emergency Powers Act, which regulates what government
authorities can do in emergency situations, in terms of intervening in issues normally
considered fundamental rights of citizens.

Making exceptions to those rules needs to be rethought, in terms of this grey area
that includes, for instance, the environment, but also there are a lot more drastic issues
going on in terms of border security and how to use force against unmarked troops and
so forth. Then again, linking it back to whole-of-society and economy, in terms of foreign
direct investments, it is quite exceptional for a country that is very dependent on global trade
and would generally like to invite foreign investment as much as possible in the country,
that now we are screening it and putting restrictions on it, even on real estate acquisition.

The times are drastic and there is this clear momentum of revisiting even the fun-
damentals of what resilience looks like or should look like in the future. I think one
of the things that is missing is a holistic strategy that would actually consider all the
interconnectedness of these increasingly diverse security threats and challenges, and seek
responses to those by considering all instruments of national power, so diplomacy, defence,
economy, intelligence, etc. It is not good enough anymore to have these siloed approaches
and a selection of strategies and plans. They all need to play together if we want to be
more resilient in the future in this new environment. Luckily that is in the government
programme of the new government that came into power this summer, so hopefully that
will be happening in the next couple of years or so.

Finally, some of the points that I think are relevant to all of us globally. What do we
do now going forward? First, yes, we need to learn from the past, and there are a lot of
these investigations, reviews and reforms trying to capture as many lessons learned from
past and ongoing crisis which is very important, but we need to keep in mind that we need
to be prepared for future crises, not past crises. The next pandemic may be very different
in its dynamics from the last one; and the next war may be very different from the ongoing
wat. There may be threats and vulnerabilities we have not even acknowledged yet, so we
should be ready for those so that we are not constantly surprised by events and then forced
to react to them. It would be much better to have better anticipatory capabilities and to a
reasonable point at least anticipate new negative trends in the security environment and
start addressing them early on, rather than when the house is on fire.

Moreover, you have to acknowledge that the current environment is the most dynamic,
complex and uncertain than probably any of us have experienced in our careers, maybe
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known in the human history. How do we go about that in terms of planning? We always
did plans for at least ten years, long-term plans for 30 years and foresight work for 50
years, and now we are talking about renewing these strategies every two-three years. Is
that good? I think it’s understandable and we have to react to these drastic changes that
are happening and we need to understand what they mean in the long term, but really
that long term I think is the key. So we really need to understand where this is heading in
the long term and be prepared for that, and not just hang on to what’s going on now and
responding to that. So I am not sure it is a good thing, I think we should review strategies
and plans probably more frequently than every ten years. But do we need to rewrite them
every three years? I can say, for instance, in Finland there simply aren’t resources for that.

I mentioned foresight, but does it connect to decision-making? In some areas it does,
but in resilience and preparedness planning I would say probably not. At least that would be
my personal experience. We did scenarios in 2017 that pretty much mirrored the situation
we are in now. Where plans made? Yes. Where investments made for those plans? No.

I think even if we do foresee things, even if we start addressing them strategically,
do we put money on it? My answer would be unfortunately no.

Thank you.
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Ucrania

Orysia Lutsevych
Chatham House

I am Ukrainian myself originally, but now for the last 11 years I have been living in
the United Kingdom. Well, I came there from another edge of Europe, which was Georgia.
In Georgia, they were saying Europe starts here, in the UK they say it ends there. So you
can see how my experience spans through the continent. And I don’t know where Ukraine
is in this. Is it on the vortex of war? Is it trying to be resilient against all the odds and
possibilities? It is basically resilience on the battlefield, as we speak right now.

People are puzzled by how this country that was the least known and most misun-
derstood in Europe, is able to resist successfully such an enormous enemy, while at the
same time sustaining its banking, keeping the railway system on time, etc. And when you
think about the displacement of people from the war area, the majority of those internally
displaced were absorbed within Ukraine. Yes, millions are now in the European Union
and in various host countries, but we often forget that many Ukrainians chose to stay in
Ukraine. The economy is stable and the energy grid, despite deliberate Russian attacks,
is functional. So all of that is quite impressive and something worth looking at as we are
contemplating resilience and what it could be.

The previous presentations were showing us kind of a system approach of gover-
nance to resilience. To be honest, I would not be able to draw such graphs for Ukraine,
because the Ukrainian government started talking about resilience as part of its national
security strategy in 2020, and to be honest, very little of this was operationalized since the
annexation of Crimea and all the way to the full-fledged invasion.

I will speak a little bit about our work at Chatham House, how we approached resilience,
some of the lessons learnt from current context, and finally how we can take it forward.
Dr. Vitorino gave a very good overview of our operational environment, but coming from
Ukraine, I think it feels much more acute that we are actually facing Russia, that is not
just revisionist and militarist, but is not here to change its war games or objectives versus
Ukraine. Russia will spend 6% of its GDP on military, next year, and increase almost 70%
in defence spending. Russia is spending roughly 100 billion on the war, just in Ukraine,
and it is determined to take more territory and to make Ukraine a failed state, not only
that, it is also determined to destroy the project of the European Union.

This is something we all must understand, no matter where we are, there will be
cascading effects of Russia’s deliberate efforts to undermine the European Union, NATO,
and especially the US presence in Eastern Europe. So we will feel those shocks across the
globe, for instance if we look at the shocks from food security, where there is a deliberate
use of hunger to create a flow of refugees, by blocking Ukrainian grain exports. The World
Food Organisation estimates that twice as many people will be vulnerable to hunger next
year. Russia’s aggression against Ukraine has put almost 57% of pressure on food prices
in low-income countries. All those people on top of the climate change difficulties to
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produce food will have to face this. Where will they go? This is a deliberate policy to put
pressure on the cohesion of the European Union, knowing how sensitive the issues of
refugees and migration are at the moment.

Something that also bothers me with our world is that if you look at the middle powers
of the non-aligned wotld, people are optimistic about their future, whereas people, here,
are very pessimistic about the future of their country. Given that, I don’t really know if we
will have stamina to defend ourselves and this is a very serious fact for resilience. There
is an excellent study from ECFR called “The World a la Carte”, where they are looking at
some of these trends, and I think this points to some serious problems.

Now, resilience. We have approached it again from outside of Ukraine and obviously
wanting Ukraine to sustain its nation-building project under the deliberate threat of
Russia to destroy that project. We thought there is no better response for Ukraine than
resilience, but we take it one nudge further, so it’s not just to maintain but also to grow
from that disruptive experience. This is what some people called resilience dividend, that
if you overcome a difficulty, you don’t just bounce back to where you were before, you
try to get better.

We only focused on foreign encroachment, we didn’t look much at COVID-19 or
environmental disasters. We say, in this context, foreign encroachment, from Russia or
China, is the weaponization of domestic vulnerabilities by these sharp powers to achieve
their foreign policy objectives. And we have seen Russia doing this persistently from
2017. We looked at Ukraine, Belarus and Moldova, and across all those three countries
we noted the tools that Russia was using to undermine reform projects, social cohesion,
democracies, which were used across the media, across security and conflict, in corrupt
practices, interference in domestic politics, use of church and proxy groups, national
identity politics, ethnic minorities, economic dependencies and elite interconnections. So
you have the whole range of tools that we have observed and we kind of mapped them
to see where Russia has an upper hand and where these countries are more vulnerable,
and in 2020 we published this study “Resilient Ukraine”.

So what is it that makes countries resilient to foreign encroachment? Some of this
is based on expert surveys in the country, so we’ve gathered a group of people who
understand these different domains, and we have notice that, at that time in 2020, Rus-
sia’s influence upper hand over the conflict in Donbas was decreasing because Ukraine
was building safeguards. But Russia was increasingly active in trying to buy an influence
through corruption and sustaining corrupt practices, it was also playing with identity
politics, especially church politics (when Ukraine has declared it is independent from the
Orthodox Church through the whole process), and it was trying to penetrate through the
elite, by funding political parties and interfering in this process.

What was interesting is that the experts overall, at that time in 2020, didn’t think
that Zelensky was building resilience. They thought that his policies were making Ukraine
more vulnerable, and that was partially because he was extending his hand to Putin to
negotiate. You may recall that meeting in Paris, of Normandy format, where they were
trying to reach some kind of breakthrough and there was a feeling that rather than building
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resilience inside Ukraine, he was underestimating the threat coming from Russia. So his
support and popularity on the eve of the invasion was not very high and, when the first
shells struck, people didn’t know what his response was going to be, because Ukraine
had all these vulnerabilities, such as weak governance, low trust in institutions, vulnerable
critical infrastructure, toxic information space and general lack of modernization, as a
Soviet legacy.

Tt didn’t seem like Ukraine could make it, but then, on the other hand, we noted in
our research from the first wave of war, which started in 2014 with the annexation of
Crimea, that Ukraine had this resilience capital, and that comes back from its historical
context. It is about having a successful track record of resisting Russia. Ukraine is a master
of living in the shadow of the empire, even three empires, the Ottoman, the Polish and
the Russian, and still maintaining its state. So there was this tolerance to instability and
readiness to defend Ukraine, that was expressed in a feeling of patriotism and pride
in being a Ukrainian and an emerging social cohesion throughout the country, at the
horizontal level, where people were working across different projects, cultural decentrali-
sation, environmental, helping IDP’s, helping the veterans. And, last but not least, in that
resilience pattern were the reforms that Ukraine has implemented since the Revolution
of Dignity, ten years ago. Throughout that reform process, Ukraine has really made some
breakthroughs in: decentralising the system, which is great for resilience because you have
communities having more power and resources and capacity as the result of that; closing
down loopholes for corruption, mainly going away from Russian energy resources and
gas; implementing independent information policy, closing down Russian channels of
disinformation, including in the social media realm; and putting on a good footing in terms
of digital governance, something that really helped Ukraine during war times.

Zelensky comes from the new generation, with a new generation of ministers, who
really saw that you need to digitalise services, something that they called “the country
in the smartphone”, where you can get a national ID, for example, that is valid, on your
phone. After looking at all of these facts, we really believe that you can capture resilience
through five pillars: human security, social cohesion, accountable governance, economic
diversity, and cognitive resilience. Our research wants to go further in trying, under each
of those pillars, to identify policies and actions that will reinforce states. Because it is
good to have a strategy and a whole-of-government approach to this, but you need to
operationalize it. You need to actually address some of the vulnerabilities you have across
these five domains.

We are currently running a Moldova case study, another country that experiences a
lot of Russian interference in its aspiration to become an EU Member State, to understand
what policies of Sandu’s government are actually contributing to more resilience, and which
ones are not making any difference or are lacking. So if we zoom in on what we are seeing
now of resilience on the battlefield, it is clear that the total defence approach works. The
whole-of-society approach saved Ukraine from day one, because people immediately went
to sign up to territorial defence units. Today we have over 80% of citizens in Ukraine,
given all the difficulties, contributing to the effort to support the army, they are donating
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whatever they can, they are volunteering their time, and 90% of Ukrainian businesses are
providing assistance.

The next one is this horizontal network of civil society organisations. Civil society
is actually an expression of agency. These activities show individuals that they can make
a difference; they don’t have to wait for the minister or the mayor. If there is something
that they can control, they immediately go for it and they make a difference. Today we
have over 86% of citizens involved in charitable activities in support of resistance. In this
paper, we also outlined how many innovative models came up, from those civil society
organisations, for solving emerging problems such as providing jobs for IDP’.

The next interesting pattern we see in Ukraine is the use of digital tools for crowd
intelligence. This is something that comes from that total mobilisation of society, where
you have citizens as contributors, not only consumers of security. There is a chatbot on
Telegram called el7orog, which means “the enemy is here”, where 300,000 Ukrainians
reported instances of sabotage or suspicious activities at the start of the war that fed
straight into the system of the Internal Security Ministry and Police that went after
inspecting what was going on. Russia had a huge network of agents implanted across
different cities, and if it were just the police or security services, they would not have the
capacity to trace them.

Ukraine, being also on the frontline of the information warfare, understood how
important it is for citizens to have trusted sources of information, so a strategic commu-
nications centre was set up. But not only that, this information resilience exercise is really a
partnership between state and private sector and it uses quite a lot of Al and sophisticated
tools. Ukraine has, for example, groups that are using Al to debunk disinformation, to
screen the social media, because it is impossible to do it manually these days. This is where
Al can be a force for good, including some controversial Al that is used in Ukraine, such
as Clearview, for facial recognition that was used to identify dead Russian soldiers, to
identify possible spies and agents of Russian influence on the checkpoints, when Kyiv
was under threat.

On this kind of distributed resistance, you have also a big partnership with the private
sector drone production and I think this public-private partnership is key. You have more
than 200 Ukrainian companies developing all kinds of first-person kamikaze drones that
cost 400 dollars that can destroy millions worth of equipment. Ukraine wants to be on the
technological frontline for innovation and is eager to develop more of these industries. In
that sense, the new Ministry for Critical Industries has been set up and will take this forward.

Another component of Ukraine’s resilience now, in the war, is Zelensky’s own
leadership. He demonstrated the importance of these commitments to communicate
directly with the people. Every day he goes in the evening and he explains what is going
on internationally, who he met, what is happening on the battlefield, and the same is being
done by the mayors. You can see almost like a pattern of communication that the messages
are sifting through from the national level to the local level, so people live in the same
information space, contrary to what we have seen increasingly, which is that we are being
pulled apart to these information bubbles, so when you need to have social cohesion you
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cannot achieve it. How well will he be able to sustain? So far, he is doing relatively well,
with more than 70% of the population having full trust in the President.

This is especially important when Russia is trying to use disruptive Al to under-
mine that trust. There were several instances: one when a fake video was posted of the
Commander-in-Chief calling to disobey Zelensky’s orders, or Zelensky’s own deepfake
calling to put down arms and stop resistance. If Ukrainians were not used to that constant
communication, they might have trusted those videos.

I mentioned the digital and I think we should all invest in these tools that allow people
not only to contribute to intelligence but also to sustain public services. The Ukrainian
platform Diza is now becoming an export and I have seen other developing countries
looking at how they can digitalise services. This is important because if you have disruption,
when people are on the move for whatever emergency, they have everything they need as
long as they have Wi-Fi; in Ukraine right now, they can report damages to their housing
through the system, and the compensations ate directed to their banking account. So far,
the cyber-attacks by Russia, and this year we had more than 400 cyber-attacks, were not
successful, which means the system is holding quite well.

Lastly, what has really held Ukraine is the EU. EU’ lifelines and the security support,
but also the fact that the EU was able to receive Ukrainians, open up job markets, open
up assistance. It helps preserve Ukraine for the future. You are here hosting the future
generation. It’s mainly women and children, and they still feel a very strong connection,
they want to go back to Ukraine, and I think that provides an enormous resource for
Ukraine. But also, this was possible because of all these reforms that Ukraine made to
achieve a visa-free regime with the EU and that reform was mainly demanding Ukraine
to organise its immigration policy, biomettic passports and security of documents. So you
see how EU integration made Ukraine more resilience.

Just to finish, I would like to say there atre three things that are extremely important
going forward. First, resilience is not an indefinite commodity, we need to guard and
sustain it. In Ukraine’s case, of course military supplies are very important because they
preserve life and they allow victories on the battlefield, but financial assistance is key to
support the home front and to start rebuilding. That means having a connection to the
European market and building institutional capacity for Ukraine. Ukraine is aspiring and
will become a member of the European Union. I don’t know when, but there is a very
strong consensus inside Ukraine, of more than 95% of people, that Ukraine must be a
member of the European Union and they will work hard to achieve it. But I think, with
our enlargement process, we should also embed resilience as one of the work streams
where we are helping not just Ukraine, but also countries in the Balkans, all the accession
countries, to grow this resilience, so when we become part of the same system, we are
much more compatible. I don’t think we still operationalize enough resilience as part of
the European Union policy.

I would really encourage building a community of practice on this, and this seminar
is one of the good examples, but I think perhaps the different institutions and research
centres that work these topics at a European and national level should all meet annually and
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look at the different case studies, to see what works and what doesn’t. Because resilience
is a bit like oxygen, you don’t notice when you have it, but when you don’t, you suffocate,
so I think we should really work on it.

Thank you.
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Reino Unido

Paul Martin
Royal United Services Institute

Thank you so much for inviting me, I am delighted to be here. Like our colleague
Christian, I am now independent after many years as a servant of the state, so I have a
little more leeway to express my personal opinions. I am not here to present the views of
the UK government, although I will try to present a UK perspective. I’d like to think that
what I’m going to say is not wildly controversial amongst my former colleagues.

I’m going to talk about what I see as the gap between national resilience as we would
wish it to be, and the reality of national resilience as it actually is. So first, what does the
reality look like? Well, we know quite a lot about the current reality. One of the things
we know is that there are plenty of risks, some of which have materialised. We currently
have wars in Europe and the Middle Fast, severe threats from Russia and China, climate
change, mass migration, Al, cyber-attacks, deep fakes, etc.

Some risks have materialised, meaning bad things have happened in the past that we
may or may not have learned from. Various events have particular resonance. I'll give you
a few examples. In 2000, when I was on secondment to the Cabinet Office in London, the
fuel crisis in the UK, where a tanker drivers’ strike brought the UK almost to a complete
halt over a space of a few days, in a rapidly escalating rolling crisis. 9/11 and its aftermath
that we are still very much living with. The 7/7 suicide bombing attacks in London in
2005, which happened the day after the International Olympic Committee announced
that the Olympic Games would be coming to London in 2012. And in 2016, when I was
in Parliament, the murder of a Member of Parliament by a right-wing extremist. I think
we have a growing issue about defending the integrity of democratic processes. So, there
are bad things that have happened, but there are also lots of other very bad things that
haven’t happened and, all being well, never will.

In the 2000s, when I was heading an organisation that advised on the security of
the UK’s critical national infrastructure, I became aware of some risks affecting critical
national infrastructure that, were they to materialise, would have been truly catastrophic.
Things that would keep some people awake at night. Things that, by and large, haven’t
happened. One significant example was a 1996 plot by the Provisional Irish Republican
Army (PIRA) to simultaneously destroy a ring of six electricity sub-stations serving Greater
London using custom-built explosive devices. The plot was discovered and foiled by MI5
and the police. Had PIRA succeeded, they would have cut off the electricity supply to
millions of people for months. The sudden loss of power to a large region would have
had cascading effects on the rest of the national supply grid. It had the potential to force
a so-called Black Start, which is the difficult procedure for recovering from a large-scale
or total shutdown of a national grid. An electricity distribution network is a delicate beast;
once it is knocked over, standing it up again takes time. Had PIRA achieved its aims, the
results would have been devastating. Fortunately, they didn’t. So, one general lesson here
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is that it is far better to avoid crises if you can, rather than just preparing to deal with
their consequences.

What does the risk to the UK look like now? This is taken from the 2023 UK National
Risk Register. It gives an official view of all the bad things that might happen (or that might
happen again, in some cases). It is presented in the familiar way of likelihood along the
horizontal axis and impact on the vertical axis. Along the top line, the lower likelihood/
high impact risks, we have pandemics; large-scale chemical, biological, radiological or
nuclear attacks; failure of the national electricity system; a civil nuclear accident; or radiation
release from an overseas nuclear site. On the right-hand column, things that are the most
likely but not necessarily the highest impact, we have things like terrorist attacks in venues
and public spaces; and failure of critical national infrastructure technology in the banking
sector. It is worth pointing out that this Risk Register only covers acute risks, which means
things that happen quite quickly over a relatively short period of time.

One of my observations about risks and resilience against those risks is that we’re
quite good at thinking about acute risks — things like terrorist attacks or technological
failures. However, we are not as good at thinking about long-term chronic risks — the
things that go on for years or decades, such as severe threats to our economies and
democracies from Russia and China, climate change, antimicrobial resistance, Al, and
serious and organised crime.

What else do we know about the reality? I think we’re good at admiring the problem.
What do I mean by that? The UK, and possibly other countries, has a good track record
of describing the risks and describing what solutions should look like. The current doc-
trine in the UK was published less than a year ago, at the beginning of 2023, and it is the
UK Government Resilience Framework. It is a great document that includes some very
elegant descriptions of the problems and the solutions. There are one or two practical
measures, so in the Cabinet Office there is now a new Director of Resilience. But if you
step back, there is very little by way of concrete action. The giveaway is that it’s called a
framework, not a plan.

Another thing that we’re quite good at, and again I don’t think the UK is unusual
in this, is that we have detailed plans. We have plans for everything. But I would argue
that often those plans are too detailed. At worst, countries, and indeed organisations and
businesses in my experience, end up with very long, very detailed contingency plans put
together by experts. Lots of graphs, lots of annexes, lots of tables. The plans often give
precise instructions about what to do in a range of specific situations. But the problem
is that none of those specific situations will actually apply when the next crisis strikes,
because it will be different. However, if a crisis arises, people reach for the plans and they
are always going to be the wrong ones. People will use those plans, they will rely on them,
and they will try to fit the current crisis into what the plan says. Sticking with a plan can be
reassuring, but it doesn’t do much to resolve the crisis if it’s the wrong plan. So, the serious
point here is that each big crisis is unique. The more detailed and specific the plan, the
less likely it is to help you in a real crisis. I would say, however, as a qualification, that we
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are good at dealing with certain kinds of acute crises — in particular, terrorism — because
we’ve had to learn over a long period.

What else do we know? We know that the UK, like a lot of other countties, found
with the COVID-19 pandemic that we were nowhere near as resilient as we thought we
were, and nowhere near as resilient as we needed to be. This was despite the fact that a
viral pandemic was both foreseeable and, to a large extent, foreseen. In the not too distant
past, we had several pandemics and coronavirus epidemics including the HINT swine flu
pandemic of 2009-2010, MERS and SARS, and of course many more in the 20th century,
not least the great flu pandemic of 1918 to 1920, which killed between 50 and 100 million
people — far more than were killed in World War I.

I said a viral pandemic was foreseen. To prove it, here in the first public version of
the UK’s National Risk Register, published in 2008, we have pandemic influenza listed
— so not coronavirus, a different virus, but still a respiratory viral pandemic. It has been
featured there since 2008, and yet we were caught less well prepared than we needed to be.

Something else I would say as a general observation, and again I’'m not sure the UK
is unique in this regard: we’re not good at learning lessons. When there are crises and
disasters, governments talk about ‘lessons being learned’, and there is usually an inquiry.
As a former biologist, I would say that a crucial part of learning is that you change your
behaviour. But that often doesn’t happen. I think governments ate very good at identifying
lessons, at writing elegant papers describing the lessons; but they are not so good at actually
changing their behaviour in implementing long-term solutions.

We are also not that good at managing the unusual. At the moment, there’s a major
official inquiry underway in the UK into the UK government’s handling of the COVID
pandemic. This is being broadcast live and I’'m not going to say anything that isn’t in the
public domain. It has revealed many shortcomings, although one has to add, with the
benefit of hindsight. Supposedly private WhatsApp messages and private diaries have
been disclosed. They’ve revealed some interesting things. We found at the beginning of
the pandemic, the Cabinet Secretary, the most senior civil servant in the UK, thought
that the then Prime Minister should sack the Health Minister for lacking truthfulness.
The current Cabinet Secretary wrote at the time that “nothing in my past experience has
prepared me for this madness”. The former Chief Scientific Adviser, who gave evidence
a few days ago, wrote at the time, “This administration is brutal and useless”. In evidence
on Monday, his diary revealed that the then Prime Minister was, and I quote, “completely
bamboozled by the science and could not understand graphs or concepts like exponential
growth”. The Chief Scientific Adviser said this was perhaps unsurprising as the Prime
Minister had stopped learning science at the age of 15. He also commented on a complete
lack of leadership. So, this is dirty linen from a crisis being washed very publicly. It’s bad
but I don’t think it’s unique to the UK, from talking to colleagues in other counttries.

Another feature of the current reality is that no one is really in charge. One of the
things I learned very eatly on doing my critical national infrastructure job, where I some-
times had to go and visit owners and operators of critical national infrastructure, was to
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ask “Who’s in charge?”, and if I didn’t get a really clear answer, I was probably going to
find poor security.

There is a problem here. We all agree that national resilience is a systems problem.
It is transnational, national, regional, local, and individual. Dealing with these high-level
resilience issues involves the whole of government and the whole of society, so no one
organisation can ever be fully responsible. On the other hand, central government absolutely
does have to show leadership to bring the country along with it, to set the methodology that
is used and, most importantly, to commit long-term funding and have visible leadership,
as Ukraine has with Zelensky for example. Someone at the top needs to be accountable
for turning the strategies, the elegant admiration of the problem, into reality. Currently I
am not quite clear who that is.

There are lots of gaps that need to be filled to get from the current reality to where
we would like to be. One of them, which we touched on earlier with colleagues, is knowing
what we mean by resilience and what good resilience looks like. I like the definition that
is being used at this conference, which is the ability of the system to evolve and adapt in
environments of instability or disruption. That is a good definition. I would say there is
a fundamental distinction between that and the old-fashioned definitions of resilience,
which are about business continuity, disaster recovery, incident management and so on,
essentially about how you cope with the crisis. I would also say that there’s a better and
more interesting form of resilience, which I refer to as active resilience. This includes
such things as disaster recovery, but it is also about improving the ability to awoid crises.
If you can avoid getting into a crisis in the first place, for example through the use of
intelligence, that’s obviously good, although you do still need to cope effectively with the
crises you can’t avoid.

Another big problem is metrics and measurements. Resilience costs money, and
there is a tension between efficiency and resilience. We are really good at measuring costs
but really poor at measuring the benefits, so we end up with lean supply chains that lack
resilience. The Russian invasion of Ukraine has taught us many things. It reminded us of
the importance of supply chains for munitions, and how fat those supply chains need to
be, and how hard it is to ramp up production quickly when you suddenly need to. There
is a prevalent mindset, certainly in the private sector, but also in government, that thinks
in terms of return on investment. It sees the cost of resilience in redundancy, fat supply
chains, fallback capabilities, all of which are costly, but it fails to measure their value or
benefits. Hence, it appears to be irrational to invest in resilience because it is all investment
and no profit. We know this is nonsense. But that’s what the analysis appears to tell us.
So, we need better metrics.

What kind of things might the metrics assess? Why do we think resilience is valuable?
First of all, active resilience should reduce disruptive risks. It should reduce the likelihood
of bad things happening. It should also reduce the fear of disruption, which in turn would
help to build trust and confidence, which is vital for investing in the future. If you’re
always frightened about the next bad thing that’s going to happen, you’re not thinking
long term. Resilience also has deterrence value — hard to measure, but there — because
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the less harm your enemies can cause, or the harder it is to harm you, the less attractive
a target you become.

There are other gaps, like governance. All of the big problems we face are transnational;
they don’t stop at national boundaries. They are also national, regional, local, organisational
and they affect individuals. So, we need clear governance. Also, implementation. As I said,
the UK Government and the UK Civil Service are dominated by policymakers, but I would
argue that making policy is relatively easy when compared to turning those policies into
practical, functioning solutions. The UK Leadership College for Government recognises
that its public sector leaders’ abilities in implementing policies need to be improved.

And then we come to complex adaptive systems. All of these big risks and crises are
emergent properties of complex adaptive systems. One of their features is that they often
exhibit rapid non-linear change, as we saw in COVID-19, and unpredictable outcomes.
Non-linear change means that it is dangerous to wait and see what happens. As we saw
in COVID-19, decision-makers must have the courage to move early and move fast.
President Trump’s medical adviser, Professor Anthony Fauci, nailed it in the pandemic
when he said: “If it looks like you’re overreacting, you’re probably doing the right thing”.
Policymakers, however, tend to think in terms of linear cause and effect (“A causes B”)
and gradual progressive change.

Another big gap in our ability is not taking full account of the human dimension. The
human dimension is widely ignored and underestimated, both in security and resilience.
We don’t think enough about human psychology, the way real people actually think and
behave; the fact that we're all subject to a range of cognitive biases and psychological
predispositions that systematically distort the way we perceive risks and respond in a
crisis. These phenomena are well understood because psychologists have been studying
them for decades. It’s not like they are mysteries. Things like optimism bias, loss aversion,
availability bias, hindsight bias, confirmation bias, and groupthink. They are often talked
about but, by and large, their practical effects are ignored.

Also, trust. Resilience requires cooperation, and cooperation generally requires trust.
At the national level, if you want your population to wear masks and stay indoors, they need
to trust what you’re saying. The same is true for trust within organisations and between
individuals. In the UK, unfortunately, trust has been declining, Public trust in government,
in particular, has been declining, This is from the Edelman Annual Trust Survey; these
results are actually from 2022. It shows that the majority of people in the UK believe that
politicians lie and mislead the public, and they also believe that this breakdown in trust is
undermining democracy and threatening social stability. The survey results for 2023 were
recently published and they show a further decline in public trust in government to just
27%, with 68% of people feeling that politicians are more likely to lie and mislead the
public. Building trust is really important, but famously hard to do. It is much easier and
quicker to lose trust.

Next, the right methodology. Big risks, especially the ones we’ve been talking about
today, especially the ones arising from human action, are not like other forms of risk.
They’re dynamic: they change over time. The ones arising from human action, like invasions
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or terrorism, are adaptive: the threat actors see what you are doing to defend yourself
and are immediately thinking of a way to get round that. It’s not static, it’s an arms race.

The biggest risks are unique; each one is different. They’re highly infrequent and we’ve
got little or no actuarial data on which to base quantitative judgements. Additionally, our
psychological biases make it hard for us to cope with these very low likelihood/very high
impact risks. The optimism bias kicks in, and we think, “It’ll be fine for the next couple
of years and then I’ll be in another job, so it will be somebody else’s problem”. Despite all
of this, in the private sector and public sector, I see people sticking with quantitative risk
assessment methods that were developed for other kinds of risk, typically things like project
and programme management risk, financial risk, health risk, safety risk and insurance risk.
These methods don’t always work well for national security risks and other big risks. They
don’t always even work well for the domains for which they were developed: as the 2008
financial crisis showed, banks didn’t exactly have fool-proof risk management systems.

Another problem is that traditionally we’ve based contingency planning on a risk-
driven approach. We start with a detailed risk scenario, we look at the chain of events
and the outcomes, and then we develop detailed plans for dealing with those particular
outcomes. As I argued earlier, this approach is wrong. All big incidents are unique and
very detailed plans are usually wrong, It’s therefore better to start at the other end. Start
with the things we absolutely need in order to have a functioning society, and bother less
about the things that might disrupt them. There are people who bother about causes, of
course: if you work in national security, you are really bothered about the details of how
terrorists conduct attacks. But thinking only about the causes of disruption is not so
helpful when you’re thinking about national resilience.

Three more things. Testing and exercising is absolutely vital. As the great philosopher
Mike Tyson said: “Everyone has a plan until they are punched in the mouth”. Plans don’t
work well unless you test and exercise them. Testing and exercising is also good for learning
and for creating active resilience.

Relationships. We’re all hugely interdependent. In times of crisis, nations, organisa-
tions, businesses and individuals need friends. And the time to build those relationships
is before a crisis, not during a crisis.

Next, continuity and expertise. By and large, I think it’s best if crises are not managed
by people who are new to their job, who don’t know much about the subject matter, and
don’t know each other. Unfortunately, the UK has experienced quite a lot of churn in
recent years, including at the top of government. We have had four prime ministers in
the last four years, five health ministers in the last five years, and eight interior ministers
in the last eight years; and a lot of churn at the top of civil service as well.

Finally, I think there is a better way we can do this. We can’t rely on detailed contin-
gency plans for specific scenarios that will probably never happen in quite the same way.
We need a dynamic and adaptive approach that can cope with dynamic and adaptive risks,
risks that emerge rapidly, surprisingly and unpredictably. To do that, I think we require
three vital ingredients. First, we need a purpose-led strategy, which spells out clearly what
we are trying to do as a nation. Second, we need resilient core capabilities; at the very least,
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we need energy, communications, command and control, food and water. And those core
capabilities need to be very resilient and robust. Thirdly, because we don’t know exactly
what’s going to happen and we must be able to deal with surprises, we need excellent
decision-making, This includes the ability of decision-makers to make fast and brave
decisions, rather than waiting to see what happens. And in order to do that, we need to
train people better, and help them understand their own psychology, so they know how
they think and can think better. And we also need excellent risk discovery mechanisms that
are looking ahead to see what’s out there, through horizon scanning, red teaming, scenario
planning, intelligence, and really good analysis and assessment. With that approach, I think
we could be better at avoiding crises and better at coping with the crises we cannot avoid.
Thank you.
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Intervengao — “As Forgas Armadas Portuguesas
em Contexto de Resiliéncia”

General José Nunes da Fonseca
Chefe de Estado-Maior-General das Forcas Armadas

Senhora Diretora do Instituto da Defesa Nacional,

Todas as Excelentissimas e Excelentissimos Senhoras e Senhores que aqui estao na sala,

Nao me alongarei muito nos cumprimentos, mas ¢ com muita cordialidade que me
dirijo a vos neste V Seminario de Defesa Nacional. Quando eu recebi o convite para falar
sobre as Forcas Armadas Portuguesas em contexto de resiliéncia perguntei-me o que ¢ que
eu diria para além do que fazem as Forcas Armadas no seu contexto normal. Haveria que
relacionar a resiliéncia com as For¢as Armadas. E eu diria que pode haver uma confusio
entre resiliéncia como uma envolvente e resiliéncia como algo que é nosso. E é exatamente
nesta vertente que n6s devemos centrar a nossa atencao.

A resiliéncia ¢ uma qualidade dos corpos. Eu lembro-me, no inicio dos anos 80, no
meu segundo ano de Engenharia, tive uma cadeira chamada “Resisténcia de Materiais”,
onde ouvi, porventura pela primeira vez, o termo resiliéncia. A resiliencia é a propriedade
de um corpo que o permite sofrer uma acao ou esforco sem se deformar. Imaginem
que tém uma lamina de ago fina, dobram-na e a lamina de a¢o volta. E uma estrutura
resiliente. Se ela dobrasse completamente entrava em plastico, portanto, ja nao reagia. Se
pegarem no martelo e baterem numa superficie muito rigida, numa superficie resiliente,
com muita forca, hdo de reparar que o efeito na nossa mao, por via do martelo, ¢ o efeito
da acdo-reagao, quanto mais energia n6s batemos, mais nos d6i a mao. E, portanto, ¢ este
conceito de resiliéncia que eu me proponho transmitir-vos: ¢ uma qualidade nossa que
devemos ter para cumprirmos aquilo que nos compete. E, portanto, as Forcas Armadas
Portuguesas, poderemos dizer, estio praticamente sempre em contexto de resiliéncia.
Porque tudo aquilo que nos envolve esta em constante mutagao e nés temos a obriga¢io
de nos adaptarmos a essa mutagao para continuarmos a cumptir.

Eu proponho-me a seguinte agenda para nos situarmos: Portugal, Forcas Armadas
Portuguesas e algumas conclusées, tendo por base o conceito de resiliéncia. Na parte
de enquadramento estratégico reparemos que estamos num mundo muito turbulento,
porventura talvez nio seja a época mais turbulenta da histéria da humanidade, mas ¢é
muito turbulenta e com muitos conflitos. Ha guerras civis, hd insurreicoes, ha tensées, ha
conflitos transfronteiricos. Sobretudo, ha muitos conflitos no continente africano, pelo que
ha que prestar muita atencio a Africa, e devem fazé-lo particularmente os europeus dos
paises do Sul. Contabilizimos, mas é um numero grosseiro, cerca de 32 milhdes e meio
de refugiados e cerca de 103 milhSes de deslocados, haverd mais porventura. Estamos,
portanto, num mundo muito instavel, em turbuléncia, em convulsao e ¢ neste contexto
que a comunidade internacional e as suas for¢as armadas, os seus mecanismos de atuacio
na comunidade internacional tém de atuar.
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Reparem nos grandes atores da comunidade internacional, ndo vale a pena falarmos
da Russia com a guerra na Ucrania. O que esta a acontecer no Artico, esta a derreter e vai
haver uma grande corrida pelos recursos do Artico, pelo controlo do Artico. A Europa esta,
com a saida do Reino Unido, com algumas situagdes que ndo resultam em unanimidades e
ha que gerir as realidades nacionais dos paises que compoem a Unido Europeia. O Irdo e
a China sio pafses que n6s reconhecemos como tendo: a China, ambicoes globais, o Irdo,
com posi¢oes muito sectarias, muito radicais. Para além dos Estados Unidos da América,
que competem claramente com a China. E a NATO que esta num profundo processo de
transformacao, reconfiguracio e fortalecimento das suas estruturas de comando e das suas
forcas. E para nio falar na América Latina, também com muitas situagdes nos varios paises,
onde se verificam algumas convulsoes e até algumas mudancas radicais nas estruturas de
poder. Por tudo isto, temos os tais conflitos, as guerras e ameacas muito visiveis: o crime
organizado, o terrorismo, etc.

A NATO definiu duas ameacas perfeitamente claras: a Russia e o terrorismo. E
n6s identificamos Africa, com a penetracio do Grupo Wagner, com maior ou menor
incidéncia. Reparem em paises como o Mali, como a Republica Centro-Africana, como
Madagascar, como muitos outros, onde se nota perfeitamente o alastramento do Grupo
Wagner em Aftica ou aquilo que possa ser sucedaneo do Grupo Wagner. Por outro lado,
com um mapa onde temos Africa, Médio Oriente ¢ um pouco da Europa, verificamos
onde é que se situa 0 Daesh, curiosamente com grande presenga também em Africa, no
Mali, na Republica do Congo, na parte norte de Mog¢ambique, para nio falar na Siria, no
Iraque e nas zonas do Paquistao, Afeganistao, etc. Portanto, ¢ nesta envolvente de Russia
e terrorismo que a NATO esta a visualizar as ameacas que foram levantadas.

O que sera Portugal neste contexto? Portugal, entre 27 pafses na Unido Europeia, é
o 12° em superficie, o 11° em populacio e o 21° em Produto Interno Bruto per capita. Se
olharmos para uma dimensio mais abrangente, tendo em conta a lingua portuguesa, af ja
podemos dizer que abarcamos mais umas centenas de milhées de pessoas, 273 milhées de
pessoas que falam portugués como lingua-mée. F£ um pais que faz pontes com estes paises
africanos, com os paises da América do Sul, nomeadamente com o Brasil, e também com
Timor-Leste. Portanto, atravessando o Atlantico para a América do Sul e atravessando o
Mediterraneo para Aftica e o Indico para Timor-Leste, vejamos onde se situa Portugal
em termos geopoliticos.

Reparemos nas responsabilidades de Portugal no contexto atlantico. A nossa Zona
Econémica Exclusiva ¢ 19 vezes o territorio, 1.8 milhoes de quilémetros quadrados, mas
se juntarmos a proposta de extensio da plataforma continental, adicionamos 2 milhes
de quilémetros quadrados e teremos 42 vezes a superficie do nosso territorio. No que diz
respeito a area de busca e salvamento corresponde a 62 vezes o nosso tertitério, 5.8 milhGes
de quilémetros quadrados, e reparem ¢ nesta zona que Portugal tem responsabilidades
de acionar mecanismos de busca e salvamento. Nos ultimos 10 anos, salvaram-se 6.700
pessoas nesta area de responsabilidade.

Queria dar-vos apenas umas ideias genéricas sobre as nossas For¢as Armadas ¢ o
que estdo a fazer agora, ganhando resiliéncia. A missao das Forgas Armadas ¢ defender o
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territ6rio, mas ¢ também contribuir para o bem-estar e conforto dos portugueses e contribuir
para a seguranca internacional. Sao trés vertentes da missao das Forcas Armadas. E para
isso, temos valotes por que se regem os militares, que apesar de nao serem exclusivos dos
militares, sio valores que nos cultivamos intensamente no dia-a-dia: o patriotismo, a honra,
a lealdade, a disciplina ¢ a coragem. E com este conjunto de valores que nés regemos
a nossa atuacao no dia-a-dia. E depois precisamos de pessoas; s6 ha Forcas Armadas
porque hd pessoas para servirem nas For¢as Armadas. Mas nao sao suficientes as pessoas,
precisamos das capacidades, que estao plasmadas em programas de investimento, na Lei
de Programacio Militar e Lei de Infraestruturas Militares, fundamentais para capacitar as
Forcas Armadas.

E esta conjugacio das pessoas e das capacidades que da origem as forcas que nés
empenhamos em qualquer a¢do. Nao nos fiquemos por Forcas Nacionais Destacadas.
Um pequeno pelotio, uma pequena unidade no territério nacional, ¢ uma forca que esta
a cumprir a sua missdo. As mais visiveis, porventura, sio as que estio no exterior, até
porque correspondem a designios e compromissos internacionais, mas toda e qualquer
missdao desempenhada, inclusive no territorio nacional, ¢ uma missao importante para as
Forcas Armadas.

O que ¢ que nds gostarfamos que as For¢as Armadas fossem, neste contexto de
resiliéncia? A resiliéncia estard nestes adjetivos: forcas prontas, flexiveis, interoperaveis
e tecnologicamente inovadoras. Mas depois ¢ também necessario que haja realismo na
sua edificagdo e que estejam aptas a cumprirem com a maxima credibilidade, isto ¢, que
sejamos fidveis a cumprir as nossas missoes. Portanto, a resiliéncia significa o conjunto de
qualidades que devemos ter para cumprir, seja missoes no exterior do territério nacional,
seja misses no territorio nacional em prol do desenvolvimento, bem-estar e seguranga
das populac¢oes.

Como ¢ que estruturamos as nossas For¢as Armadas? De forma genérica, a Marinha
tem a componente de superficie, de sub-superficie, fragatas, submarinos, corvetas, lanchas,
navios hidrograficos, mergulhadores e fuzileiros, e infantaria de Marinha. O Exército tem
essencialmente trés brigadas, uma componente pesada, uma componente média ¢ uma
componente ligeira, e sao estas brigadas que fornecem forgas para o cumprimento de
missdes também no exterior do territério nacional. E a For¢a Aérea tem a componente
de cagas F-76, avides de transporte — alids, apraz-nos referir o avido KC-390, que ha menos
de um meés esta na nossa Forca Aérea e ¢ uma indiscutfvel mais-valia para a sua capacidade
de transporte —, os avides de vigilancia, os avides de transporte de 6rgaos (os chamados
Faleon) e também meios aéreos nao-tripulados, para além de avides de instrucao, que sdo
Epsilon e Chipmuntk. Portanto, a nossa atuagao, como veremos adiante, ¢ uma atuacao ampla,
de 360 graus, ndo so orientada para a dissuasdo e defesa —a nossa responsabilidade primaria
¢ defender o que tivermos de defender, nomeadamente o territério nacional —, mas também
para estabilidade, para operagdes de paz com projecao das nossas forcas.

E neste compromisso que nés atuamos, por um lado na NATO, no 4mbito da defesa
coletiva, por outro lado, nas Na¢oes Unidas, na Unido Europeia e em termos bilaterais ¢
multilaterais estamos a contribuir para a componente de seguranca cooperativa interna-
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cional. Na Unido Huropeia, e também na NATO, estamos focados na seguranca europeia.
Temos uma preocupacio de liderar missdes de paz em Africa, e temos outra preocupagio
que ¢ de estarmos em pé de igualdade em termos de equipamentos e capacidades com
outras for¢as congéneres no teatro de operagdes. SO para terem uma nogao, as missoes
planeadas no quadro da NATO, Nagoes Unidas, Unido Europeia e bilateral/multilateral
eram 32, para este ano: 9 missoes NATO, 9 missdes da Unido Europeia, 3 missoes das
Nacoes Unidas e 11 missoes de cardcter bilateral ou multilateral. Atualmente, das 32, ja
foram executadas ou ainda estio em curso 27.

Na NATO estio cinco missdes em curso, temos por exemplo, quatro militares mer-
gulhadores sapadores a cooperarem num navio da Marinha alema, temos a operacao de
vigilancia no Mediterraneo com um aviio P-3 e com um submarino, temos na Roménia
for¢as em posicao de dissuasio, nas chamadas “Enhanced Vigilance Activities” — relembrar
que em 24 de fevereiro, deu-se a invasio da Ucrania pela Rissia e em abril de 2022 ja
estavamos na Roménia com uma companhia do Exército —, e temos também um elemento
que trabalha no SHAPE, no Comando Aliado da Europa, em termos de interoperabilidade
das informacdes e das comunicagoes, sistemas de comunicagdes, comando e controlo.

Na Unido Europeia temos sete missoes, essencialmente missoes de treino, estivamos
praticamente em todas e temos lideran¢a em algumas de forma notavel. Estamos na missao
de treino que foi constituida recentemente de assisténcia a Ucrania. No Mali temos seis
militares, pese embora as convulsdes que af ocorrem com a saida da missao das Nagoes
Unidas, a MINUSMA. Estamos na Republica Centro-Africana, na missio de treino que
até ha um meés era comandada por um oficial-general portugués, rendido por um oficial-
general romeno. Estamos em Mocambique, desde o inicio, ja com trés rotagdes, uma missao
comandada por sucessivos oficiais-generais do Exército, Marinha e, neste momento, por
um Brigadeiro-General da Forca Aérea. Na Somalia, também numa missdo de treino,
temos dois militares. E na operac¢do de vigilancia no Mediterraneo temos os militares e o
aviao P-3 de vigilancia.

Passando a missoes das Nagdes Unidas, comegamos a afastar-nos geograficamente.
Temos dois militares na missdo de verificacdo do processo de paz na Colombia. E temos
a fatia grande da componente para as Nac¢oes Unidas, a missio MINUSCA, com cerca de
230 militares, uma companhia de reacio rapida nesta forca das Nacoes Unidas.

Em termos bilaterais e multilaterais, estamos na Roménia também com elementos
de operagdes especiais; desde 2018, estamos em Sao Tomé e Principe numa missao de
capacitagao da Marinha e fuzileiros; estamos também numa missio de cooperagao em
termos de informacoes contraterrorismo, a Operacao “Gallant Phoenix”, na Jordania; e
temos uma célula de informacoes na Republica Centro-Africana.

Resumindo, a data de hoje, 22 de novembro, estamos em quatro continentes, em 18
missoes, o que pode levar a questao: como ¢é que Forcas Armadas com problemas que sdo
conhecidos estio em tantas missoes e cumprem? Hsta é a nossa resiliéncia. Temos neste
momento 659 militares, mais um civil que faz parte da célula de informagées, e 2 navios, 2
acronaves ¢ 74 viaturas modernas que estdo a ser utilizadas na Republica Centro-Africana.
E, portanto, para vos dizer que na NATO preocupamo-nos em reforgar o flanco leste da
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Huropa; na Unido Europeia, a preocupacio ¢ participar em todas as missoes de treino da
Unido Europeia, e de facto participamos e lideramos. Inclusive, tinhamos prevista uma
participacao no Niger, que depois do golpe de Estado, em julho deste ano, ficou suspensa,
mas também se estd a preparar outra missao para o Golfo da Guiné. No que diz respeito
a0 aspeto bilateral, para além da ligagdo aos paises de lingua portuguesa, estamos princi-
palmente empenhados em Sdo Tomé e Principe, Timor-Leste ¢ Guiné-Bissau.

A componente interna, no que concerne ao apoio militar a emergéncias civis, no
caso dos incéndios rurais deste ano, o Exército apoia quatro tipos de entidades: a Auto-
ridade Nacional de Emergéncia e Protecao Civil, o chamado plano HEFESTO, com
patrulhas, vigilancia, equipamentos de engenharia, e com outros apoios em transportes e
equipamentos; a Guarda Nacional Republicana, na vigilancia dos fogos, e houve 149 voos
de drone de vigilancia; o Instituto de Conservacao da Natureza e das Florestas, no Pro-
tocolo FAUNOS, com 1.049 patrulhas, cerca de 2.400 militares; e as camaras municipais
(do Algarve, de Sintra, de Braga, etc.), apoiadas com patrulhas de vigilancia que fazem
cerca de 6-8 horas, em periodos pré-definidos, para garantirem que detetam fogos, que
dissuadem de alguns comportamentos negativos, para atuarmos rapidamente perante a
eclosio de algum fogo.

Relativamente a cheias, no ano passado de 2022, tivemos 21 empenhamentos, a nossa
engenharia militar ¢ a nossa engenharia da Forca Aérea, ¢ também com equipamentos
de terraplanagem, 44 viaturas e 126 militares. Outro aspeto sdo as evacuagdes médicas,
que se fazem, essencialmente, na Regido Autonoma dos Acores e na Regiao Auténoma
da Madeira, houve 683 este ano; e as operacoes de busca e salvamento que s6 este ano
salvaram 516 vidas.

Apresentando algumas conclusoes. A primeira ¢ que as Forcas Armadas cumprem em
nome de Portugal e tentam prestigiar Portugal em todas as circunstancias. Sio uma ponte
para a Africa, sio uma ligacdo a cultura luséfona, sio difusores da lingua, sio entidades
reconhecidas nos mais diversos organismos e instituicGes com que colaboramos e, pot-
tanto, somos efetivamente muito crediveis e reconhecidos pelo modo como promovemos
Portugal e exaltamos Portugal.

A nivel interno, aqui aproveito para falar da COVID-19. Em marco de 2020, eclodiu
a pandemia COVID-19 em Portugal. Durante mais de ano e meio, as For¢as Armadas
atuaram de uma maneira desmedida, qui¢a nao tdo bem conhecida, mas houve um prin-
cipio fundamental: as For¢as Armadas tinham de se proteger para continuar a servir. E,
portanto, tomaram as primeiras medidas de prevenciao da doenca para responderem perante
quem ja estava doente. Foi uma obra incomensuravel, quem passou por essa situacao e
reconheceu o que fizeram as Forcas Armadas merece também apreco e reconhecimento,
porque deram conta do grande esforco que nés desenvolvemos durante aqueles meses
continuos, 24 horas por dia. Portanto, ndo sé em situacoes de emergéncia ou calamidade,
mas sempre que necessario, as Forcas Armadas atuaram com oportunidade, e com deter-
minadas capacidades exclusivas. Por exemplo, na Jornada Mundial da Juventude, a defesa
aérea competiu a Forca Aérea Portuguesa.
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E isto que nés tentamos fazer todos os dias, ganhar a chamada resiliéncia para, perante
as situa¢des, continuarmos a ser prontos, flexiveis, interoperaveis e inovadores, edificados
com realismo e aptos a cumprir com credibilidade e fiabilidade.

Muito obrigado pela vossa atengao.
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Painel — Perspetivas Nacionais

Moderagiao: Coronel Anténio Eugénio

Resiliéncia, Comunicagdes e Espago

Prof. Doutor Manuel Cabugueira
Agéncia Nacional de Conunicacies

Permitam-me que comece, antes de mais, pelos agradecimentos devidos. E comecar,
obviamente, por agradecer o muito amavel convite da Senhora Ministra da Defesa Nacio-
nal, Professora Helena Carreiras. Agradecer também a Senhora Diretora do Instituto da
Defesa Nacional, Professora Isabel Ferreira Nunes, muito agradeco a amabilidade de me
ter aqui hoje. Agradecer a imensa amabilidade do Senhor Coronel Anténio Eugénio, que
fez uma apresenta¢ao tao simpatica da minha pessoa e tio extensa. E permitam-me fazer
algo que nunca tinha feito até hoje, apesar de ja ter tido muitas oportunidades de falar em
publico, acabei ha pouco de realizar que nunca tinha tido a oportunidade de agradecer
como cidadao as autoridades militares. Tendo acabado de assistir a apresentagdo que
assisti, e ndo sendo a primeira vez que venho a esta casa, ¢ a primeira vez que eu tenho
a oportunidade de deixar aqui uma palavra de agradecimento, se me permitem, a todas
as autoridades militares, mas na pessoa do Chefe do Estado-Maior-General das Forcas
Armadas, General José Nunes da Fonseca, que nos fez esta apresentagao inspiradora e
tdo relevante em muito do seu conteudo.

Queria separar a minha intervencio em trés momentos: primeiro, deixar aqui duas
ou trés notas de enquadramento e de questoes conceptuais académicas; depois, falar de
questoes conceptuais ja focadas na intervengao regulatoria; e, finalmente, tratar dos temas
da comunicagio, do espago ¢ da regulacdo nesta area em particular.

Se me permitem, comegava por partilhar uma ideia antiga, tem 300 anos, de um senhor
chamado Adam Smith, que ha muitos anos atras disse que o Estado servia apenas para trés
coisas: defender os interesses de uma nagao e as suas fronteiras, promover a paz puiblica,
e substituir os mercados quando estes ndo conseguissem fornecer determinados servicos.
E depois complementou dizendo que o Estado ndo se deveria envolver na influéncia ou
no condicionamento da a¢io dos mercados, porque isso era de tal forma complexo que
seria sistematicamente destinado ao insucesso. E eu venho-vos falar de regulacio, que é
precisamente isso, ou seja, uma tentativa de intervencdo e de influéncia dos mercados.
Deixarei isso para o fim.

Como cu disse gostava de comegar por dar uma pequena nota de enquadramento
histérico, que depois fara sentido mais a frente. Quando se fala da evolu¢ao da economia
e da sociedade ao longo dos ultimos séculos, 0s economistas tém a mania de falar das
diferentes revolucdes industriais e, neste momento, ha uma discussao sobre se estamos
na Quarta Revolugao Industrial ou na Terceira e Meia. Nao vou entrar nessa discussao,
mas hd um quarto momento.
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Houve um primeiro momento em finais do século XVIII, para sermos mais exatos,
com o evento do aparecimento da industria a vapor ou da maquina a vapor em 1784 — e
digo o ano por razées que ja irei partilhar —, e esse ¢ 0 momento em que se passa do mus-
culo para aquilo que é mecanico. Depois, mais tarde, temos o segundo evento, em finais
do século XIX, em 1870, com a criacdo da eletricidade e a passagem do mecanico para a
possibilidade de comegar a computar. Em meados do século passado, temos a passagem
da computagdo para as redes. E agora vivemos um ultimo momento, que ¢ a passagem
das redes para o conhecimento, para os dados, para a informagao.

Nestes quatro momentos, se olharmos para aquilo que efetivamente estava a aconte-
cer e quais foram os motivos ou as motiva¢des para que houvesse progresso econémico
e progresso social, a evolugdo tecnolégica sustentou-se em dois aspetos importantes:
transportes e comunica¢bes. Podiamos ir mais para trds, ir aos romanos e recordar as redes
viarias romanas e a importancia que elas tinham para as comunicagdes, mas olhando para
estes quatro momentos de desenvolvimento da industria, nés temos sempre comunica-
¢Oes e transportes associados as grandes mudangas: vapor e telégrafo, em 1784; depois,
eletricidade e o telefone ou comunicacao telefonica, em finais do século XIX; em meados
do século passado, temos a computagio, as redes, ¢ o aparecimento do telefone por radio
(0s telemoveis, como hoje lhes chamamos); e agora temos as comunicacoes por via de
dados e a circulagiao de dados.

Um aspeto que € curioso ¢ que, em 1784, temos esse evento do vapor, em 1840, temos
o evento do telégrafo e, em 1855, temos o primeiro cabo submarino de telecomunicages
que amarra nos Acores. Por isso, em finais do século XIX, temos um cabo submarino de
telecomunicacoes, de telégrafo, que faz a ligacao entre os Estados Unidos, os Acores, ¢ a
Huropa. HEsse cabo submarino foi cortado em 1914, no inicio da Primeira Grande Guerra,
por razbes militares. E ¢ curioso que estamos agora novamente a discutir a importancia
dos cabos submatinos como meios de circulacio de informacio e a necessidade de os
salvaguardar enquanto vias de comunicacdao. Importa ter presente que isto nio é uma
histéria nova, ¢ uma historia antiga, e também importa ter presente que Portugal esta no
centro dessa ligacao por via de cabo. Ja agora, a ANACOM patrocinou a publicagio de
um livro sobre a historia dos cabos submarinos em Portugal, precisamente publicado nos
Acgores e que conta de uma forma bastante organizada, todo o desenvolvimento historico
e toda a centralidade das ilhas dos Acores neste circuito de circulaciao de informacio.

Esta era uma nota histérica, com alguma curiosidade, que queria partilhar. A segunda
¢ uma nota conceptual. Eu tentei no principio da minha vida académica ser economista
do ambiente e habituei-me a viver nessa altura com os trés “R”, que eram: recuperat,
revalorizar e reciclar. E agora dou por mim numa nova area de regulacio em que também
me aparecem trés “R”. S6 que sao “R” diferentes: resiliéncia, robustez e redundancia. E
quando penso em seguranc¢a nas comunicacoes penso nestes tres “R”: a necessidade de
garantir resiliéncia dos sistemas, e essa resiliéncia esta intimamente ligada a robustez dos
préprios sistemas e da infraestrutura e a redundancia dos sistemas de seguranca e dos
sistemas de comunicac¢do ou a transferéncia de dados. Estes trés “R” estdo intimamente
ligados, mas sdo trés exigéncias que se colocam hoje a quem olha para o fendmeno da
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comunicacio e a quem olha para a necessidade de garantia de seguranca nos fenémenos
de comunicacio.

Se olharem para os textos da Unido Europeia desde finais do século passado, desde
1990, até hoje, e para a exigéncia que a Comissiao Europeia coloca nos seus textos sobre a
qualidade da lei, vao ver que ha uma evolugdao muito curiosa. Em finais do século passado,
a Unido Europeia estava preocupada com a qualidade textual da lei. Depois, no inicio do
século, comegou a estar preocupada com a adequagdo da regulacdo para o seu objetivo.
Num passo seguinte, com a adequacdo da sua regulacdo para o futuro, comegou aqui a
olhat-se para a preocupacio da sustentabilidade que ha pouco foi referida e a qual voltarei.
Com o evento da COVID-19 entrou na linguagem a preocupacio com a resiliéncia, com a
capacidade da lei, enquanto material, de se manter adequada as necessidades. Agora, mais
recentemente, face a0s eventos a que estamos a assistir e com os quais vivemos diariamente,
ainda se coloca a exigéncia de que a regulagao seja centrada nas pessoas e nos valores
europeus. Isto é muita exigéncia para quem faz regulagiao e quem faz politicas publicas,
mas € esta a check-/ist que se coloca a quem faz intervengao na area das obrigacdes publicas.

A resiliéncia apareceu recentemente, mas na verdade ¢ uma obrigatoriedade da
intervenc¢ao publica desde que, em 1992, no Congresso do Rio, apareceu na nossa vida
o conceito de sustentabilidade, que hoje, na sua versao mais moderna, e se calhar mais
interessante, se refere a equidade intergeracional, a equidade entre geracoes. Equidade essa
que, por um lado, tem a vertente de garantia de manutenc¢ao dos recursos necessarios ao
desenvolvimento econémico, mas que também estd relacionada com a garantia de um
ambiente capaz ao desenvolvimento, o que quer dizer um ambiente de paz e um ambiente
de seguranca.

Relativamente a area das comunicacoes gostava de partilhar dois ou trés aspetos
relacionados com a atividade da ANACOM e centrar na questio das comunica¢oes que,
como disse ha pouco, ¢ um elemento fundamental, tal como o transporte tem sido no
desenvolvimento econdémico e social das diferentes economias. A ANACOM, de acordo
com os seus estatutos, Artigo 6°, nas suas atribui¢Ges, tem por responsabilidade garantir a
qualidade e manter a seguranca dos meios de comunicagao, essa ¢ uma das suas fungoes.
Por isso, a ANACOM produz anualmente um relatério sobre incidentes de seguranca nas
redes de comunicagoes nacionais ¢ desenvolve um conjunto de atividades de fiscalizagio
e de supervisao para garantir o bom funcionamento das redes e das infraestruturas de
comunicagdes a nivel nacional, a que se juntaram, mais recentemente, as obrigac¢oes
enquanto entidade espacial, ou seja, enquanto entidade responsavel pela atividade portu-
guesa 1o espago.

A ANACOM na execucao destas atribuicoes esta presente e tem assento no Conselho
Superior de Seguranca e do Ciberespaco e, para além disso, participa ainda no Conselho
Nacional de Planeamento Civil de Emergéncia, tendo a presidéncia da Comissio de Planea-
mento de Emergéncia das Comunicagdes. Estas sao funges de coadjuvagao ao Governo,
sao funcgoes em que a ANACOM presta o seu conhecimento técnico e se disponibiliza
a coadjuvar ¢ a acompanhar a interven¢io do Governo, especialmente em momentos de
incidentes de seguranca.
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De qualquer forma, ao longo da sua atividade corrente, observa também o funcio-
namento dos mercados. E deixo aqui duas ou trés informacoes estatisticas que podem ser
interessantes para percebermos o que ¢ que sio incidentes de seguran¢a em comunicacoes
e quais as suas repercussoes. Primeiro, chamar a vossa atencio para o facto de que ao longo
dos dltimos anos, de 2015 para este ano, o nimero de incidentes em Portugal que tenham
posto em causa a seguranca ¢ integridade das infraestruturas e das comunica¢oes tem
vindo a diminuir. O ponto maximo aconteceu em 2017, com 142 incidentes identificados
e reportados a ANACOM, e no ano passado, em 2022, tivemos apenas 34 incidentes. Isto
estara provavelmente relacionado com a implementacio, em 2018, da NIS1, ou seja, da
Diretiva para a Seguranca das Redes de Informacao, que tem agora uma segunda versio
refor¢ada e que sera brevemente transposta para o quadro legal portugués. Igualmente
interessante a diminui¢ao do nimero de incidentes ¢ notar que os incidentes tém cada vez
mais origem em fenémenos naturais e cada vez menos origem em fenémenos de intervengio
maliciosa, sendo a percentagem de fenémenos de intervengdao maliciosa muito pequena,
face aquilo que sao os fenémenos naturais que pdem em causa a propria rede. No todo,
de 2015 a 2020, posso-vos dizer que os fenémenos naturais foram responsaveis por 24%
das falhas de seguranca, enquanto que os eventos maliciosos apenas 7%.

Termino partilhando convosco algo que foi publicado hoje. Hoje de manha foi
publicado um despacho relacionado com cabos submarinos que reafirma a posicao
central que Portugal pode ter no ambito da circulagdo de dados, enquanto plataforma
para ancoramento de cabos submarinos e, simultaneamente, de fixa¢do de centros de
dados. Mais de 90% dos dados que neste momento estao a ser transferidos e usados no
mundo, provavelmente, estio debaixo de dgua. Desses 90%, uma grande percentagem
conhece-se as redes, algumas delas nao se conhecem. Na ultima conferéncia onde estive,
um responsavel da Meta disse “dos cabos que vocés conhecem a Meta tem 7 ou 8”. E ele
disse isto varias vezes o que me permite admitir que hd cabos que nés ndo conhecemos,
mas por isso ha toda uma rede de cabos submarinos que permitem a ligacao entre empresas
e entre continentes. Oitenta porcento das falhas em cabos submarinos, ocorridas no ano
passado, ocorreram por quebras, sendo que 40% delas sio comprovadamente quebras
por intervencdo humana, normalmente relacionadas com barcos de pesca ou ancoras, ¢
as outras 40% sio quebras de interven¢ao humana, mas sem se conseguir identificar a
sua origem. Os cabos submarinos neste momento tém interesse para o tema da seguranga
por trés motivos, naquilo que ¢ a minha perspetiva. Primeiro, a transferéncia de dados
e comunicacio. Segundo, a sua capacidade de sensorizagao, ou seja, se, por exemplo,
nos colocarmos sensores nos cabos submarinos que ligam Portugal as ilhas, os quatro
milhées de quilémetros quadrados da Zona Econémica Exclusiva portuguesa poderdo
ser sensorizados com um detalhe muito grande, e por isso pode-se compreender bem o
que acontece naquele espago, quem passa naquele espaco, como passa e quanto tempo ¢é
que passa. E depois, por ultimo, ha um potencial de interferéncia e de recolha de dados.

Como ultima nota, a seguranc¢a nas comunica¢oes tem uma particularidade, que eu
acho que ¢ tnica. Se houver um incidente de seguranga na autoestrada, as pessoas que
utilizam a autoestrada, que sao os camionistas, por exemplo, vao se defrontar com esse

76V SEMINARIO DE DEFESA NACIONAL




incidente de seguranga, ou porque ouviram no telejornal ou porque chegam ao momento e
veem. Nas telecomunicac¢oes, os operadores de telecomunicagdes, provavelmente, serao os
primeiros a saber que houve um problema de seguranca, porque ¢ a sua prépria atividade
que imediatamente cessa; o que quer dizer que os préprios operadores sao sensores de
nivel de seguran¢a nas comunicacoes.

Tendo dito isto, acho que esta ¢ uma area que exige uma interligacio e uma relagio
proxima entre quem regula, fiscaliza e supervisiona: a ANACOM, as autoridades de segu-
ranga com quem a ANACOM se relaciona no dia-a-dia, e também quem esta no mercado
e que tem uma capacidade de sensorizacio, que nés também temos, mas se calhar nao
com a mesma capacidade e com a mesma velocidade.

Muito obrigado.
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Resiliéncia e Mobilidade

Prof.” Doutora Rosario Macario
Instituto Superior Técnico — Universidade de 1.isboa

Comego por agradecer o convite que me foi enderecado. Agradecer a Senhor Diretora
e a Senhora Ministra o convite para a participagao neste seminario, ao qual trago aquilo que
sdo as principais discussoes e reflexes sobre as questdes da resiliencia e da mobilidade.

A mobilidade ¢ um sistema complexo onde temos infraestruturas, servicos, infoestru-
turas, ¢ onde temos pessoas que estdo no centro de todo este sistema. Pessoas essas que se
movem pelos mais diversos motivos. E como os militares sabem, bem melhor do que eu,
movimentar massas de pessoas, que tém a particularidade de se poder movimentar como
querem, quando querem e em funcio da sua propria avaliacio das vantagens e desvantagens
de uma op¢ao em relacio a outra, pode ser extraordinariamente complexo. Temos pessoas
que se movimentam de forma organizada, temos pessoas que se movimentam de forma
ndo organizada ¢ totalmente espontinea.

Portanto, trata-se da resiliéncia de um sistema que tem estas caracteristicas e que nao
tem fim préprio, porque as pessoas Nao se movimentam para se movimentar, a finalidade é
sempre outra que vem de um outro qualquer sistema que esta adjacente. Nesta perspetiva,
temos um conjunto de elementos que estio ao servigo de um sistema terceiro, pode ser de
um sistema de seguranga, um sistema logfstico, um sistema urbano, um sistema regional,
um sistema nacional ou mesmo internacional. Nunca é um fim préprio, ¢ sempre um fim
deslocado, portanto, ¢ sempre um fim que nao esta contido no proprio sistema de mobilidade.

Este conceito de resiliéncia foi-nos primeiramente introduzido do ponto de vista
ecologico e, portanto, nos sistemas ecologicos, por um senhor chamado Holling, em 1973,
mas, na verdade, as suas rafzes ¢ a sua fundamentacdo vao bastante mais atras, quando
comeg¢amos a deparar-nos com aquilo que seriam as perspetivas futuras do mundo ¢ a
forma como a prépria humanidade estava a interagir com 0s seus recursos € com as suas
caracteristicas. Mas dentro da mobilidade, esta questio da resiliéncia, ainda que do ponto de
vista ecolégico fosse razoavelmente tranquila, do ponto de vista da resiliéncia nos sistemas
de transportes sempre foi muito controversa, porque reune toda a multidisciplinaridade
que esta associada aos setores dos transportes, desde o ambiente, a engenharia (pura e mais
tecnoldgica), as economias, as questoes sociais, as questoes de politicas publicas. Tudo isto
acaba por estar encerrado dentro deste conceito de mobilidade.

A questao que desde logo se coloca é: serda que a resiliéncia quer dizer sustentabili-
dade também? Sera que sustentabilidade esta dentro da resiliéncia ou nao? Citando um
Professor Emérito da Universidade de Oxford, bem conhecido no mundo da mobilidade,
das acessibilidades e do ordenamento do tertitorio, o progresso relativamente a mobilidade
sustentavel, que é um jargdo muito utilizado, quer ao nivel da documentacao oficial de
politicas publicas, quer ao nivel pratico, tem sido muito lento, ndo porque nao se conhecem
as solugdes e nao se conhece o que ¢é necessario fazer, mas sim porque falta uma visao
global. E, portanto, isto quer dizer que tem faltado uma estratégia; a questdao fundamental
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é: porqué? Se sabemos do ponto de vista técnico quais sdao as razoes ¢ 0 que tem que ser
feito, porque ¢ que esta em falta?

Devemos dizer ha aqui algum mea-culpa dos técnicos e dos investigadores que tém
estado neste dominio da mobilidade, porque, de facto, a expressio mobilidade sustentavel
é uma expressio muito errada. i uma construgio profundamente errada para um termo
que foi lancado e consolidado ao nivel internacional com imenso sucesso. Noés, de facto,
nao queremos mobilidade sustentavel, porque se refletirmos sobre este significado, ndo faz
sentido nenhum. O que nés queremos ¢ acessibilidade, e a mobilidade é um instrumento,
inclusivamente para varias outras finalidades.

Portanto, acabamos por assumir esta terminologia. Ela estd em todos os documentos
das entidades multilaterais, da Comissao Europeia, de politicas publicas, mas ¢ um caso de
sucesso de uma construcio errada do ponto de vista conceptual e, portanto, vale sempre
a pena apontarmos para estas questoes. Vale a pena também percebermos que 70% das
emissées de carbono, hoje, vém a partir das cidades, e a maioria destas vem também dos
transportes, da mobilidade, da movimentac¢ao de pessoas.

Portanto, esta assumido que nds pretendemos atingir quatro objetivos de sustenta-
bilidade: com equidade, com eficiéncia, com seguranca e com prote¢do do ambiente.
Portanto, a chamada mobilidade verde. A questao que se coloca, € que estd na raiz da nossa
reflexdo, ¢ que a mobilidade ¢ indispensavel para a resiliéncia, e temos imensas evidéncias
disso no mundo. Por exemplo, boa parte das catastrofes em todo o mundo acabam por
ter um numero mais significativo de mortos e de feridos por razao de auséncia de mobi-
lidade e de incapacidade de retirar as pessoas do local da catastrofe do que pela catastrofe
propriamente dita. Portanto, temos de perceber o que é que o nosso jargao errado da
mobilidade sustentavel tem de ser, o que ¢ que ele deve ser: deve ser um fertilizante ou
um catalisador?

Até agora ele tem sido apostado como um catalisador, ou seja, acelera as reacoes, mas,
na verdade, ndo muda nada dos seus produtos, e esse é o grande problema. E que nesta
nossa auséncia de enfoque estratégico, a mobilidade, para nos assegurar resiliéncia, obriga-
-nos de facto a criar situagoes que assegurem sustentabilidade, ndo a mobilidade sustentavel,
mas a sustentabilidade ambiental, a sustentabilidade dos territorios. E isso implica que, em
vez de um catalisador, nds precisemos de um fertilizador, porque precisamos de mudanga.

Como eu disse, a mobilidade esta centrada nas pessoas. Temos as infraestruturas, os
servigos, as infoestruturas, mas o centro disto tudo sdo as pessoas, com os seus desejos, as
suas necessidades, as suas motivagdes. Portanto, desde logo, temos de perceber quais sao
os fatores que efetivamente influenciam as decisées de mobilidade e, portanto, influen-
ciam aquilo que pode ser a resiliéncia. No essencial, temos cinco fatores fundamentais: a
demografia e as mudancas sociais, a escassez de recursos, as desigualdades, a questao da
volatilidade, complexidade e velocidade de mudanca, que hoje os sistemas de informacio nos
proporcionam, e a prépria dindmica econdémica e empresatial, que esta na raiz de tudo isto.

Relativamente ao fator da demografia, como ¢é conhecido, as nossas piramides demo-
graficas estdo a inverter-se. E ao invertermos as piramides demograficas, as mobilidades
também passam a ter outras motivagoes, outras necessidades e, portanto, a resiliéncia passa
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a ter outro significado, que nao ¢ o mesmo de quando temos uma piramide demografica
predominantemente jovem. O problema da escassez de recursos prende-se com questoes
de trafego, questoes de mobilidade, questdes de logistica e cadeias de abastecimento, mas
também de gestio de recursos, gestdo de desperdicio, seguranca, etc. Temos questoes
de desigualdade entre as sociedades e temos as questoes da comunicacio, que o orador
antecessor ja enfatizou bastante.

A comunicagao acabou por ser um agente novo que se aproximou da mobilidade e
que acabou por nos trazer uma enorme panoplia de modificagdes, e passamos a ter este
novo elemento que ¢ a infoestrutura, que condiciona muito a mobilidade e que tem um
enorme papel na resiliéncia de todo este sistema. E, portanto, o que ¢ que temos aqui?
Temos velocidades de mudanca, temos questdes de influéncia nas escolhas, temos ques-
toes de acessibilidade e, mais interessante do que tudo isto, antes mesmo de chegarmos
as roboticas e as automacdes, aquilo que se torna muito evidente ¢ que, com todas estas
questoes da comunicagao, a complexidade acaba por surgir, ndo do racional que esta por
tras, mas daquilo que os dados que surgem da infoestrutura nos podem trazer em termos
de complexidade.

Portanto, n6s temos uma constata¢do relativamente a mobilidade e a resiliencia que
nos obriga a olhar para aquilo que tem acontecido. No Banco Mundial, temos essa possibi-
lidade de olhar para aquilo que aconteceu nestes dois ltimos séculos e verificamos que ha,
de facto, uma populacio mundial que se multiplicou seis vezes. Mas para esta populagao,
que se incrementou seis vezes, nos temos 1.000 vezes mais mobilidade. Temos quatro
vezes mais tempo livre, para as pessoas se deslocarem, se movimentarem e satisfazerem
outras necessidades, e temos 35 vezes mais emissoes. Portanto, esta é a realidade da
nossa evolucio nos ultimos dois séculos e isto nao é nem sustentavel, nem resiliente. As
dinamicas empresariais estdo intensificadas e, portanto, a globaliza¢do contribuiu imenso
para estas questoes.

A resiliéncia ¢ uma necessidade estratégica, de longo prazo, e ¢ uma necessidade para
a qual temos de contribuir com as solu¢des que nos encaminhario para o objetivo de longo
prazo. Portanto, resiliéncia tem de ser um objetivo permanente. A mobilidade, como todos
os sistemas complexos, tem esta caracteristica: mesmo que ndo se faca nada, mesmo que
nao se atue, a mudanga ocorre, portanto, nao ha estaticismo. A mudanga é permanente
e dinamica, e, portanto, o ndo fazer nada é deixar os destinos por maos alheias. Assim,
temos dois tipos de resiliéncia: a resiliéncia estatica, que ¢ aquela que nos permite manter
a operacao dos sistemas; ¢ a resiliéncia dinamica, que ¢ aquela que nos permite caminhar
para o futuro e sermos capazes de projetar um futuro mais sustentavel.

Os sistemas de mobilidade tém um conjunto de atributos que estdo associados a
sua complexidade, em que estes quatro sao fundamentais e indispensaveis: tém de ser
robustos, portanto tém de resistir a qualquer tipo de disrupgao (seja essa disrupgao de
carater civil, de carater militar, de rebelidao), porque mesmo em cenario de catastrofe, eles
sdo indispensaveis para salvar pessoas e para recuperar situagoes; tém de ser redundantes,
porque ndo ha nenhum sistema de mobilidade que resolva todas as necessidades; tém de
ser adaptaveis, flexiveis e dgeis; ¢ tém de ser eficientes. Isto conduz-nos para uma realidade
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muito dificil e muito ambiciosa que ¢ ter uma transformacao sustentavel, que ¢ aquilo que
nos vai levar a resiliéncia ambicionada para os sistemas de mobilidade e para a sociedade.

Eu diria que ndo ¢ muito dificil concordar com tudo isto. Ha muitas evidéncias em
todo o mundo e, se varrermos um conjunto vasto de documentos de politicas piblicas
dos varios governos, das varias entidades multilaterais, encontraremos certamente muitos
pontos de convergéncia com isto. Mas falta-nos alguma coisa para atingirmos esta resiliéncia?
Sim, esquecemos o principal, que sdo as pessoas. Enquanto as pessoas nao perceberem
que ¢ necessario mudar, que temos de mudar muito da nossa forma de vida, a velocidade
da mudanca vai estar comprometida.

Resiliéncia na mobilidade implica prepararmos as populacoes para ter esta atitude
mais sustentavel e, portanto, tecnologia e inova¢dao niao chegam. Sao obviamente muitis-
simo importantes, foram fundamentais para chegarmos até aqui e continuario a ser para
continuarmos no futuro. Mas se as pessoas ndo estiverem alinhadas com esta necessidade
de sustentabilidade e de resiliéncia, vamos ter naturalmente muitas dificuldades.

As geragoes, ao evoluitem, mudam a sua forma de ser. No caso da minha geragio, na
escola, ninguém nos falou em sustentabilidade, ¢ algo que viemos a aprender mais tarde.
A geragao dos nossos filhos e netos ja ouve falar em sustentabilidade desde a infancia,
portanto, certamente daqui a 20 ou 30 anos, quando estiverem em posi¢oes de decisao,
terdo um entendimento completamente diferente daquilo que ¢ sustentabilidade e resi-
liéncia. Agora a pergunta é: podemos esperar 20 e 30 anos? Certamente que nio, isso é
tarde demais para nos, e para aquilo que esta a acontecer no mundo.

No entanto, o mundo muda, quanto mais nao seja pelas geragdes. As geracoes
mais novas nao acham que o carro seja uma coisa interessante, acham que o telemoével
¢é o instrumento da vida deles. Tudo acontece através do telemovel, até a mobilidade. O
agente mais recente na mobilidade sio as plataformas de informagao que nio tém nada a
ver com transportes nem sio reguladas pelo setor dos transportes. No entanto, ¢ o agente
mais recente e o agente mais popular junto das camadas mais jovens.

A COVID-19 foi uma pandemia terrivel, foi algo que afetou toda a humanidade, mas
também nao podemos fazer com que a COVID-19 tenha as costas largas, porque tudo
aquilo que cu disse até agora nao apareceu com a pandemia. Tudo aquilo que eu disse
até agora ja se sabia desde 1968, quando o Clube de Roma tomou a iniciativa de alertar
o mundo para o facto de que alguma coisa estava errada e que a forma como estivamos
a prosseguir ndo era sustentavel. Criou-se, inclusivamente, este famoso poster do Pogo,
desenvolvido por Walt Kelly, e que ficou famoso até hoje, em que o Pogo se assusta quando
se olha ao espelho e percebe que o inimigo ¢ ele préprio.

Como ¢ que nés evoluimos até aqui? Tivemos uma primeira fase em que percebemos
que a poluicdo existia e que nos ia condicionar. Na segunda fase, investimos nas tecnologias.
Na terceira fase, comecamos a ter umas visoes mais sistémicas relativamente 2 interacao
entre politicas publicas, economia, ciéncia e sociedade. Na quarta fase, as Nagdes Unidas
tomam acdo e langam os Sustainable Development Goals (SDG), portanto, ja aqui comegava-
mos a ter esta nossa construcao errada da mobilidade sustentavel, mas os SDG acabaram
por se consolidar e afetam toda a humanidade. Nesta quarta fase, come¢amos a ter uma

IDN CADERNOS 81




enorme énfase nas swarf cities e, mais uma vez, esquecemo-nos de que nés precisamos ¢é
de criar o cidaddo inteligente. O smart citizen ¢ fundamental porque o cidaddo ¢ o motor
da mudanca, nio ¢ a cidade, o automével, ou o autocarro. E € essa consciéncia que ¢é
necessario adquirir para podermos manter-nos resilientes.

Obviamente que a COVID-19 nos trouxe muitissimas mudancas, mudou-nos alguns
habitos de vida, mas nio melhorou a situagao da mobilidade. Em praticamente todos os
paises, no pos-COVID estamos piores do que no pré-COVID. Logo, ha outros fatores
que influenciaram a questao da mobilidade e que estdo a tornar-nos menos resilientes do
ponto de vista da mobilidade.

Portanto, precisamos de ter esta reflexdo e de sermos capazes de evoluir e perceber
melhor os fatores que estdo por tras desta reducao de resiliéncia que estd a ocorrer também
na mobilidade. Desde logo, precisamos de perceber que o nosso objetivo tltimo nio ¢é
a mobilidade, ¢ a acessibilidade, entdo sé atuando na mobilidade nao chega. Isto ¢, nao
conseguimos ter resiliéncia da mobilidade atuando apenas na mobilidade, e este ¢ um fator,
do ponto de vista das politicas publicas, muitissimo importante.

Temos de ter nog¢ao de que ha todo um ecossistema que acaba por embeber toda
esta questao da mobilidade e da resiliéncia associada a mobilidade, sendo que ¢ absoluta-
mente indispensavel termos a consciéncia de que se a mobilidade nao tiver caracteristicas
resilientes, o territério a que essa mobilidade esta associada terd a sua resiliéncia também
condicionada por fatores diversos. Portanto, é absolutamente indispensavel construirmos
pontes dentro deste ecossistema e percebermos que algumas das decisdes tém de ser
transversais para chegarmos a resiliéncia.

A resiliéncia ¢ sistémica e, portanto, todos os setores tém que contribuir para um fim
comum, que ¢ o fim da resiliéncia dos territorios, a qual estd muito associada a mobilidade.
Temos de investir no cidaddo, mas nao ¢ s6 o cidaddo com formacao superior, ¢ o cidaddo
que nio tem formagao, ¢ o cidaddo que tem de perceber o que € que isto quer dizer de
“sustentabilidade”, o que é que quer dizer quando toma decis6es de mobilidade, o que quer
dizer quando toma decisoes de logistica. Portanto, é necessario educar este cidadao que nao
tem formagao, e ¢ necessario fazé-lo através de participagdo publica e de envolvimento.
O cidadao ¢ o catalisador, porque ¢ ele que vai permitir-nos acelerar a mudanca, mas esta
inteligéncia, informacao, educagao, capacidade de informar o cidadio das consequéncias
das suas a¢oes ¢, de facto, o fertilizador que nds necessitamos.

Quando olhamos para tras, nés percebemos que adotimos todos estes jargdes de
sustentabilidade, mas o que ¢ que aconteceu? Nao mudamos a forma como fazemos a
politica publica, nao muddmos a forma como fixamos os nossos objetivos estratégicos, nao
mudamos a forma como estamos a monitorizar os sistemas, e, portanto, provavelmente
estamos a monitorizar alguns dos elementos errados relativamente aquilo que deverfamos
monitorizar para assegurar essa resiliéncia. Temos de repensar a prépria governanca de
todo este sistema e temos de repensar o papel da acessibilidade na vida do cidadao e na
vida das cidades, das regiGes, etc.

Temos de voltar a nossa questdo original, se sabemos o que ¢ que tem de ser feito,
porque ¢ que nao chegamos la? Porque se calhar ndo estamos a ser capazes de priorizar
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aquilo que sdo os objetivos de longo prazo, estamos demasiado condicionados pelos

objetivos de curto prazo e por algumas disputas de politica partidaria. Estamos, muitas

vezes, longe daquilo que é a monitoriza¢ao da qualidade da decisdo, e temos de assegurar

que o cidaddo nio toma a atitude de dizer: “Isso ndo me interessa, isso ¢ com eles, sao

eles que decidem”. E daf que, do ponto de vista da resiliéncia, a mobilidade ¢ um aspeto

fundamental, mas ¢ necessario muito mais para conseguirmos atingir essa resiliéncia.
Muito obrigada pela vossa atengio.
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Resiliéncia Social

Prof.* Doutora Elvira Pereira
Instituto Superior de Ciéncias Sociais e Politicas — Universidade de 1isboa

Em primeiro lugar, queria agradecer o convite que me foi feito, que aceitei com
imenso gosto. Queria também felicitar a organizacao e a qualidade das intervengoes que
me antecederam.

Eu comecgaria por vos mostrar um exercicio que fiz e que esta muito relacionado com o
que também ja foi aqui dito em termos daquilo que ¢ a trajetdria, a popularizacio, a difusao
do termo “resiliéncia” como um objetivo relevante e desejavel em documentos oficiais de
orientacao de decisdo politica. E eu fui, no fundo, olhar para os programas dos diferentes
governos constitucionais e tentar perceber qual é que era a frequéncia com que aparecia
o vocabulo “resiliéncia” ou “resiliente(s)” e também a frequéncia da expressio “resiliéncia
social”, no fundo o tema que aqui me traz. E basicamente no programa do XIX Governo
Constitucional (GC) nio havia qualquer referéncia a “resiliéncia” ou “resiliente”. Depois,
no XXI GC, hd duas a “resiliéncia” e depois mais duas relativas a “resiliente”, sendo que
a resiliéncia referida € resiliéncia no territétio e resiliéncia de infraestruturas essenciais. No
programa do XXII GC encontrei 13, portanto, um aumento substancial, com referéncia a
“resiliéncia” e mais oito a “resiliente/s”. Mas a resiliéncia continua a ser a dos sistemas de
abastecimento publico de dgua, saneamento de aguas residuais, drenagem de dguas pluviais,
a resiliéncia do territorio, das atividades ligadas ao mar, aos desastres, a riscos, a cheias,
resiliéncia climatica e agricola, e ndo sobre resiliéncia social, embora possamos dizer que,
naturalmente, estes programas incluem componentes muito importantes de resiliéncia.

Ha depois um incremento, passando depois para o Plano Nacional de Reformas,
onde aparece 61 vezes e, af, muitas das referéncias estdo associadas ao préprio Plano
de Recuperacio e Resiliéncia. Vale a pena referir, que eu também fiz este exercicio no
programa de Recuperagio e Resiliéncia Nacional e ai, efetivamente, o termo “resiliéncia”
aparece 240 vezes, portanto bastantes mais, ¢ o termo “resiliéncia social” ja aparece, seis
vezes, ¢ aparece sempre ligado a ideia de promocio da resiliéncia, aumento da resiliéncia
social, robustecimento da resiliéncia social, reforcar e potenciar a resiliéncia social. E é
importante também dizer que a componente I, que corresponde a dimensao da resiliencia
do programa, tem como uma das suas trés prioridades a reducio das vulnerabilidades
sociais, que ¢ uma questao que eu irei falar um bocadinho mais a frente, onde se inserem
investimentos e reformas nas areas da saude, da habitacao, das redes de apoio dirigidas a
pessoas, nomeadamente a qualificacdo e integracido das respostas sociais, a reforma dos
sistemas de prestacoes sociais e a cultura.

Quando pensamos no conceito de resiliéncia social e a sua utilizacdo nas ciéncias
socials, este conceito ¢ caracterizado como um conceito essencialmente contestado. B
visto como algo valorizado, enquanto resultado a alcancar, enquanto processo ou enquanto
caracterfstica ou atributo. Encerra diferentes elementos: a antecipacio, a prevencio, a
mitigacio, a rea¢do, a adaptacio, a transformacio. E ¢ um conceito ao qual se atribuem

84 'V SEMINARIO DE DEFESA NACIONAL




significados diferentes, que vao sendo alterados ao longo do tempo, e essas alteracoes,
naturalmente, também refletem uma capacidade que nés temos de aprendizagem nos
processos e resultados da resiliéncia, reconhecendo que tem diferentes usos em diferentes
contextos e dominios.

Eu trouxe dois conceitos diferentes de resiliéncia, propositadamente. Um que diz
que no fundo se trata de um processo social através do qual individuos, institui¢des ou
sociedades respondem a choques adversos subitos de forma a reduzir danos, e manter
ou alcancar padrdes basicos de qualidade de vida. E ha um outro que no fundo define a
resiliéncia social como uma capacidade dos individuos ou grupos para garantir resultados
favoraveis em novas circunstancias e, se necessario, por meios diferentes. E aqui, efetiva-
mente, n6s conseguimos perceber o quao diferente ¢ a defini¢do do conceito: num caso
temos um processo, noutro caso remete-nos para a capacidade; num caso como resposta
a choques adversos stbitos, noutro caso como resposta a novas circunstancias; num caso
fala-se em padroes basicos de qualidade de vida e noutro em resultados favoraveis.

Nio pretendendo fazer nenhum tipo de sintese ou tentar encontrar um consenso,
porque ele nao existe, mas propondo o que pode ser uma perspetiva de observac¢io, que
¢ um pouco a perspetiva de observacio que n6s adotimos no estudo que fizemos, pode-
mos considerar que a resiliéncia social ¢ um processo que estd assente na construgio e
desenvolvimento de capacidades, que podem ser de absorcio, adaptagio e transformacio
para responder a choques adversos sibitos, mas também para responder aos desafios de
mudanga, inseguranca, exposi¢ao a adversidade permanente, que pode incluir diferentes
unidades de analise, nomeadamente os individuos, os grupos, as instituicdes ou as socieda-
des. Propondo, numa perspetiva mais de reflexdo pessoal, que a avaliacdo destes processos
tem de ter em conta os efeitos sobre o bem-estar e a sua protecio e promogao, e que, em
situacoes de desigualdade, deve ter em especial conta aquilo que acontece as pessoas que
alcancam niveis inferiores de bem-estar, que tém menos recursos, que estao em situacao
de pobreza ou privacio severa.

Falar do conceito de resiliéncia social remete, também, sobretudo na literatura da
politica social, para a identificacio dos perigos que o seu uso inadequado, ou aquilo que
alguns autores chamam a celebragao da resiliéncia, pode ter, nomeadamente quando falamos
em resiliéncia ndo como um processo, mas enquanto um atributo individual, portanto, uma
caracterfstica ou qualidade dos individuos. Quando nés falamos em resiliéncia enquanto
atributo individual, nomeadamente no dominio da politica social, pode-se originar uma
énfase excessiva no papel da agéncia humana, em contraponto com aquilo que sao os
constrangimentos estruturais que as pessoas enfrentam. Originando, portanto, uma con-
fian¢a muito grande na influéncia que as escolhas e a acao individual tém nos resultados
alcancados pelos individuos nos seus percursos de vida, ndo tendo em conta efetivamente
as estruturas nas quais os individuos estdo inseridos e que restringem e limitam as escolhas
e acoes que podem ter.

Por outro lado, este uso, enquanto atributo individual, também acaba por colocar a
énfase na responsabilidade individual de adaptagio —as pessoas tém de ser resilientes, tém
de absorver os choques, tém de recuperar —, por contraposicio com uma responsabilidade
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coletiva de resiliéncia, de construcdo dos processos de resiliéncia, de certa forma, também
desresponsabilizando as instituicoes. Mais ainda, pode também desvalorizar a importancia
da desigualdade de recursos, da heterogeneidade das circunstancias individuais iniciais e dos
contextos naquilo que sao as oportunidades reais de resposta e adaptacdo dos individuos.
Isto foi muito evidenciado, em particular, na resposta inicial 2 COVID-19, com efeitos
muito diferenciados em diferentes categorias da populagao, portanto, com efeitos mais
negativos sobre as populacoes mais vulneraveis, com um leque mais restrito de agao ¢
escolha na resposta as medidas sanitarias de contengao e, assim, mais afetadas por estas.

Quando este conceito de resiliencia ¢ utilizado para substituir, até por oposicao, a
no¢ao de vulnerabilidade social, pode também contribuir para negligenciar a necessidade
de prevenir e reduzir o risco e a exposicao assimétrica e desigual ao risco e, de certa forma,
a necessidade que temos de ter uma agdo preventiva e proativa ou a necessidade de uma
acdo preventiva e proativa das instituicGes, tendo como referéncia a garantia dos direitos
a todos e a todas, enquadrada por uma nocao de justica social na distribuicao dos custos
e beneficios. Salientar a resiliéncia como um atributo positivo pode contribuir, também,
para desvalorizar os efeitos negativos assimétricos que os processos de resiliéncia podem
encerrar. Eu gostava de citar, a propdsito, uma passagem do Relatério de Desenvolvimento
de 2014 do PNUD, que diz basicamente que “um grupo ou comunidade pode ser resiliente
a custa de outro grupo e, portanto, que as avaliacoes da resiliéncia dos sistemas devem
ter em consideracio as possiveis compensagdes e assimetrias entre os diferentes grupos
e individuos dentro do sistema”.

E neste contexto que consideramos que a énfase no processo é essencial. E ¢ essencial
porqué? Porque nés podemos ter resultados que possam ser mais ou menos resilientes
assentes em logicas muito diferenciadas. A l6gica da sobrevivéncia do mais apto pode-nos
levar a um resultado mais resiliente ou a légica da protecao dos mais vulneraveis também
pode originar um resultado mais ou menos resiliente. Esta énfase nos processos requet,
na reflexdo que fago e que é acompanhada também na literatura por alguns, a inclusiao na
equagio das questdes da vulnerabilidade social. Que, como disse, estdo bem equaciona-
das naquilo que ¢ o Plano Nacional de Recuperagio e Resiliéncia, ou pelo menos estio
la equacionadas como um dos eixos prioritarios. Isto remete-nos para a necessidade de
identificar as categorias da populac¢do mais vulneravel, a origem diferenciada dos riscos
a que estdo expostas e as causas dessa vulnerabilidade, de forma a que a vulnerabilidade
possa ser reduzida de forma eficaz.

Sobre a resiliéncia social no contexto da COVID-19, vou-vos falar muito brevemente
do estudo que originou este artigo de que vos falei, que foi liderado pelo meu professor
e colega José Pereirinha, e que teve como motivacao explorar e evidenciar as diferengas
entre os paises da Unido Huropeia na resposta a pandemia de COVID-19, um evento
adverso inesperado, mobilizando o conceito de resiliéncia social e fazendo uma relacao
entre essas diferencas na resposta e os regimes de bem-estar social.

Basicamente, o que nés fizemos foi mobilizar dados que estavam a ser disponibi-
lizados. Houve uma grande resposta de diferentes institui¢oes, procurando mobilizar
dados, nomeadamente sobre as medidas de politica que estavam a ser implementadas nos
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diferentes paises como resposta a COVID-19, e também dados estatisticos, nomeada-
mente um inquérito online da Eurofound e outras bases de dados a que nés recorremos.
E seleciondmos a Franca, Alemanha, Italia, Pafses Baixos, Portugal, Espanha e a Suécia.
Nos adotimos um quadro analitico, em termos daquilo que foram as fases na resposta
a pandemia de COVID-19, que abrange no fundo trés capacidades: absor¢io/reagio,
adaptacio e transformagdo, com horizontes temporais diferentes.

Numa primeira fase, o que obtivemos, em termos de resposta publica de curto prazo,
foram respostas relacionadas com a monitorizagao da pandemia, as questoes da testagem,
da identificagdao das pessoas que estavam infetadas, a realocagdo dos recursos em termos
de cuidados de saude e, portanto, priorizando a questao da resposta em termos de saude.
Também houve uma resposta do lado das empresas e da atividade produtiva, em particular,
procurando responder ao aumento da procura de determinados bens, como as mascaras
e o gel que tanto precisavamos. E depois alguns governos, em diferentes alturas, com
mais ou menos restri¢des ¢ duragdes, optaram pelo confinamento. Numa segunda fase,
temos uma série de medidas de adaptacdo que se acrescentam aquelas que inicialmente
nés tinhamos, em que houve adaptacdo também nos sistemas de saude, nas novas regras
em termos de relagoes laborais, de horarios de trabalho e a questio da adaptagdo para o
teletrabalho, e algumas medidas de extensio dos beneficios sociais para proteger aqueles
que estavam a desprotegidos.

Um dos exercicios que noés tentamos fazer foi o de elaborar o que poderia ser um indice
de resiliéncia social. Tentamos, olhando para os dados disponiveis e para o nosso quadro
analitico, selecionar alguns indicadores que nos permitissem medir estas duas componentes
da resiliéncia: a de absorcio e a de adaptagao. A componente de absorcio ¢ muito centrada
nas condi¢oes iniciais, utilizando diferentes niveis de andlise ao nivel pessoal, do agregado
familiar, da sociedade e do sistema de bem-estar. Nomeadamente, ao nivel pessoal, por
exemplo, a dificuldade que as pessoas tinham para lidar com problemas importantes; ao
nivel do agregado familiar, a capacidade que as pessoas tinham pata assegurar o pagamento
imediato de uma despesa inesperada, a dificuldade em satisfazer as necessidades; ao nivel
da sociedade, centrada naquilo que ¢ o défice de bem-estar, olhando para a incidéncia da
pobreza e da exclusio social, o coeficiente de Gini. Depois, um conjunto de indicadores
de adaptacio, relacionado com mudangas na situagdo das pessoas, da economia, da saude
e do sistema de bem-estar.

Nos calculamos o indice de resiliéncia para estes diferentes paises e a evidéncia
que apresentimos sugetre que alguns pafses estavam menos preparados para responder a
COVID-19, portanto, Espanha, Portugal e Italia, com indices de resiliéncia mais baixos,
que correspondem aos regimes de bem-estar do Sul. Tratou-se, contudo, apenas de uma
aproximacaio preliminar, utilizando entdo os dados disponibilizados para medir a resiliéncia
e foi limitada a primeira vaga da pandemia. Portanto, ¢ importante salientar que a dimensio
temporal da resiliéncia requer que se considerem as vagas seguintes e também a capacidade
transformativa a ocorrer no médio e longo prazo, que atualmente estao traduzidas também
no Plano Nacional de Recuperacio e Resiliéncia.

Muito obrigada pela vossa atengio.

IDN CADERNOS 87




Sessao de Encerramento

Prof.? Doutora Isabel Ferreira Nunes
Diretora do Instituto da Defesa Nacional

Senhor Secretirio de Estado,

O dia foi longo e espero que proficuo para todos vos. E tradicio neste seminrio,
que encerremos com o que agora modernamente se chamam Zakeaways, que sio pequenas
mensagens que os nossos oradores tiveram a habilidade de partilhar connosco durante o
dia de hoje, e essa ¢ a minha funcio neste momento.

Relativamente ao nosso keynote, o Dr. Antonio Vitorino, retive duas mensagens: a
prevaléncia do dominio da geopolitica pela geoeconomia e o desafio de projetos de reor-
ganiza¢ao da ordem econémica e financeira alternativos e que competem entre si. O caso
espanhol trouxe-nos também uma dimensao interessante, dando nota de que hoje em dia
os meta-desafios como as pandemias sdo parte integrante dos documentos de orientacao
estratégica nacional e que, em Espanha, levaram mesmo a uma revisdo, quer no plano
institucional, quer no plano legislativo, no sentido de se instituir um sistema de gestao
de crises mais eficiente e que permitisse uma integragdao ¢ uma melhor coordenacio da
informagao, mas também da acao.

O caso finlandés traz-nos uma perspetiva interessante sobre o conceito de resiliéncia
como um conceito evolutivo e ndo um conceito estatico. O orador convidado referiu
também que para uma melhor resiliéncia, houve a necessidade de se proceder a uma
revisao dos documentos de orienta¢ao estratégica da Finlandia e também a uma reforma
legislativa. Recomendou também que se estreitasse a andlise prospetiva e a tomada de
decisdo na identificacdo de desafios de longo prazo, em particular aqueles que tenham
um impacto sistémico.

No caso da Ucrania, foi-nos apresentado o conceito de resiliéncia como um conceito
central e parte integrante do sistema de seguranca nacional. A oradora partilhou connosco
uma preocupacio com a questio da mensurabilidade deste conceito de resiliéncia no
sentido da avaliacdo dos resultados. Referiu que na Ucrdnia se assiste a uma disseminaciao
top-down no emprego de novas tecnologias e digitalizagao da economia e da sociedade, o
que veio fortalecer o conceito de whole-of-society approach, ligando os decisores aos cidadaos.

O caso britanico chamou a atengao para a necessidade de medir os custos positivos
e os beneficios de uma resiliéncia mais forte, portanto, de novo, esta ideia da mensurabi-
lidade e da avaliacao. Recomendou fortemente uma avaliacao do retorno de investimento
de medidas de resiliéncia e referiu que ser mais resiliente significa aprender e incorporar
licoes identificadas.

O Senhor General Chefe do Estado-Maior-General das Forcas Armadas fez-nos
uma apresenta¢do sobre a adaptagdo das Forcas Armadas Portuguesas em contextos de
novos desafios a Seguranca ¢ a Defesa Nacional, em particular, chamou a atencio para a
presenga de atores niao-Estado. Referiu a posicao geopolitica de Portugal e o seu leque de
responsabilidades, quer pela dimensio da sua Zona Econémica Exclusiva, da sua Plata-
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forma Continental e da sua 4rea de responsabilidade no dominio da busca e salvamento.
Introduziu também uma dimensio importante na forma como caracterizou as Forgas
Armadas como um vetor de resiliéncia, referindo que estas sdo o esteio da capacidade
de influéncia de Portugal, ou seja, resiliéncia como uma no¢io que pode também ser, ela
propria, vetor de influéncia.

O Professor Manuel Cabugueira, sobre “Resiliencia, Comunicac¢ées e Espago”,
introduziu conceitos conexos ao conceito de resiliéncia, aos quais ainda ndo tinhamos
aludido, no sentido da robustez e da redundancia dos sistemas de comunica¢oes. Deu
nota da complexidade deste ecossistema no plano das comunicagoes e setor do espago, e
da necessidade de uma maior regulacio do setor. E, ao contrario daquilo que ¢ um lugar
comum hoje em dia relativamente a destruicao de infraestruturas criticas ou ao dano causado
a infraestruturas criticas, deu-nos nota de que a maior parte desses efeitos decorrem de
fenémenos naturais e nao necessariamente de uma intervencao deliberadamente hostil.

A Professora Rosario Macario, sobre “Resiliéncia e Mobilidade”, referiu-nos mobilidade
como um instrumento, e resiliéncia como uma estratégia. Falou-nos sobre o facto de um
mundo mais conectado por via da partilha de recursos e de plataformas ser um mundo
que também sofre de um maior risco sistémico devido a essa dependéncia. Fez alusio,
noutros termos, a uma realidade que também outros oradores referiram, ao facto de as
pessoas serem o centro da resiliéncia transformativa, e de ser preciso mudar as politicas
para termos sistemas mais resilientes.

Finalmente, a Professora Elvira Pereira fez-nos aqui uma introdu¢do muito interessante,
partilhando um estudo e um exercicio interessante de analise de discurso sobre os Programas
de Governo e o Plano Nacional de Reformas e quantas vezes este conceito de resiliencia
era invocado e convocado. E passamos de 0 a 61 mengdes, o que significa que fizemos uma
boa escolha em termos de tema para o V Semindrio de Defesa Nacional. Referiu também
uma outra dimensdao que consideramos muito importante que ¢ a do agenciamento da
resiliéncia, que centrou a resiliéncia nas pessoas e na responsabilidade individual, mais do
que naquilo que ¢ um lugar comum, de que a resiliéncia ¢ uma responsabilidade coletiva.
Certamente que ¢ uma responsabilidade coletiva, mas uma responsabilidade coletiva faz-se
de muitas responsabilidades individuais. Uma outra dimensio que também consideramos
bastante interessante, e que tem sido apresentada ao longo deste seminario, ¢ a da resiliéncia
como um atributo positivo, mas que tem também esta dimensao de consequéncias e de
efeitos negativos. E isso também foi uma perspetiva nova.

Senhor Secretario de Estado, permita-me que agradeca a todos os oradores e mode-
radores que participaram neste semindrio. Queria agradecer a todos os servigos, quer do
Gabinete da Senhora Ministra, quer da Secretaria-Geral do Ministério da Defesa Nacional,
e também a todos os servigos do Instituto da Defesa Nacional que participaram na orga-
nizacdo deste semindrio. Sem a sua ajuda seria impossivel a organizacao destes dois dias.
Queria agradecer também as nossas tradutoras que fizeram um excelente trabalho de ligacao
entre os oradores e os nossos convidados estrangeiros que estiveram connosco durante
este dia. E agradecer também aos convidados que estiveram connosco, em particular neste
dia; agradecer a sua presenca, o debate ¢ o interesse que tiveram sobre estes temas, que
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sdo temas do nosso interesse comum. Terminava sé dizendo que uma sociedade melhor
informada e com um conhecimento acrescido ¢ ela propria uma sociedade mais resiliente.
Hspero que este seminario tenha contribuido para esse objetivo.

Muito obrigada.
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Dr. Carlos Lopes Pires
Secretario de Estado da Defesa Nacional

Boa tarde a todas e a todos.

Senhora Diretora do Instituto da Defesa Nacional,

Senhor General Presidente da Comissao Portuguesa de Historia Militar,
Senhores Diretores e Dirigentes do Ministério da Defesa Nacional,
Senhores Oficiais-Generais,

Demais entidades civis e militares,

Tlustres oradores e moderadores do V Semindrio de Defesa Nacional,
Estimados participantes em Lisboa e no Porto,

Minhas Senhoras e meus Senhores,

Gostaria de agradecer aos oradores, moderadores e participantes desta V Edicao
do Seminario de Defesa Nacional pela elevada qualidade dos seus contributos e analise,
que muito enriqueceram os debates aqui havidos. Com esta iniciativa anual, procuramos
identificar os desafios que sdo especialmente relevantes para a Defesa Nacional e refletir
criticamente sobre a melhor forma de Thes dar resposta. Creio que estamos todos de acordo
quando afirmo que este objetivo foi plenamente atingido.

Deixo aqui também os meus agradecimentos a equipa que colaborou na organizagao
deste seminario, e que envolveu o Instituto da Defesa Nacional, a Secretaria-Geral do
Ministério da Defesa Nacional e o Gabinete da Senhora Ministra da Defesa Nacional,
contribuindo assim para o seu enorme sucesso.

Permitam-me destacar, em particular, o importante papel que o IDN tem desempenhado
no contributo consistente e de elevada qualidade em prol do aumento da divulgacao de
iniciativas sobre Defesa e no estimulo ao dialogo entre a Defesa Nacional, o meio académico
e a sociedade civil. Esta dinamica ficou, alids, bem patente na organiza¢ao deste seminario.

Iniciativas como esta constituem oportunidades singulares para refletir sobre as
grandes questdes nacionais e internacionais com impacto na Seguranca ¢ Defesa. Em
simultaneo, permitem afirmar e divulgar as relevantes missGes que as nossas Forcas
Armadas desempenham diariamente.

Estes designios sao mais importantes do que nunca, face a um ambiente geoestraté-
gico internacional cada vez mais desafiante e exigente, conforme pudemos aferir ao longo
deste dia de trabalhos.

Mal recuperamos de uma pandemia global, com efeitos humanos, sociais e econémicos
nefastos; continuamos a adaptar-nos aos impactos das alteragGes climaticas, que tendem
a agravar-se progressivamente, com consequéncias sistémicas; e enfrentamos atualmente
cenarios de elevada conflitualidade na Europa e nas regides vizinhas, com particular
destaque para a guerra injusta, ilegal e imoral da Russia contra a Ucrania.

Em simultaneo, estamos ainda a assistir a importantes mudancas geopoliticas a
nivel mundial, com um impacto significativo na comunidade transatlantica, assim como
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tendéncias significativas de desenvolvimento tecnologico, com descobertas exponenciais
em dominios apenas igualados pelo seu potencial disruptivo.

Numa era de grandes transformagdes geopoliticas e num mundo cada vez mais ligado
e interdependente, mas também mais disputado e conflituoso, hoje relevamos a urgéncia
de uma atitude mais proativa para lidar com a incerteza, procurando construir sociedades
mais resilientes e sustentaveis e¢ desenvolver respostas mais eficazes.

O tema da resiliéncia foi justamente o fio condutor que permeou este V Semindrio
de Defesa Nacional. Em particular, refletimos de modo aprofundado e franco sobre como
a resiliéncia importa num contexto de crescente competicao geopolitica.

As relagdes entre as principais poténcias internacionais tém sido marcadas por tendéncias
como a elevada competitividade no acesso aos recursos naturais e na corrida a inovacao
tecnoldgica, a concorréncia pela supremacia econémica, a luta pela seguranca alimentar e
energética, e a necessidade de melhorar a resiliéncia das cadeias de abastecimento globais.

Face a este cenario, discutimos a importancia de elementos basilares para assegurar
a resiliéncia dos Estados e organizacdes, incluindo a prote¢io de infraestruturas criticas,
0 acesso a recursos energéticos, hidricos e alimentares, o controlo dos fluxos migratérios,
ou a capacidade de assegurar comunicag¢des e transportes funcionais e resistentes.

Resultou claro das analises de hoje que temos de estar preparados para aprofundar
uma reflexdo sobre as Forcas Armadas do futuro, as suas missoes, a sua organizagao ¢
as suas competéncias, para que tenham a adaptabilidade e flexibilidade necessarias para
responder a novos desafios e necessidades. De resto, ficou bem patente nas diferentes
apresentacoes que a area da Defesa contribui decisivamente para a resiliéncia das nossas
institui¢cGes e da nossa sociedade. Quando tudo o resto falha, a Defesa assegura a conti-
nuidade do Estado e da sua comunidade.

Das comunicag¢bes ao espaco, da mobilidade as migracoes, passando pela resiliéncia
social, uma conclusio importante a que se chegou neste seminario foi que o reforco de
parcerias com organizag¢des e paises que partilham os mesmos ideais e interesses se tornou
obrigatorio, a par com o reforco da resiliéncia institucional ao nivel nacional e regional.

Espero que, através de edi¢oes futuras deste férum, possamos continuar a partilhar
ideias e debater diferentes posi¢oes sobre como continuar a aprofundar o nosso entendi-
mento sobre o mundo e sobre a area da Defesa.

Muito obrigado.
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