ASOCIACION DE COLEGIOS
DE DEFENSA IBEROAMERICANQOS
Seminario:
Esfuerzos en las relaciones civico-militares en la
guerra contrainsurgencia
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Coronel (r), Dionisio Urteaga Todé (INF-DEM) M
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Subdireccion General Relaciones Internacionales

Direccion General de Armamento y Material
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Nuevos escenarios, nuevos conflictos, nuevas tecnologias, doctrinas
y organizaciones inciden en nuevas formas de gestion de crisis y conflictos.

La sola existencia de un ministerio de Defensa es
un indicador importante de la existencia de relaciones civico-militares en un pais.
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 Cooperacion Civico-Militar CIMIC es una funcion conjunta que combina capacidades
militares para apoyar el cumplimiento de la mision de un comandante militar, interactuando
con el entorno civil de una operacion militar, permitiendo a las organizaciones militares su
participacion efectiva en un amplio espectro de interacciones civico-militares con diversos
actores no militares

* Interaccion Civico-Militar CMI es un conjunto de actividades, basadas en la comunicacion,
el planeamiento o la coordinacion, que todas las organizaciones militares (en todos los
niveles), comparten y conducen con actores no-militares y civiles, internacionales,
naiconales y locales, en el marco de una operacion militar, en todas sus fases,
permitiendo el incremento de la efectividad y eficiencia de las acciones de respuesta a la
crisis (mutuamente)

UN (OCHA) Definition. The UN refers to Civil-Military Co-ordination
(CMCoord) as ‘the essential dialogue and interaction between
civilian and military actors.... to protect and promote humanitarian
principles, avoid competition, minimize conflict, and when
appropriate pursue common goals’.

UN CIMIC is a military Staff function in UN integrated missions that
facilitates the interface between the military and civilian components
of the mission, as well as with the humanitarian, development actors
in the mission area, in order to support UN mission objectives.
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ENLACE APOYO AL ENTORNO APOYO DEL

‘ ENTORNO CIVIL A LA
CIVICO-MILITAR CIVIL DELA UEA FUERZA

ACTOR (COMPONENTE) MILITAR ACTORES CIVILES
¢ CAPACIDAD? ¢ CAPACIDAD? ¢VOLUNTAD?



EL ENLACE CIVICO-MILITAR

Esto es la esencia de CMI

gm!g ¢QUE? ¢CON QUIEN?
CiVICO-MILITAR * Libertad de accion del mando. * Autoridades civiles
e Coordinar las acciones y Facilitar Planeamiento * Fuerzasy Cuerpos de Seguridad.
* Intercambio de Informacidn y asesoramiento * Proteccion Civil
e Contribuir a STRATCOM e InfoOps * Agencias Humanitarias y de Desarrollo
e Facilitar Apoyos mutuos * Autoridades judiciales
* Posibilitar realizacion de proyectos * ONG,s
e Obtencion de Informacion/Contribuir a Inteligencia * Sociedad y poblacion civil.
e Contribuir a la estabilidad e Compafias Privadas

e iCompaiiias Miltiares Privadas? ¢ Milicias?

.. . c . . . e  Mundo Académico
Conocimiento de la situacion: Aproximacion cultural y social e Otros actores civiles de interés
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APOYO AL ENTORNO APOYO DEL

ENTORNO CIVILA LA
CIVIL DE LA FUERZA FUERZA

Apoyo a las autoridades Apoyo al Mando
Apoyo a organismos civiles Apoyo a las operaciones militares
Apoyo a la poblacién civil
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LA COOPERACION CIVICO-MILITAR

SCE

APOYO AL ENTORNO
CIVIL DE LA FUERZA

Servicios publicos y medio ambiente

Economia y comercio

Proyectos de ayuda al desarrollo

Construccion o mantenimiento de infraestructuras

Acciones post-conflicto.

Acciones cooperacion cultural

Acciones Apoyo a Autoridades (Proteccion Civil)

Otras acciones de Cooperacion con Autoridades / Organismos civiles
Acciones en apoyo a Ol,s y ONG,s.

Apoyio a las FCSE

Apoyo a las autoridades

Apoyo a organizaciones civiles

Apoyo ala poblacion civil

No condicionar el cumplimiento
de la mision militar

Asistencia Directa
VS
Asistencia Indirecta

Campos de IDP/R,s
Apoyo y Asistencia Humanitaria.
Infraestructura civil
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Apoyo al Mando
Apoyo alas operaciones militares

STF

APOYO DEL
ENTORNO CIVILA LA
FUERZA

* Asesoramiento y planeamiento e Analisis factores limitativos operativos
e Acciones Informacion .

e Evaluacion Humanitaria
e Autoridad Territorial

Cooperacion con Informacion de Campafia
e Control de personal civil.

e Corredores Humanitarios

e Control de recursosy

* En su caso Apoyos HNS
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La Mision

La seguridad

Apropiacion y
liderazgo civil

Mando militar

Transparencia.
Confianza

PRINCIPIOS DE LA INTERACCION CIVICO-MILITAR

Unidad de Accidn
Responsabilidad

Conocimiento de
la situacion
PMESII-PT

Direccion
centralizada

Economia de
medios.
Priorizacion

Intercambio de
Informacion.
Dialogo
Interaccion

Ejecucion
descentralizada

Concentracion de
esfuerzos

Persistencia

Adaptacion
Flexibilidad
TOA/TOR
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& e CAPACIDADES CIMIC

ASESORES Y
EXPERTOS CIMIC (-9)

ESPECIALISTAS
FUNCIONALES

p o = p o p o p o
/ : : " OTRAS CAPACIDADES
DE LA FUERZA

CAPACIDADES CAPACIDADES CAPACIDADES DE

LOGISTICAS SANITARIAS INGENIEROS (PROTECCION, PM,

CIBER,...)
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En el nivel estratégico/politico.

Relacion Intra-gubernamental e inter-agencias
MoD/CHOD vy otros decisores de nivel politico
Enfoque Integral

Definicidon de objetivos politicos y estratégicos

e

En el nivel Operacional.

Relacion comandante operacional y Ol,s; ONG,s

y poblacion local en la JOA, para planeamiento
conjunto, preparacion, ejecucion y apoyos mutuos
durante la operacion

En el nivel Tactico.

Interaccion en la ZO, ejecucion de acciones
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%;{—7 " e NIVELES DE INTERACCION/INTEGRACION

INTEGRACION: Planeamiento y
accion unificados

COOPERACION: La visién compartida y la
economia de esfuerzos conduce a alcanzar

los objetivos compartidos c

conducen hacialla acgion
concertada y coQrdilada

cién refuerza una vision
situacion y el problema

iiLA SITUACION!!

iNO INJERENCIA!!
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NUEVAS e — GLOBALIZACION
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e Sl e INTELIGENCIA

ARTIFICIAL

p—

ADVERSARIOS
COMPETIDORES

LA SIMETRIA
—_— LAASIMETRIA

LA ZONA GRIS
MIGRACIONES — e N

LO HIBRIDO

ACTORES NO e

ESTATALES e~ = __
- ———— TERRENO URBANO =

pu—

LO VIRTUAL

El ambiente
operacional actual,
LO FisicO se torna
- —— - Volatil, Incierto ,

EL CAMBIO e Complejoy

CLIMATICO ~— Ambiguo
- ' (VICA)

- CATASTROFES
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Métodos y Medios tradicionales (de la guerra)
USO DE LA FUERZA MILITAR

eInicio de las operaciones militares tras el despliegue estratégico
*Batallas (aeroterrestres) frontales, llevadas a cabo por grandes unidades, esencialmente con el empleo de la capacidad terrestre
*El objetivo: la destruccion o neutralizacion del adversario y ganancias territoriales...
*Ataques sobre el potencial economico del adversario

*Operaciones militares en las dimensiones tradicionales (terrestre, naval y aérea)
*C2 rigido y jerarquico

Nuevos Métodos y Medios (de la “guerra”)
USO DE CAPACIDADES NO MILITARES Y DE LA FUERZA MILITAR
(combinando todas ellas)

*Operaciones limitadas con unidades militares (encubiertas SOF)

*Enfrentamiento indirecto (rapido y sin necesidad de contacto) con fuerzas conjuntas

*Degradacion de la economia, atacando las infraestructuras civiles (con todo tipo de medios)

*Empleo de armas de precision, operaciones especiales, ataques cibernéticos y otras capacidades (incluyendo uso de milicias, compafias
privadas, acciones terroristas...)

*Ataques en profundidad en todas las dimensiones, incluidas las no fisicas (Ambitos cognitivo, virtual, electromagnético, informacion...)
*Uso de métodos/capacidades asimétricos e indirectos

*Mando y control centralizado, ejecucion descentralizada

*El Entorno de la Informacion

LA GUERRA

PRIMERA GENERACION SEGUNDA GENERACION TERCERA GENERACION CUARTA GENERACION EL

CONFLICTO

(WESTFALIA) (1 GM) (I1GM) (INDEFINICION) HIBRIDO
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DereNsh LA GUERRA ASIMETRICA

e La guerra asimétrica es un conflicto en el que se constata una abismal diferencia cuantitativa
y cualitativa entre los recursos militares, politicos y mediaticos de los adversarios
enfrentados y que, por lo tanto, obliga a los bandos a utilizar tacticas atipicas, que rebasan el
marco de la tradicion militar recurrente”.

El rostro cambiante de la guerra: dentro de la guerra de cuarta generacion.

Lind 1989

 |a asimetria radica, esencialmente, en las formas de maniobra, las cuales se salen del
contexto tradicional de la guerra, que no son libradas, normalmente, por los estados, y las
acciones de combate son realizadas no por soldados, y ademas se emplean armas letales y
no letales, acompafiadas de tacticas no convencionales, en un entorno donde no hay reglas,
no hay campo de combate y no hay tiempos determinados; en otras palabras es algo
diferente a la guerra tradicional; por lo que se presenta cierta dificultad para enfrentarla.

e El Conflicto armado asimétrico es aquel que se produce entre varios contendientes de
capacidades militares normalmente distintas y con diferencias basicas en su modelo
estratégico, entendiendo los contendientes como actores estatales o no estatales y los cuales
no necesariamente tienen el objetivo de derrotar a su adversario-



LIMITES DIFUSOS DE LA PAZ Y LA GUERRA

The role of non-military methods in inter-state conflict resolution
Main conflict development phases (stages)

MNeutrallzation of the millitary conflilct

Military
conflict Containment of military conflict

Direct

miilitary thireat

Drirected | intensification / deepening
miilitary threat e tracictions

Conwerslon of differences and
Potential jcontradictions and the political

miilitary threat military leadership becomilng
aware of them
Emergence of
diverging interests
1-Hi-=i::lu'l.|l'um€ﬂ:'u:\ﬂ:ll 2. Shanpeming

3. Conflict acticns 4. Crisis 5. Resolution

begin
1

Forming coalitiomns amd wmkons _ Search for measures o sobve the conflict

Paolitical and diplomatic pressure

peteats
cormpbex measures
T Lo T =
R
. THO NS

Actions of opposition forces

Correlation of mnom-rmiltary
vo military measwres (4:1)

Information operaticns

[
1
I
1
o e |
1

Waging of combat operations
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Los conflictos hibridos “incorporan un abanico de distintas formas de guerra, incluyendo
capacidades convencionales, tacticas y formaciones irregulares, actos terroristas que
comprenden coercidn y violencia indiscriminada y desorden criminal”.

Frank G. Hoffman

AMENAZA HIBRIDA
Dimensién global
Combina violencia

en todas formas

¥ simultincamente
No limitaciones éticas
o legales
Espacios de batalla
no lineales

Biisqueda de asimetria

Las amenazas hibridas pueden materializarse en los Estados con unidades regulares y actores no estatales.

Las guerras hibridas se pueden llevar a cabo tanto por Estados como por una serie de actores no estatales de muy diverso tipo.
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La amenaza hibrida se caracteriza por emplear, de forma simultanea y adaptativa, todo tipo de instrumentos de
poder; procedimientos convencionales junto a tacticas irregulares y a actividades terroristas; crimen organizado;
nuevas tecnologias; ataques en el ciberespacio; presion politica y multiples tipos de herramientas de informacion y
desinformacion, incluyendo las noticias falsas y la mentira en si misma. Todo ello evitando o limitando los
enfrentamientos convencionales.

La principal caracteristica de la amenaza hibrida radica en que trata de alcanzar sus objetivos evitando cruzar el
umbral que define un conflicto abierto, lo que provocaria una escalada militar. De esta manera, se genera una
dificultad afiadida en la toma de decisiones del adversario, aprovechando la inaccién del rival para desestabilizar y
obtener réditos geopoliticos y operativos.

PDC 01 (A) Doctrina de Empleo para las Fuerzas Armadas
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« Amenaza Hibrida (hybrid threat) Fenomeno resultante de la
convergencia e interconexion de diferentes elementos que, en
conjunto, constituyen una amenaza mas compleja vy
multidimensional.

 Conflicto hibrido (hybrid conflict) Situacion en la cual las
partes se abstienen del uso abierto de la fuerza (armada) y
actian combinando la intimidacion militar (sin llegar a un ataque
convencional) y a la explotacion de vulnerabilidades economicas,
politicas, tecnologicas y diplomaticas. (aproximacion a la zona
Gris)

 Guerra hibrida (hybrid war) Situacion en la que un pais recurre
al uso abierto de la fuerza (armada) contra otro pais o contra un
actor no estatal, ademas de usar otros medios (por ejemplo,
economicos, politicos o diplomaticos).

Tipo _de Acciones: terrorismo (y su actividad delictiva criminal),
acciones contra la ciberseguridad de los Estados o0 sus
organizaciones, instituciones e infraestructuras, acciones de grupos
delictivos armados (y su politizacion armada), disputas maritimas,
restricciones al uso del espacio y otros global commons, actos
econdmicos hostiles, competencia entre grandes/medianas
potencias, presencia de milicias y compafiias privadas militares,
operaciones militares encubiertas, guerra politica, hsotilidad en el
entorno de la informacion ...

Political Warfare Scope Conditions

Diplomatic/Political -~
Routine diplomacy

Political warfare

Information/

Economic Cyber

Military/Intelligence
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El espectro de los conflictos se extiende desde las actuaciones en tiempo de paz, hasta el combate
generalizado de alta intensidad, pasando por una zona gris de transicion (no paz-no guerra).

Existe una zona del espectro de los conflictos donde predominan las actuaciones situadas al margen
del principio de buena fe entre estados (bona fide) que pese a alterar notablemente la paz no cruzan
los umbrales que permitirian o exigirian una respuesta armada. Es |la llamada zona gris.

Los vacios legales o la normativa excesivamente garantista, las debilidades politicas, sociales,
organizativas y de resiliencia de los estados, la burocratizacion de la gestion del conflicto y Ia
complejidad en el proceso de toma de decisiones son elementos que conforman la magnitud de la
zona gris.

Las actividades que se pueden llevar a cabo en esta zona, entre las que se encuentran los
ciberataques, la propaganda, los sabotajes, las operaciones encubiertas o clandestinas, los disturbios y
otras similares, tienden a mantenerse en un entorno de baja intensidad. Dichas actividades, con mayor
o menor grado de ambigliedad vy visibilidad, persiguen crear un clima de desinformacion y confusion
qgue desestabilicen y debiliten al adversario.

PDC 01 (A) Doctrina de Empleo para las Fuerzas Armadas
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A diferencia del conflicto hibrido el uso de las capacidades militares es muy reducido, limitado, aunque pueden desempefar
algunos roles relevantes .

Acciones no atribuibles (en todos los ambitos DIME//DMESI). Las acciones son multidimensionales y/o asimétricas. Se
caracterizan por la ambigiedad.

Las acciones tienen efectos en los dominios fisico, virtual y cognitivo

Por debajo del uso de la fuerza. quienes proponen una zona gris, lo hacen, precisamente, para no generar un casus belli. En
ese sentido, procuran no cruzar determinadas lineas rojas. Se realizan acciones de forma gradual, con una estrategia a largo
plazo.

Alteran las capacidades del Estado para responder.

Es una forma de PAZ.

Los Estados no son los Unicos actores capaces de generar zonas grises (ej. los sefiores de la guerra).

En el elenco de Estados que componen el sistema mundial, son proclives a utilizar la zona gris aquellos que podemos
catalogar como moderadamente revisionistas.

La zona gris es util para alcanzar fines similares a los que, en condiciones normales, exigirian una guerra: objetivos de gran
valor geopolitico

La zona gris, por su propia naturaleza, se basa en la movilizacion de civiles, que son quienes ostentan el protagonismo, a
modo de resorte que permita alcanzar los objetivos trazados

Las zonas grises suelen integrar mecanismos de «guerrilla» econémica

No se respeta el marco legal
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El actor hibrido modula el alcance de la GZ en tiempo, espacio y dominio

La GZ opera como un singular Teatro de Operaciones (TOGZ) multidominio, cuyos rasgos
caracteristicos serian la adimensionalidad y el anonimato

Disuasion militar y Medidas de Coercion (directas o indirectas, uso de proxies).
Cooperacion militar.

Acciones en el ambito de la inteligencia y contrainteligencia.

Operaciones de Informacién (acciones de influencia)

Acciones en el ciberespacio.

Acciones en el ambito de las infraestructuras criticas

Operaciones especiales.

Apoyo a la seguridad publica y de emergencias.

Empleo de la capacidad de combate terrestre, naval y aeroespacial (proteccion de infraestructuras, control
de los espacios de soberania, lucha contrainsurgencia, demostraciones de fuerza...)
Medidas de presion econdmica y financiera

Acciones violentas (terrorismo, sabotaje y extorsion)

Acciones en el ambito politico y social

Acciones de insurgencia/contrainsurgencia

Politicas de hechos consumados

Tacticas “salami”

Acciones de crimen organizado
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Guerra/conflicto Hibrido y Zona Gris son diferentes de la guerra irregular, que puede adoptar las
formas de unconventional warfare (UW), counterinsurgency (COIN), counterterrorism (CT),
foreign internal defense (FID), y stability operations (SO)

(Aunque ambos conceptos Conflicto/Guerra Hibrida y Zona Gris y Guerra Irregular
puedan tener elementos comunes).
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o ACTORES EN LOS ESCENARIOS HIBRIDOS Y GRISES

e Los Estados y sus instituciones (Gobiernos y Fuerzas Militares, y otros instrumentos de poder)
e Las Organizaciones Intergubernamentales
e Los grupos armados “irregulares”

e Grupos guerrilleros

Grupos Terroristas

Grupos Mercenarios

Milicias
e Companias Privadas Militares
e ONG,s
 Medios de Comunicacion Social
e Las empresas privadas
e Las “Redes Sociales”
e Grupos sociales
e La poblacion (incluyendo desplazados y refugiados)

e Organizaciones de Crimen Organizado Transnacional
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LA CRISIS

Establecimiento de la Paz
(Gestion del Conflicto)

Ley 4/81

A

&

Imposicion de la Paz
(Mitigacién del Conflicto)

Mantenimiento de la Paz
(Terminacion del Conflicto)

Consolidacion de la Paz
desp del Conflicto

©

§ Diplomacia en Momentos

= de Crisis

o (Gestion de Crisis) l
©)

O

©  Diplomacia Preventiva

= (Prevencion del Conflicto) O
5 QS
[z S

I3

= Diplomacia o Politica Ley 36/15

en tiempos de Paz

(Resolucidn del Conflicto)
Ley 36/15

— om >

Duracion del Conflicto

Etapa temprana Etapa intermedia Etapa avanzada

OPCIONES PREVENTIVAS DE LA DEFENSA

MEDIDAS DE RESPUESTA A CRISIS
ESTADO DE CONTRA SORPRESA
ESTADO DE CONTRA-AGRESION

CONSIDERACIONES PROPIAS SOBRE MEDIDAS A IMPLEMENTAR
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Imposicion de la Paz
(Mitigacion del Conflicto)

Establecimiento de la Paz
(Gestion del Conflicto)

Guerra

@)
.. § Diplomacia enn Momentos Mantenirr iento de la Paz
Crisis = de Ciisis (Terminacisn del Conflicto)
o (Gestion ce Crisis)
O
I
Paz g Diplomacia I°’reventiva
inestable g (Prevencion dzl Conflicto

Paz
estable

Ley 36/15

Ley 36/15

ZONA GRIS

Paz
duradera

Duraciéon del Conflicto

Etapa temprana Etapa intermedia Etapa avanzada

OPCIONES PREVENTIVAS DE LA DEFENSA
MEDIDAS DE RESPUESTA A CRISIS

ESTADO DE CONTRA SORPRESA
ESTADO DE CONTRA-AGRESION
CONSIDERACIONES PROPIAS SOBRE MEDIDAS A IMPLEMENTAR
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anns,: EL ENFOQUE PARA HACER FRENTE AL ESCENARIO

e Este escenario presenta dificultades en la toma de decisiones estratégicas, en un entorno dinamico de
captura, elaboracion, interpretacion y evaluacion de informacion. Todo esto en un entorno colaborativo-
competitivo y con limitaciones temporales apremiantes para la toma de decisiones.

» Estrategia y enfoque integral, multidisciplinar,
* Necesita una gran coordinacion, interaccion y cooperacion civil-politico-militar
e Apoyos mutuos entre capacidades civiles y militares.
e Se debe buscar la sinergia y la transversalidad de todos los instrumentos del
poder f
e (DIME: Diplomatico-politico, Informacion, Militar, Econémico). A5 B
e (DMESI: DIME + SOCIAL) 0
e Es necesario un mayor conocimiento y comprension (mutua y diferenciada)
e Analizar las amenazas (riesgos) y la naturaleza y evolucidon de los conflictos v,
cdmo, en cada entorno, hacer frente a las mismas

|(¢Frg_lm ES ESE TiPn, ) f cronaue solineio? ) IIr YT % e
LILE ¥ teiE humnmm S ( H.I'u' m-mj
— FLICHO s PORITNG IGHORANTES !,
(,El l.l.mm:n ';l poRGUE Wwieds | LT AFAIAR EN COUIFDT/ ) ——
FOLNTAR EL SOLD {-:'.mm':ﬂl ; - -
LS MBLDF A

.\k -




ESTADD

* e EL ENFOQUE PARA HACER FRENTE AL ESCENARIO

Enfoque Integral (Comprehensive Approach)

Sincronizacion, integracion, coordinacion y armonizacion de las diferentes
instituciones del Estado y no gubernamentales junto con las Fuerzas
Militares

El uso de la fuerza debe ser proporcional a la amenaza

Legislacion y marco juridico para permitir el empleo de las FAS en Territorio
nacional en periodos de No conflicto Armado (de forma independiente o
apoyando a los actores civiles responsables de contrarrestar la amenaza,
tanto interna como externa).

Por otra parte, las FAS deben dotarse de capacidades especificas.



DESCRIPCION DEL ESCENARIO

NIVELES

@ roliTico
GRAN

ESTRATEGIA

O EsTRATEGICO

PLAN & ACCIONES

*Bloqueos, sanciones...
*Militares (de todo tipo)
*Uso de proxys (milicias, grupos
terroristas, CMP, terceros estados,
compaifiias privadas, ONGs...
' OPERACIONAL *En el ambito de las RRII
*En el entorno de la informacion
B TACTICO *Propaganda y contra-
propaganda
*Desinformacion
misinformation &
disinformation

e|nfluencia

*Otras
[ ) COGNITIVO - | AMBITOS DONDE
LR ][ VIRTUAL ][ PSICOLOGICO |  SE PRODUCEN LOS EFECTOS
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b& w WK LAS CAPACIDADES MILITARES AL SERVICIO CIVIL
Q 7 o EN ESCENARIOS HIBRIDOS Y ZONAS GRISES

* Principio de Unidad, disciplina y jerarquia, jiValores!! rapidez de despliegue, capacidad de
actuar en situaciones de estrés. Unidad de doctrina

e Capacidad de respuesta

e Capacidad logistica

e Capacidad para la Asistencia humanitaria

e Seguridad en los diversos espacios fisicos.

e Seguridad en los espacios electromagnético y cibernético

e Capacidad de accion en el entorno de la Informacion. Contribucion a STRATCOM

e Capacidad de mando vy control

e Capacidad de lucha contra el terrorismo

e Capacidad NBQR

e Capacidad de intervencion en catastrofes

e Capacidad para uso gradual de |la fuerza (Reglas de Comportamiento, RoE,s, DIH...)

e Acciones cinéticas y no cinéticas, con efectos letales y no letales

e Resiliencia propiay apoyo a la resiliencia del Estado



CMI/CIMIC EN ESCENARIOS HIBRIDOS Y ZONAS GRISES

CAPACIDADES
MILITARES
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By EL PLANEAMIENTO

COPD Comprehensive Operations Planning Directive V2.0

Phase 1. Situational Awareness of Potential/Actual Crisis

*Monitorizacion del entorno de la situacion civil
l *Estimacion Inicial de la situacion orientada a CIMIC

*Recopilacion de Informacion

eldentificacién de RFI/EEFI (durante todo el proceso)
Phase 2. Operational Appreciation of the Strategic Environment *Contribucion a la valoracion del entorno estratégico
*Asesoramiento sobre Opciones de Respuesta Militar

*Contribucién al CPOE en los &mbitos PMESII-PT

*Contribucion al Proposito Inicial y Guia de planeamiento

*Contribucion al analisis de COAs, incluyendo la OCOAs

Phase 3b. Operational Estimate. COA Development «Contribucién de CIMIC al Briefing de la Decision

*Propuesta de CIMIC (Ayuda Humanitaria, Cooperacion al desarrollo relaciones
con Ol,s; ONG,s; AC y otros; Infraestructuras, Género, proteccion Cultural,
Infancia, SSR, DDR, Logistica, Sanidad ...)

Phase 3a. Operational Estimate. Mission Analysis

Phase 4a. Operational CONOPS Development I *Contribucion al CONOPS
*Contribucion al OPLAN (Cuerpo y Anexos)
I *Contribucion al JSOR (Capacidades para Acciones CIMIC)

Phase 4a. Operational OPLAN Development

*Contribucion de CIMIC al Analisis de la Mision y al Briefing de AM l

*Conduccién de las Acciones CIMIC integradas en la Operacion

| Phase 5. Execution l *Valoracion (MoE,s; MoP,s)

*Contribucion a la D&G, JCO y FRAGO,s

Phase 6. Transition *Contribucion al proceso de Lecciones Aprendidas
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o EL PLANEAMIENTO

* J1 Asesorar sobre recursos humanos disponibles para CML y ECS. Apoyar a los LNO
* J2 Obtener inteligencia sobre el entorno civil

e J3 Conducir y Valorar la situacion CIMIC a corto y medio plazo, integrando CIMIC en
la maniobra general ¢ QUIEN?
* J4 Planear el apoyo logistico y sanitario, asignar prioridades, teniendo en cuenta el
cumplimiento de la misiéon ¢ CUANDO?: . QUE?
* J5 Apoyar el plan de campafa e incorporar los aspectos CIMIC en el planeamiento a
medio y largo plazo y en el disefio operacional. Contribuir al Assessment.

e J7 Adiestramiento y Lecciones Aprendidas sobre CIMIC Planeiicnto

* J8 Financiar proyectos CIMIC CIMIC

* J9 Planear y conducir acciones CIMIC. Control y direccion de equipos CIMIC (LNO y
otros especializados). Realizar Assessment CIMIC

* LEGAD, POLAD, GENAD, CULAD, HUMAD, CPA, SAD, ...Asesorar sobre CIMIC en sus
respectivos ambitos

¢, COMO? ¢ PARA QUE?

. =N
* STRATCOM Asesorar sobre mensajes especificos cuestiones CIMIC. Integrar CIMIC ¢A QUIEN?:

en narrativa.

* InfoOps Contribuir a integrar CIMIC de forma coherente y coordinada con el resto
de actividades

* Ingenieros: contribuir a CIMIC
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e SEGURIDAD Y DEFENSA NACIONAL

(@

* SEGURIDAD NACIONAL

Se entendera por Seguridad Nacional la accidon del Estado dirigida a proteger la libertad, los derechos y
bienestar de los ciudadanos, a garantizar la defensa de Espafia y sus principios y valores constitucionales, asi
como a contribuir junto a nuestros socios y aliados a la seguridad internacional en el cumplimiento de los
compromisos asumidos.

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

* DEFENSA NACIONAL

La politica de defensa tiene por finalidad la proteccion del conjunto de la sociedad espafola, de su
Constitucion, de los valores superiores, principios e instituciones que en ésta se consagran, del Estado social
y democratico de derecho, del pleno ejercicio de los derechos y libertades, y de la garantia, independencia e
integridad territorial de Espafia. Asimismo, tiene por objetivo contribuir a la preservacion de la paz y
seguridad internacionales, en el marco de los compromisos contraidos por el Reino de Espafa.

Ley Orgdnica 5/2005, de 17 de noviembre, de la Defensa Nacional.
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(M) o SITUACION DE INTERES PARA
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Es aquella en la que, por la gravedad de sus efectos y la dimensidn, urgencia y transversalidad de las medidas
para su resolucion, requiere de la coordinaciéon reforzada de las autoridades competentes en el desempefio de
sus atribuciones ordinarias, bajo la direccion del Gobierno, en el marco del Sistema de Seguridad Nacional,

garantizando el funcionamiento 6ptimo, integrado vy flexible de todos los recursos disponibles, en los términos
previstos en esta ley

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

AMENAZAS Y DESAFIOS PARA LA SEGURIDAD NACIONAL

la accién del Estado dirigida @
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\; By AMENAZAS Y DESAFIOS PARA
Ses? Mo LA SEGURIDAD NACIONAL

AMENAZAS Y DESAFIOS PARA LA SEGURIDAD NACIONAL Las amenazas, comprometen o pueden socavar la Seguridad
Nacional, y los desafios que, sin tener de por si entidad de

® & e 0 0o amenaza, incrementan la vulnerabilidad, provocan situaciones
) & de inestabilidad o pueden propiciar el surgimiento de otras
= @ esplonaje @ ° amenazas, agravarlas o acelerar su materializacion.
b
L ]
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Sg /L1 Y ESTADOS DE ALARMA, EXCEPCION Y SITIO
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e El Gobierno, podra declarar el estado de alarma, en todo o parte del territorio nacional, cuando se produzca alguna de las siguientes
alteraciones graves de la normalidad. A los efectos del estado de alarma |la Autoridad competente sera el Gobierno.

a) Catastrofes, calamidades o desgracias publicas, tales como terremotos, inundaciones, incendios urbanos y forestales o accidentes de
gran magnitud.

b) Crisis sanitarias, tales como epidemias y situaciones de contaminacion graves.

c) Paralizacion de servicios publicos esenciales para la comunidad, cuando no se garantice lo dispuesto en los articulos veintiocho, dos, y
treinta y siete, dos, de la Constitucidn, concurra alguna de las demas circunstancia o situaciones contenidas en este articulo.

d) Situaciones de desabastecimiento de productos de primera necesidad.

e Cuando el libre ejercicio de los derechos y libertades de los ciudadanos, el normal funcionamiento de las instituciones democraticas, el de los
servicios publicos esenciales para la comunidad, o cualquier otro aspecto del orden publico, resulten tan gravemente alterados que el ejercicio
de las potestades ordinarias fuera insuficiente para restablecerlo y mantenerlo, el Gobierno, de acuerdo con el apartado tres del articulo ciento
dieciséis de la Constitucion, podra solicitar del Congreso de los Diputados autorizacion para declarar el estado de excepcidén. La autoridad
gubernativa...

e Cuando se produzca o amenace producirse una insurreccion o acto de fuerza contra la soberania o independencia de Espafia, su integridad
territorial o el ordenamiento constitucional, que no pueda resolverse por otros medios, el Gobierno, de conformidad con lo dispuesto en el
apartado cuatro del articulo ciento dieciséis de la Constitucién, podra proponer al Congreso de los Diputados la declaracion de estado de sitio.

1. En virtud de la declaracién del estado de sitio, el Gobierno, que dirige la politica militar y de la defensa, de acuerdo con el articulo
noventa y siete de la Constitucién, asumira todas las facultades extraordinarias previstas en la mismay en la presente ley.

2. A efectos de lo dispuesto en el parrafo anterior, el Gobierno designara la Autoridad militar que, bajo su direccion, haya de ejecutar las
medidas que procedan en el territorio a que el estado de sitio se refiera.

Ley Organica 4/1981, de 1 de junio, de los estados de alarma, excepcion y sitio.
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Defensa Nacional

Preservacion de medio cmbiente

sy oot N Coeoeouicad Se consideraran dambitos de especial interés de la Seguridad

e Nacional aquellos que requieren una atencion especifica por
Seordaics G cris —— resultar basicos para preservar los derechos vy libertades, asi
S irotencsre aimen ogenizado como el bienestar de los ciudadanos, y para garantizar el

Cultura de
Seguridad
Nacional

Proyeccion
Internacional

suministro de los servicios y recursos esenciales. A los

Poteccnde o — efectos de esta ley, seran, entre otros, la ciberseguridad, la
infraestructuras . , . . . . sy .
crficas econéica seguridad econdmica y financiera, la seguridad maritima, la
Eepcios seguridad del espacio aéreo y ultraterrestre, la seguridad
Desamollo Ty . . . . .
Sequidad marima tecnolégico e N energética, la seguridad sanitaria y la preservacion del medio
EQUNaad energenca .
ambiente.
Proteccién ante emergencias No proiferacion de amas de
y catéstrofes destuccien mesiva,
convenciondles y explosivos

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

Confrainteigencia Ordenacion de fiujos migratorios

OBJETIVOS GENERALES Y AMBITOS DE LA SEGURIDAD NACIONAL



i COMPONENTES FUNDAMENTALES
S DE LA SEGURIDAD NACIONAL

Las normas aplicables a los estados de alarma, excepcion vy sitio, a la Defensa Nacional, a las Fuerzas y Cuerpos de
Seguridad, a la proteccion de la seguridad ciudadana, a la proteccion de infraestructuras criticas, a la proteccion civil, a
la accion y el servicio exterior del Estado o a la seguridad privada, regulan, junto con la legislacion penal y los tratados
y compromisos internacionales en los que Espafia es parte, distintos aspectos de la seguridad.

1. Se consideran componentes fundamentales de la Seguridad Nacional a los efectos de esta ley la Defensa
Nacional, la Seguridad Publica y la Accion Exterior, que se regulan por su normativa especifica.

2. Los Servicios de Inteligencia e Informacion del Estado, de acuerdo con el ambito de sus competencias, apoyaran
permanentemente al Sistema de Seguridad Nacional, proporcionando elementos de juicio, informacion, analisis,
estudios y propuestas necesarios para prevenir y detectar los riesgos y amenazas y contribuir a su neutralizacion.

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.
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By EL SISTEMA DE SEGURIDAD NACIONAL

1. El Sistema de Seguridad Nacional es el conjunto de érganos, organismos, recursos y procedimientos,
integrados en la estructura prevista en el articulo 20 de esta ley, que permite a los organos
competentes en materia de Seguridad Nacional ejercer sus funciones.

2. En el Sistema de Seguridad Nacional se integran los componentes fundamentales siguiendo los
mecanismos de enlace y coordinacion que determine el Consejo de Seguridad Nacional, actuando
bajo sus propias estructuras y procedimientos. En funcion de las necesidades, podran asignarse
cometidos a otros organismos y entidades, de titularidad publica o privada.

La aportacion de recursos humanos y materiales, tanto publicos como privados, no adscritos con caracter
permanente a la Seguridad Nacional, se basara en los principios de contribucion gradual v proporcionada a
la situacion que sea necesario afrontar y de indemnidad

El Gobierno, a propuesta del Consejo de Seguridad Nacional, procedera a aprobar un catalogo de recursos
humanos y de medios materiales de los sectores estratégicos de la Nacion que puedan ser puestos a
disposicion de las autoridades competentes en la situacion de interés para la Seguridad Nacional.

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.
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El Consejo de Seguridad Nacional, en su condicion de Comisién Delegada del Gobierno para la Seguridad Nacional, es el

organo al que corresponde asistir al Presidente del Gobierno en la direccion de la politica de Seguridad Nacional y del
Sistema de Seguridad Nacional, asi como ejercer las funciones que se le atribuyan por esta ley y se le asignen por su
reglamento.

El Departamento de Seguridad Nacional ejercera las funciones de Secretaria Técnica y érgano de trabajo permanente del
Consejo de Seguridad Nacional y de sus érganos de apoyo, asi como las demas funciones previstas en la normativa que le
sea de aplicacion.

Ley 36/2015, de 28 de septiembre, de Sequridad Nacional.

El Consejo de Defensa Nacional es el drgano colegiado, coordinador, asesor y consultivo del Presidente del Gobierno en

materia de defensa.

Asistira al Presidente del Gobierno en la direccion de conflictos armados y en la gestion de las situaciones de crisis que
afecten a la defensa y, de forma general, en las demas funciones previstas en:

e |a direccion de la politica de defensa y la determinacion de sus objetivos, la gestion de las situaciones de crisis que
afecten a la defensa y la direccidn estratégica de las operaciones militares en caso de uso de la fuerza.

Ley Orgdnica 5/2005, de 17 de noviembre, de la Defensa Nacional.
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Ley 36/2015, de 28 de septiembre, de Sequridad Nacional.

Ley Orgdnica 5/2005, de 17 de noviembre, de la Defensa Nacional.

ELABORACION PROPIA, SIN CARACTER OFICIAL, ADAPTANDO LAS LEYES A LA ACTUAL COMPOSICION DEL GOBIERNO
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Las Fuerzas Armadas, de acuerdo con el articulo 8.1 de |la Constitucidn, tienen atribuida la
mision de garantizar la soberania e independencia de Espafia, defender su integridad
territorial y el ordenamiento constitucional.

Las Fuerzas Armadas contribuyen militarmente a la seguridad y defensa de Espafia y de sus
aliados, en el marco de las organizaciones internacionales de las que Espafia forma parte,
asi como al mantenimiento de la paz, la estabilidad y la ayuda humanitaria.

Las Fuerzas Armadas, junto con las Instituciones del Estado y las Administraciones publicas,
deben preservar la seguridad y bienestar de los ciudadanos en los supuestos de grave riesgo,
catastrofe, calamidad u otras necesidades publicas, conforme a lo establecido en la
legislacion vigente.

Las Fuerzas Armadas pueden, asimismo, llevar a cabo misiones de evacuacion de los
residentes espafioles en el extranjero, cuando circunstancias de inestabilidad en un pais
pongan en grave riesgo su vida o sus intereses.

Ley Orgdnica 5/2005, de 17 de noviembre, de la Defensa Nacional.




ESTADD

MAYOR

o OPERACIONES DE LAS FAS

El cumplimiento de las misiones de las Fuerzas Armadas y el desarrollo de su contribucién complementaria o subsidiaria de interés publico

requieren realizar diferentes tipos de operaciones, tanto en territorio nacional como en el exterior, que pueden conducir a acciones de prevencion

de conflictos o disuasién, de mantenimiento de la paz, actuaciones en situaciones de crisis y, en su caso, de respuesta a la agresion. En particular, las

operaciones pueden consistir en:

a)

La vigilancia de los espacios maritimos, como contribucién a la accion del Estado en la mar, la vigilancia del espacio aéreo vy el control del

espacio aéreo de soberania nacional y aquellas otras actividades destinadas a garantizar la soberania e independencia de Espafia, asi como a

proteger |la vida de su poblacidon y sus intereses.

La colaboracién en operaciones de mantenimiento de la paz y estabilizacion internacional en aquellas zonas donde se vean afectadas, la
reconstruccion de la seguridad v la administracion, asi como la rehabilitaciéon de un pais, regién o zona determinada, conforme a los tratados

y compromisos establecidos.

El apoyo a las Fuerzas y Cuerpos de Seguridad del Estado en la lucha contra el terrorismo y a las instituciones y organismos responsables de

los servicios de rescate terrestre, maritimo y aéreo, en las tareas de busqueda y salvamento.

La respuesta militar contra agresiones que se realicen utilizando aeronaves con fines terroristas que pongan en peligro la vida de la poblacion

y sus intereses. A estos efectos, el Gobierno designara la Autoridad nacional responsable y las Fuerzas Armadas estableceran los
procedimientos operativos pertinentes.

La colaboracién con las diferentes Administraciones publicas en los supuestos de grave riesgo, catastrofe, calamidad u otras necesidades

publicas, conforme a lo establecido en la legislacion vigente.

La participacidn con otros organismos nacionales e internacionales para preservar la seguridad y el bienestar de los ciudadanos espafoles en

el extranjero, de conformidad con los criterios de coordinacion y de asignacion de responsabilidades que se establezcan.

Ley Organica 5/2005, de 17 de noviembre, de la Defensa Nacional.
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* Disposicion permanente de los recursos.

1. El Gobierno establecera los criterios relativos a la preparacion y disponibilidad de los
recursos humanos y materiales no propiamente militares para satisfacer las necesidades
de la Defensa Nacional en situaciones de grave amenaza o crisis, teniendo en cuenta para
su aplicacion los mecanismos de cooperacion y coordinacion existentes entre los diferentes
poderes publicos.

2. En tiempo de conflicto armado y durante la vigencia del estado de sitio, el sistema de
disponibilidad permanente de recursos serd coordinado por el Consejo de Defensa
Nacional.

e Sistema de cooperacion en materia de Proteccion Civil. En tiempo de conflicto bélico vy
durante la vigencia del estado de sitio, el Consejo de Defensa Nacional coordinara las
actuaciones del sistema de cooperacion en materia de Proteccion Civil. A estos efectos, la
accion permanente de los poderes publicos tendra en cuenta las directrices emanadas del
Consejo.

Ley Orgdnica 5/2005, de 17 de noviembre, de la Defensa Nacional.
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iPuede, la aproximacién global/integral, apoyar en mejor medida la lucha contra las amenazas hibridas?

éEstan las funciones/acciones militares “no-letales” y las capacidades correctamente establecidas/adoptadas
horizontal y verticalmente?

éQueé significa el concepto “fortalecer la resiliencia” en el contexto de un escenario de amenaza hibrida?

éCual puede ser el rol de CIMIC en la lucha contra la amenaza hibrida, en cada una de las fases/etapas del
mecanismo de gestion de crisis y del sistema de Seguridad?

La lucha contra las amenazas hibridas supone un gran esfuerzo en materia de comunicacion
Key Leader Engagement / Enlace / Interaccién Civico-Militar

Doctrina

Combinar todas las capacidades

Comprender/entender el entorno

Compartir informacion es un elemento clave para alcanzar la unidad de esfuerzo

La resiliencia tiene tres dimensiones, la gubernamental, la societal y la individual

Reglas de Enfrentamiento y Reglas de Uso de la Fuerza apropiadas. Derecho Internacional y Derecho
Internacional Humanitario. Derechos Humanos
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Es |la capacidad de una nacion para gestionar una crisis y la
recuperacion al estado deseado en un tiempo aceptable ante una
determinada perturbacion, manteniendo el Gobierno de la naciony
la continuidad de los servicios esenciales, mediante el empleo de
las herramientas previstas para resolverla, que incluyen los
esfuerzos de |los sectores militar y civil, publicos y privados.
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