ASSOCIACAO DE COLEGIOS
DE DEFESA IBEROAMERICANOS
Seminario:
Esforco nas relacdes civico-militares na guerra
contrainsurgéncia

INTERACAO CIVICO-MILITAR
EM CENARIOS HIBRIDOS E CINZENTOS
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Subdirecao Geral de Relacdes Internacionais
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REFERENCIAS E TEXTOS ENTORNO OTAN E UE

OUTROS DOCUMENTOS DE ESTUDOS DE SEGURANCA E DEFESA

EXPERIENCIA PESSOAL
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A. APROXIMACAO A CIMIC E CMI

B. APROXIMACAO AOS CENARIOS HIBRIDOS (...E AS ZONAS CINZENTAS)
C. APROXIMACAO A CIMIC E CMI EM CENARIOS HIBRIDOS

D. UM SISTEMA DE SEGURANCA INTEGRAL

E. CONCLUSOES

Novos cenarios, novos conflitos, novas tecnologias, doutrinas
e organizagdes incidem em novas formas de gestéo de crises e conflitos.

A existéncia de um Ministério de Defensa Unico é
um indicador importante da existéncia de relagdes civico-militares em um pais.
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« Cooperacao Civico-Militar CIMIC é uma funcao conjunta que combina capacidades
militares para apoiar o cumprimento da missdo de um comandante militar, interatuando com
o entorno civil de uma operacao militar, permitindo as organizacbes militares sua
participacdo efetiva em um amplo espectro de interacOes civico-militares com diversos
atores nao militares.

* Interacao Civico-Militar CMI é um conjunto de atividades, baseadas na comunicacao, no
planejamento ou na coordenacéao, que todas as organizacdes militares (em todos 0s niveis),
compartilham e conduzem com atores nao-militares e civis, internacionais, nacionais e
locais, no marco de uma operacao militar, em todas as suas fases, permitindo o
incremento da efetividade e eficiéncia das acOes de resposta as crises (mutuamente).

UN (OCHA) Definition. The UN refers to Civil-Military Co-ordination
(CMCoord) as ‘the essential dialogue and interaction between
civilian and military actors.... to protect and promote humanitarian
principles, avoid competition, minimize conflict, and when
appropriate pursue common goals’.

UN CIMIC is a military Staff function in UN integrated missions that
facilitates the interface between the military and civilian components
of the mission, as well as with the humanitarian, development actors
in the mission area, in order to support UN mission objectives.

A. APROXIMACAO A CIMIC E CMI



A. APROXIMACAO A CIMIC E CMI

) \ ESTADO

MMLF

“- N T

&)

CML SCE STF

LIGACAO APOIO AO ENTORNO APOIO DO ENTORNO
CIVICO-MILITAR CIVIL DA FORCA CIVIL A FORCA

ATOR (COMPONENTE) MILITAR ATORES CIVIS
CAPACIDADE? CAPACIDADE? VONTADE?



A LIGACAO CIVICO-MILITAR

CML é a esséncia de CMI
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CML

~ ENLACE
CiVICO-MILITAR

O QUE?
Liberdade de acdo do comando.
Coordenar as acdes e facilitar planejamento
Intercambio de Informacgao e assesoramento
Contribuir a STRATCOM e InfoOps
Facilitar apoios mutuos
Possibilitar realizacao de projetos

Obtencdo de Informacdo/Contribuir com a Inteligéncia

Contribuir com a estabilidade

Conhecimento da situacao: Aproximacao cultural e social

COM QUEM?
Autoridades civis
Forcas e Corpos de Seguranca
Protecao Civil
Agéncias humanitadias e de desenvolvimento
Autoridades judiciais
ONG,s
Sociedade e populacao civil.
Companhias privadas
Companhias militares privadas? Milicias?
Mundo académico
Outros atores civis de interesse




A COOPERACAO CVICO-MILITAR

Apoio as autoridades
Apoio a organizac0es civis
Apoio a populacao civil

N&o condicionar o cumprimento
da missao militar

A. APROXIMACAO A CIMIC E CMI

SCE

APOYO AL ENTORNO
CIVIL DE LA FUERZA

Servicos publicos e meio ambiente

Economia e comércio

Projetos de ajuda ao desenvolvimento

Construcdo ou manutencdo de infraestruturas

Acbes pos-conflito.

AcOes de cooperacao cultural

Acoes de Apoio a Autoridades (Protecdo Civil)

Outras acoes de Cooperacdo com Autoridades / Organismos civis
AcOes em apoio a Ol,s e Agéncias (e ONG;s).

Apoio as FCSE

Assisténcia Direta
VS
Assisténcia Indireta

* Entorno de Seguranca
* Apoio Logistico

* Campos de IDP/R,s
* Apoio e Assisténcia Humanitaria.
* Infraestrutura civil



)\ ESTADD
Q)

A COOPERACAO CVICO-MILITAR

A. APROXIMACAO A CIMIC E CMI

Apoio ao Comando

Assessoramento e planejamento
AcOes de Informacao

Avaliacao Humanitaria
Autoridade Territorial

STF

APOYO DEL
ENTORNO CIVILA LA
FUERZA

Apoio as Operagdes Militares

* Analise de fatores limitantes operativos

e Cooperacao com Informacao de Campanha
e Controle de pessoal civil

e Corredores Humanitarios

e Controle de recursos e

* Em seu caso Apoios HNS
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DEFENSA

A Missao

A seguranca

Apropiacao e
lideranca civil

Comando militar

Transparéncia.
Confianca

PRINCIPIOS DA INTERACAO CiVICO-MILITAR

Unidade de Agao
Responsabilidad
e

Conhecimento da
situacao
PMESII-PT

Direcao
centralizada

Economia de
meios.
Priorizacao

Intercambio de
Informacéao.
Dialogo
Interacao

Execucéao

descentralizada

Concentracao de
esforcos

Persisténcia

Adaptacao
Flexibilidade
TOA/TOR
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ASSESORES E
ESPECIALISTAS
CIMIC (-9)

ESPECIALISTAS
FUNCIONARIOS

" e CAPACIDADES DA
CAPACIDADES ¥y FORCA
LOGISTICAS ‘ \ .
(PROTECAO, PM,
CIBER,...)

CAPACIDADES CAPACIDADES DE
SANITARIAS ENGENHARIA
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No nivel estrategico/politico.

Relacéo Intra-governamental e inter-agéncias
MoD/CHOD e outros decisores de nivel politico
Enfoque Integral

Definicdo de objetivos politicos e estratégicos

LY
0.

No nivel Operacional.

Relacao comandante operacional e Ol,s; ONG,s

e populacdo local na JOA, para planejamento
conjunto, preparacao, execucao e apoios muatuos
durante a operacao

No nivel Tatico.

Interacdo na ZO, execucao de acoes

A. APROXIMACION A CIMIC Y CMI
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COERENCIA: Os objetivos

compartilhados e a transparéncia INTEGRAC}AO: Planejamento
conduzem a acdo combinada e e agdo unificados
coordenada

« COOPERACAO: A visdo
compartilhada e a economia
de esforcos conduz a

alcancar 0s objetivos
compartilhados ‘
DECONFLITAR: A visdo

compartilhada pode  evitar
interferéncias e conduzir a | ’
economia de esforgos.

ONHECIMENTO: A
transparéncia e o intercambio de
informacédo reforca uma viséo
compartilhada sobre a situacéo e
o problema

A SITUACAQ!!
COEXISTENCIA: Estar no mesmo
lugar ao mesmo tempo

~

A. APROXIMACAOACIMICEC

NAO INJERENCIA!!



T
i)
ISRVY ESTADD
' ) R

l pig _ MAYOR

S O CENARIO GEOPOLITICO

T

GLOBALIZACAO —
INTELIGENCIA

AR A

ADVERSARIOS
COMPETIDORES

O HIBRIDO A SIMETRIA
—— AASIMETRIA
A ZONA CINZA
Ry e — — g

MIGRACOES —— ATORES NAO ——

A

. /
O COGNITIVO —— TERRENO URBANO
y B —

O ambiente
operacional atual;
se torna
Volatil, Incerto ,

AS MUDANCAS Complexo e

CLIMATICAS Ambiguo
= (VICA)

APROXIMAGAO AOS CENARIOS HIiBRIDOS (...E AS ZONAS (

CATASTROFES

B.
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A GUERRA A NAO GUERRA

po

PRIMEIRA GERACAO | SEGUNDA GERACAO | TERCEIRA GERACAO QUARTA GERACAO

O

) CONFLITO
(WESTFALIA) (1 GM) (Il GM) (INDEFINICAO)

HIBRIDO

N

The role of non-military methods in inter-state confiict resolution
Main conflict development phases (stages)

Neutralization of the military conflict

Military
conflict Containment of military conflict
Direct
military threat
Directed Intensification / deepent
miilitary threat of contradictions
Conversion of differences and
Potential jcomtradictions and the political
miilitary threat military leadership becoming
aware of them ™"
e Emergence of

Crists reacton

re

diverging interests »

1. Hidden/urnnoticed 2. Sharpening 3. Conflict actions 4 Crisas S. Resoluton 6. Restoring Peace
emergence begen post conflict resolution)

S - e o

Political and diplomatic pressure

4

APROXIMACAO AOS CENARIOS HIBRIDOS (...E AS ZONAS CIN

Non-miilitary

- Economic sanctions H Putting the i Carrying out
measures - B acinomsy complex measures
. to reduce tensions
Severing of diplomatic relations onwar footing n [inter-state]
relations

Organizing ' Actions of opposition forces
political opposition '

Cor of slary
to military measures (4:1)

Conducting Information operations

Military measures for strategic deterrence

Strategic deployment

Peace

Waging of combat operations operations

B.
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Os conflitos hibridos “incorporam um leque de diferentes formas de guerra, incluindo
capacidades convencionais, taticas e formacdes irregulares, atos terroristas que
compreendem coercao e violéncia indiscriminada e desordem criminal”.

Frank G. Hoffman

AMENAZA HIBRIDA
Dimensién global
Combina violencia

en todas formas

¥ simultineaments
Mo limitaciones éticas
o legales
Espacios de batalla
no lineales

Biisqueda de asimetria
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As ameacas hibridas podem se materializar nos Estados com unidades regulares e atores néo estatais.

As guerras hibridas podem ser realizadas tanto por Estados como por uma série de atores nao estatais de diversos tipos.

B.
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) FLUXOS MIGRATORIOS
PROLIFERACAO IRREGULARES

NTELGENCA@
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\ ATAQUES A

INFRAESTRUTURAS
CRITICAS

ATAQUES

EMERGENCIAS

\\
> AGRESSAO

CRIME
ORGANIZADO

N
'ATAQUES SOBRE
FLUXOS
ENERGETICOS

ATAQUES
ECONOMICOS
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ACOES DE ATAQUES A
DESINFORMACAO E INFLUENCIA GLOBAL COMMONS

B.
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By A ZONA CINZENTA

* O espectro dos conflitos se extende desde as atuacdes em tempo de paz, até o combate generalizado de alta
intensidade, passando por uma zona cinza de transicdo (ndo paz-nao guerra).

e Existe uma zona do espectro dos conflitos onde predominam as atuacdes situadas a margem do principio da boa fé
entre estados (bona fide) que pese alterar notavelmente a paz ndo cruzam os umbrais que permitiriam ou exigiriam
uma resposta armada. E a chamada zona cinzenta.

* As atividades que possam ser realizadas nesta zona tendem a manter-se em um entorno de baixa intensidade. Estas
atividades, com maior ou menor grau de ambiguidade e visibilidade, buscam criar um clima de desinformacado e
confusdo que desestabilizem e debilitem ao adversario.

PDC 01 (A) Doutrina de Emprego para as For¢as Armadas

e O ator hibrido modula o alcance da GZ em tempo, espaco e
dominio

e A GZ opera como um singular Teatro de Operacdes (TOGZ)
multidominio, cujos aspectos caracteristicos seriam a
“adimensionalidade” e o0 anonimato
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APROXIMAGAO AOS CENARIOS HIiBRIDOS (...E AS ZONAS C
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" Biranss O HIBRIDO, A ZONA CINZENTA E A GUERRA IRREGULAR

Ameaca hibrida (hybrid threat) Fenbmeno resultante da convergéncia e
interconexao de diferentes elementos que, em conjunto, constituem uma
ameaca mais complexa e multidimensional.

Conflito hibrido (hybrid conflict) Situacdo na qual as partes se abstém do
uso aberto da Forgca (armada) e atuam combinando a intimidacao militar
(sem chegar a um ataque convencional) e a exploracdo de vulnerabilidades
econdmicas, politicas, tecnoldgicas e diplomaticas. (aproximagdo a zona
Cinzenta)

Guerra hibrida (hybrid war) Situacdo na que um pais recorre ao uso
aberto da Forca (armada) contra outro pais ou contra um ator ndo estatal,
além de usar outros meios (por exemplo, econdmicos, politicos ou
diplomaticos).

s

A guerra assimétrica é um conflito no que se constata uma abismal
diferenca quantitativa e qualitativa entre os recursos militares, politicos e
mediaticos dos adversarios enfrentados e que, portanto, obriga aos bandos
a utilizar taticas atipicas, que ultrapassam o marco da tradicdo militar
recorrente.

Guerra/conflito Hibrido e Zona Cinzenta séo diferentes da guerra
irregular, a qual pode adotar as formas de unconventional warfare (UW),
counterinsurgency (COIN), counterterrorism (CT), foreign internal defense
(FID), y stability operations (SO)

Os conceitos Conflito/Guerra Hibrida e Zona Cinzenta
e Guerra Irregular, incluindo a guerra assimétrica
podem ter elementos comuns.

Political Warfare Scope Conditions

Diplomatic/Political
Routine diplomacy

Political warfare

: |
Public | Information/

Economic diplomacy |  Cyber

 Conventional military
A operations

9
<

//l

Military/Intelligence

i Irregular Warfare

\\\\\FID
uw "

- Support an \\\ COIN  support a
2 & =
grs:;gZ?:rz,ce SRl THIAERT N e tState
t Nation Nation > SolUEE
bl Tt S State State > ISt gencY,
against a 7 resistance, or

2 ‘natlon state. /// cT terrorists.
e

" Stability OPs
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e Os Estados e suas instituicdes (Governos e Forcas Militares, e outros instrumentos de poder)
* As Organizacoes Intergovernamentais
e Os grupos armados “irregulares”

ECONOMIA

* Grupos guerrilheiros
* Grupos Terroristas

* Grupos Mercenarios S ELETAGHA
* Milicias e
 Companhias Privadas Militares
. ONG,S MILITAR
* Meios de Comunicacao Social /
* As empresas privadas CONVE‘@SIONAL
e As “Redes Sociais” INFORMAGAO

* Grupos sociais

* A populacdo (incluindo deslocados e refugiados)

* Organizacdes de Crime Organizado Transnacional
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. A CRISE

e

Guerra Estabelecimento da Paz Imposicéo da Paz
(Gestéo do Conflito) (Mitigacéo do Conflito)
' S Lei 4/81 9
Cri .2 Diplomacia em Momentos Manutencéo da Paz
nse = de Crise (Finalizacéo do Conflito)
8 (Gest&o de Crise) l
F.) Z
Paz g Diplomacia Preventiva ';()\
et @ (Prevencéo do Conflito) O :
i instavel ! §' Consolidag&o da Paz
2 Apos o Conflito
Q (Resolugéo do Conflito)
Paz c Diplomacia ou Politica Lei 36/15 Lei 36/15
: estavel em tempos de Paz

Paz —

duradoura

~

Etapa Inicial

Duracéao do Conflito
OPQOES PREVENTIVAS DA DEFESA
MEDIDAS DE RESPOSTA A CRISE

T—
ESTADO DE CONTRA SURPRE%A
ESTADO DE CONTRA-AGRESSAO ~ P
CONSIDERACOES PROPIAS SOBRE MEDIDAS A IMPLEMENTAR
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Estabelecimento da Paz
(Gestéo do Conflito)

Imposi¢édo da Paz
(Mitigag&o do Conflito)

Guerra

@)
. § Diplomacia ern Momentos Manute n¢do da Paz
Crise = de C ise (Finalizac 30 do Confiito)
o (Gestéo ce Crise)
Q
O
Paz ©  Diplomacia reventiva
instavel Prevencao (lo Conflito
Paz Lei 36/15 Lei 36/15
estavel
Paz ZONA CINZENTA
duradoura

Duracéo do Conflito

Etapa inicial Etapa intermediaria Etapa avancada

OPCOES PREVENTIVAS DA DEFESA
MEDIDAS DE RESPOSTA A CRISE
ESTADO DE CONTRA SURPRESA

ESTADO DE CONTRA-AGRESSAO ~ 7
CONSIDERACOES PROPIAS SOBRE MEDIDAS A IMPLEMENTAR
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W DeFeNsh ENFOQUE PARA FAZER FRENTE AO CENARIO

* Estratégia e enfoque integral, multidisciplinar,
* Necessita uma grande coordenacdo, interacao e cooperacao civil-politico-
militar
e Apoios mutuos entre capacidades civis e militares.
* Deve-se buscar a sinergia e a transversalidade de todos os instrumentos de
poder
e (DIME: Diplomatico-politico, Informacao, Militar, Econdmico).
e (DMESI: DIME + SOCIAL)
* E necessdrio um maior conhecimento e compreensdo (mutua e diferenciada)
e Analizar as ameacas (riscos) e a natureza e evolug¢do dos conflitos e, como, em
cada entorno, fazer frente as mesmas.

C,rruw ES ESIE TiFD, ) [cPORQUE SOUTARIO? ) | |/,comoy, \ —
ELIDED | S — 0 [ ESTF NO SABE AUX S JHAY TIPOS
x ~—~ MUCHO MAS POSITVD (»’)w»t.wuv A
(r‘l Ltmt c.‘n / PORGUE LUGHa | \_TRABAIAR EN EQUIFO?/
SOUTARIO . EL :?,oLO((.mQA) > ———
A\ 10% MALOS _/ /
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DESCRICAO DO CENARIO

NIVEIS
' POLITICO GRANDE
ESTRATEEGI
O EsTRATEGICO A

PLANOS & ACOES

*Bloqueios, sancoes...
*Militares (de todo tipo)
*Uso de proxys (milicias, grupos
terroristas, CMP, terceiros estados,
companhias privadas, ONGs...
‘ OPERACIONAL *No ambito das RRII
*No entorno da informacé&o
B TATICO *Propaganda e contra-
propaganda
*Desinformacao
misinformation &
disinformation
Influéncia
*Outros

[ . COGNITIVO - | AMBITOS ONDE
Aige ][ YRS ][ PSICOLOGICO | _SE PRODUZEM OS EFEITOS
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O O ENTORNO CIMIC

P~

POLITICO
DIPLOMATICO

PLANOS
ESTRATEGICOS

CENARIOS INFORMACAO

INFRA-
O ESTRUTURAS

C. APROXIMACAO A CIMIC Y CMI EM CENARIOS HIBR
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{' Lﬁj_\’}m&s%@p AS CAPACIDADES MILITARES AO SERVICO CIVIL

g e EM CENARIOS HIBRIDOS E ZONAS CINZENTAS

CAPACIDADES CIMIC

ASESORES Y
EXPERTOS CIMIC (-9)
LEGAD
SAD

o S OUTRAS CAPACIDADES DA FORCA

CULAD
GENAD
CPA
HUMAD

(C2, PROTECAO, PM, NBQR,
7 orrus capnciaoes CIBER -TODO ESPECTRO-,
(osismcas | < 2 promEcoon, EMERGENCIAS, USO DA FORCA, LUTA

: CONTRA TERRORISMO, ACOES
CSANTARIAS ' NGENERGS CINETICAS E NAO CINETICAS, EFEITOS
: LETAIS E NAO LETAIS, STRACOM, EW...)

/ Regras de Engajamento

CAPACIDAD
E DE

HIERARQUI | ‘
) | | RESPOSTA
! ‘ ! IMEDIATA

DOUTRINA

C. APROXIMACAO A CIMIC Y CMI EM CENARIOS HIBR
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CAPACIDADES
MILITARES
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O PLANEJAMENTO

COPD Comprehensive Operations Planning Directive V2.0

I Phase 1. Situational Awareness of Potential/Actual Crisis I

Phase 2. Operational Appreciation of the Strategic Environment ‘

Phase 3a. Operational Estimate. Mission Analysis l

Phase 3b. Operational Estimate. COA Development l

Phase 4a. Operational CONOPS Development l

Phase 4a. Operational OPLAN Development I

| Phase 5. Execution l

*Monitoramento do entorno da situacao civil
*Estimativa Inicial da situacdo orientada a CIMIC
*Recopilacéo de Informacao

sldentificacdo de RFI/EEFI (durante todo o processo)
*Contribuicdo a avaliagdo do entorno estratégico
*Assessoramento sobre Opcdes de Resposta Militar
*Contribuicdo ao CPOE nos ambitos PMESII-PT

«Contribuicdo de CIMIC a Andlise da Missé&o e ao Briefing de AM

«Contribui¢cdo ao Propdsito Inicial e Guia de planejamento

*Contribuicdo a analise de COAs, incluindo a OCOAs

*Contribuicdo de CIMIC ao Briefing da Decisao

*Proposta de CIMIC (Ajuda Humanitéaria, Cooperacdo ao desenvolvimento,
relacbes com OIl,s; ONG,s; AC e outros; Infraestruturas, Género, protecao
Cultural, Infancia, SSR, DDR, Logistica, Saude ...)

*Contribuicdo ao CONOPS
*Contribuicdo ao OPLAN (Cuerpo y Anexos)
*Contribuicdo ao JSOR (Capacidades para A¢des CIMIC)

*Conducéao das A¢des CIMIC integradas na Operagao
*Avaliacdo (MoE,s; MoP,s)
*Contribuicdo a D&G, JCO e FRAGO,s

Phase 6. Transition

*Contribuicdo ao processo de Li¢cdes Aprendidas



C. APROXIMACAO A CIMIC Y CMI EM CENARIOS HIBR

MAYOR
DELA

@ DEFENSA

O PLANEJAMENTO

J1 Assessorar sobre recursos humanos disponiveis para CML y ECS. Apoiar aos
LNO

J2 Obter inteligéncia sobre o entorno civil

J3 Conduzir e Avaliar a situacdo CIMIC a curto e médio prazo, integrando CIMIC
na manobra geral

J4 Planejar o apoio logistico e sanitario, determinar prioridades, considerando
o0 cumprimento da missao

J5 Apoiar o plano de campanha e incorporar os aspectos CIMIC no
planejamento a medio e longo prazo e no desenho operacional. Contribuir ao
Assessment.

J7 Adestramento e Licdes Aprendidas sobre CIMIC
J8 Financiar projetos CIMIC

J9 Planejar e conduzir acdes CIMIC. Controle e direcao de equipes CIMIC (LNO
e outros especializados). Realizar Assessment CIMIC

LEGAD, POLAD, GENAD, CULAD, HUMAD, CPA, SAD, ...Assessorar sobre CIMIC
em seus respectivos ambitos

STRATCOM Assessorar sobre mensagens especificas questdes CIMIC. Integrar
CIMIC en narrativa.

InfoOps Contribuir a integrar CIMIC de forma coerente e coordenada com o
resto de actividades

ENGENHEIROS: contribuir a CIMIC

QUEM?

QUANDO?: /

_ Planejamento

CIMIC

A QUEN?

QUE?

PARA QUE?
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AMENAZAS Y DESAFIOS PARA LA SEGURIDAD NACIONAL As ameacas, comprometem ou podem minar a Seguranca

Nacional, e os desafios que, sem ter por si entidade de ameaca,

® ) . . -
° ® 9 ® incrementam a vulnerabilidade provocam situacfes de
» @ instabilidade ou podem propiciar o surgimento de outras
@ esplonaje ® ameagas, agravar-las ou acelerar sua materializagao.
. ... '
o /£ . _
AR 0 RS Estratégia de Sequranga Nacional 2017 .
ESPACIOS COMUNES B
PS GLOBALES
L] @
@ R Vulnerabiidad del )
ciberespacio
. Vulnerabilidad del
"umimny

Vulnerabilidad del

vulnerabiidad terrorismo

energéfica

inestabilidad
econémica y no proliferacién de
financiera armas de destruccion
masiva

emergencias y
catastrofes

AMENAZAS

flujos migratorios SOBRE LAS '
iregulares INFRAESTRUCTURAS { I INFRAESTRUCTURAS o DMNSIRACION
. . - Aom
CRITICAS @ : CRITICAS .
efectos derivados de g
7 epidemias UMENTACION
cambio climatico y pandemias ‘
L J I
. ' ENERGIA

ESPACIO

INDUSTRIA INDUSTRIA
NUCLEAR QUIMICA



ESTADO

MAYOR

B SEGURANGA E DEFESA NACIONAL

* SEGURANCA NACIONAL

Se entendera por Seguranca Nacional a acao do Estado dirigida a proteger a liberdade, os direitos e bem-
estar dos cidaddos, a garantir a defesa da Espanha e seus principios e valores constitucionais, assim como a
contribuir com nossos socios e aliados a seguranca internacional no cumprimento dos compromissos
assumidos.

Lei 36/2015, de 28 de setembro, de Sequranca Nacional.

* DEFESA NACIONAL

A Politica de Defesa tem por finalidade a protecdo do conjunto da sociedade espanhola, da sua
Constituicdo, dos valores superiores, principios e instituicdes que nesta se consagram, do Estado social e
democratico de direito, do pleno exercicio dos direitos e liberdades, e da garantia, independéncia e
integridade territorial da Espanha. Ainda, tem por objetivo contribuir a preservacao da paz e seguranca
internacionais, no marco dos compromissos contraidos pelo Reino da Espanha.

Ley Organica 5/2005, de 17 de novembro, da Defesa Nacional.

UN SISTEMA DE SEGURIDAD INTEGRAL

o
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UM SISTEMA DE SEGURANCA INTE(
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S MISSOES E OPERACOES DAS FORCAS ARMADAS

garantir a soberania e independéncia da Espanha, defender sua
integridade territorial e 0 ordenamento constitucional

contribuem militarmente a seguranca e defesa da Espanha e de seus
aliados

manutencdo da paz, da estabilidade e da ajuda humanitaria

junto com as Instituices do Estado e as AdministracGes publicas,
devem preservar a seguranca e bem-estar dos cidaddos nos supostos
de grave risco, catastrofe, calamidade ou outras necessidades publicas
missdes de evacuacdo dos residentes espanhais

acOes de prevencdo e conflitos ou dissuasdo, de manutengdo da paz,
atuagdes em situagOes de crises e, em seu caso, de resposta a
agressao

Vigilancia de espacos de soberania,

Protecdo da populacdo e seus interesses. Preservar a seguranga dos
cidaddos espanhdis no exterior

Manutencdo da paz e estabilizacdo

Apoio a FCSE

Resposta a agressdes

Colaboracdo com AC,s

O sistema de disponibilidade permanente de
recursos sera coordenado pelo Conselho de Defesa
Nacional, que, ainda, en caso de conflito,
coordenara as atuacdes do sistema de cooperacao
em matéria de Protecdo Civil

Lei Orgdnica 5/2005, de 17 de novembro, da Defesa Nacional.



SITUACOES DE INTERESSE PARA
" iser A SEGURANCA E DEFESA NACIONAL

lo accién de! Estodo dirigida a

Proteger la liberfad, los derechos y bienestar de los
civdadanos

r) Garonfizor la defensa de Espaia y sus principios y
valores consfitucionales

Contribuir“juato a_nuestros socios y cliados a la
seguridad ‘infernacional en el cumpiminto de los
COMPromsos asupaos

| PRINCIPIOS RECTORES

H @ Unidad de & Anficipacion
accion

‘ C{)b Eficiencia ‘ (@.») X

SEGURANCA

— - — =iSEGURANC}A/DEFESA
SITUACAO DE INTERESSE

PARA A SEGURANCA !

NACIONAL ESTADO DE ALARME

ESTADO DE EXCECAO
ESTADO DE SITIO

AGRESSAO
LEGITIMA DEFESA

PAZ E SEGURANCA

UM SISTEMA DE SEGURANCA INTE(

Lel Orgénica 4/1981, de 1 de junho, dos estados de alarme, excecdo e sitio.
Lei Orgdnica 5/2005, de 17 de novembro, da Defesa Nacional.

D.
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AMBITOS DE ESPECIAL INTERESSE
DA SEGURANCA NACIONAL

Defensa Nacional

Preservacion de medio ambiente

Seguidad frente a
pandemias y epidemias

Gestion de

crisis

Seguidad del
espacio aéreo
y uliraterrestre

Luchacontra el
crimen organizado

Cultura de
|l Seguridad
\ Nacional

Proyeccion

Proteccion de las

infraestructuras SQQU@OQ
criticas economica
I Desarrollo \ f gzpn?\f rlm?:s
Seguidad martima tecnolégico lobales
\ ’ _ Seguidad energética
Proteccidn ante emergencias No proiferacién de amas de
y catdstrofes destruccion masiva,

convencionales y explosivos

Confrainteligencia

Ordenacion de fiujos migratorios

OBJETIVOS GENERALES Y AMBITOS DE LA SEGURIDAD NACIONAL

Se considerardo ambitos de especial interesse da
Seguranca Nacional aqueles que requerem uma atencao
especifica por serem basicos para preservar os direitos e
liberdades, assim como o bem-estar dos cidaddos, e para
garantir o fornecimento dos servicos e recursos essenciais.
Aos efeitos desta lei, serdo, entre outros, a
ciberseguranca, a seguranca econdmica e financeira, a
seguranca maritima, a seguranca do espaco aéreo e
ultraterrestre, a seguranca energética, a seguranca
sanitaria e a preservacao do meio ambiente.

Lei 36/2015, de 28 de setembro, de Seguranca Nacional.



COMPONENTES FUNDAMENTAIS
DA SEGURANCA E A DEFESA NACIONAL

4

INTELIGENCIA

DEEESA ' PROTECAO

INFRAESTRUTURAS

NACIONAL CRITICAS
(FAS)

ACAO E
SERVICO
EXTERIOR

UN SISTEMA DE SEGURIDAD INTEGRAL

Lel 36/2015, de 28 de setembro, de Sequranca Nacional.

o
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DEL GOBIERNO

DIRETOR GABINETE
PRESIDENTE DO
GOVERNO

MINISTRO DE ASSUNTOS MINISTRO DE ASSUNTOS MINISTRO DE
EXTERIORES, UNIAO MINISTRO DA FAZENDA E VICEPRESIDENTES DE ECONOMICOS E TRANSPORTES, .
MINISTRO DE DEFESA i R RS SV MINISTRO DE INTERIOR T SRR OB S MINISTRO DE SAUDE
COOPERAGAO DIGITAL URBANA
SECRETARIO DE ESTADO
CHEFE DE ESTADO DE ASSUNTOS SECFE'EETQSé%giES;ADO MINISTRO DO TRABALHO MINISTRO DE INDUSTRIA,
MAIOR DA DEFESA EXTERIORES € E ECONOMIA SOCIAL COMERCIO E TURISMO
SECRETARIO DE ESTADO MINISTRO DA
DIRETOR DO CNI ‘ UL DADE ‘ MINISTRO DA JUSTICA
CHEFE DO ESTADO MINISTRO DE INCLUSAO,
MAIOR DO EXERCITO DE "gg“(':?;g%i%% 35‘32225 SEGURANCA SOCIAL E
TERRA MIGRAGOES
MINISTRO DA
DIRETOR DO PRESIDENCIA
HEFE DO ESTAD S :
f\:n AOR Dg ASM ADg DEPARTAMENTO DE RELAGOES COM AS OUTROS
SEGURANCA NACIONAL CORTES E MEMORIA
DEMOCRATICA

CHEFE DO ESTADO
MAIOR DO EXERCITO DO
AR

ELABORACAO PROPIA, SEM CARATER OFICIAL, ADAPTANDO AS LEIS A ATU

Lel 36/2015, de 28 de setembro, de Sequranca Nacional.

Lei Orgénica 5/2005, de 17 de novembro, da Defesa Nacional.
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Comité dea
Situacion
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Sequridad
MNacional

Centro de
Situacao

Consejo Consejo Comite Comité Comité Comité Consejo
Naclonal de Nacional de Especializado Especializado Especializado Especializad Macional de
Ciberseguridad seguridad de Inmigracion | de Seguridad de Mo contra el seguridad
Maritima Energética Proliferacion Terrorismo Asroespacia

UM SISTEMA DE SEGURANCA INTE(

D.



ESTADO
En

SISTEMA DE SEGURANGCA NACIONAL
DEFESA NACIONAL

MAYD

ATy

( PRESIDENTE ]
L GOVERNO J
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UM SISTEMA DE SEGURANCA INTE(

Comissao Delegada do Governo para a Seguranca Nacional
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CONCLUSO
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HYBRID WARFARE AND THE CONCEPT OF INTERFACES
Operating in the Shadow / Grey Area of Interfaces

INTERNAL

| :TE::;‘T'I‘;E hard state < MILITARY
power
CONFLICT
. fiction, propaganda,
e ~ virtual reality,
- declaratory
i b\ i
lity,
:f:t:" HYBRID ATTACK
= tallored + creative
" combination
" soft + hard + smart
POWET /' EXTERNAL
nonstate
CviL SECURITY

INTERSTATE
CONFLICT
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Pode, a aproximacdo global/integral, apoiar em melhor condicdo a luta contra as ameacas hibridas?

Estdo as funcdes/acdes militares “ndo-letais” e as capacidades corretamente estabelecidas/adotadas
horizontal e verticalmente?

Que significa o conceito “fortalecer a resiliéncia” no contexto de um cenario de ameaca hibrida?

Qual pode ser o rol de CIMIC na luta contra a ameaca hibrida, em cada uma das fases/etapas do
mecanismo de gestdo de crise e do sistema de Seguranca?

A luta contra as ameacas hibridas supde um grande esforco em matéria de comunicacao
Key Leader Engagement / Enlace / Interacdo Civico-Militar

Doutrina

Combinar todas as capacidades

Comprender/entender o entorno

Compartilhar informacdo € um elemento chave para alcancar a unidade de esforco

A resiliéncia tem trés dimensdes, a governamental (incluida a militar), a social e a individual

Regras de Engajamento e Regras de Uso da Forca apropiadas. Direito Internacional e Direito Internacional
Humanitario. Direitos Humanos
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Consejo de
Seguridad
Nacional

SECRETARIA GEMERAL DE
POLITICA DE DEFENSA

= GOBIERNO MINISTERIO
"'q DE ESPANA DE DEFENSA

DIRECCION GENERAL
= DE POLITICA DE DEFENSA

C jo Consejo Comité Comité Comité Comité Consegjo
Macional de Nacional de Especializado Especializado Especializado Especializado Macional de
Ciberseguridad Seguridad de Inmigracion | de Seguridad de No contra el Seguridad
Maritima Energética Proliferacion Terrorismo Agroespacia

CONCLUSO

E.
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RESILIENCIA

E a capacidade de uma nac3o para gestionar uma crise e a recuperacdo ao
estado desejado em um tempo aceitavel diante de uma determinada
perturbacao, mantendo o Governo da nacao e a continuidade dos servicos
essenciais, mediante o emprego das ferramentas previstas para resolvé-la, que
incluem os esforcos dos setores militar e civil, publicos e privados.

e As capacidades das FAS (multiplas e diversas) contribuem notavelmente a
Resiliéncia Nacional em um entorno hibrido e de Zona Cinzenta:

* Marco Legal

CONCLUSO

e Regras de Comportamento, Regras de Engajamento, uso da forca gradual

E.



PERGUNTAS?

Coronel, Dionisio Urteaga Todo
CIEX/REINT/DGAM
email: durttod@et.mde.es
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