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SEGURIDAD NACIONAL Y SEGURIDAD HUMANA
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EL ESPECTRO ELECTROMAGNETICO Y SU IMPLICACION EN LA

PROBLEMATICAS DE SEGURIDAD NACIONAL Y SEGURIDAD HUMANA

d Campo Politico-Diplomatico —

» Orden  geoestratégico  global
reconfigurado.

» Polarizacion Internacional.

» Desequilibrio de poder global.

» Cooperacion internacional vy
multilateralismo comprometido.

» Descontento social con corrientes
politicas.

Campo Econdmico

» Dependencia econdmica entre
naciones.

» Rivalidad comercial entre EE.UU.
y China.

» Disrupcion significativa en el
comercio global, el suministro de
energia y los mercados de
materias primas.

» Repliegue del capital hacia
mercados  considerados mas
seguros.

» Desaceleracion econdémica a nivel
global.

C Campo Cientifico-Tecnolégico

» Seguridad nacional y humana
influenciada por avances tecnolégicos.

» Competencia tecnologica entre EE. UU.
y China.

» Conflictos actuales muestran la
importancia de la ciberseguridad y el
control de la informacion.

» Aceleracién en la I+D de tecnologias
emergentes (IA, Ciberseguridad vy
robdtica).

» Dominio de la industria de los
semiconductores.

f Campo Social b

» Desplazamientos masivos de
poblacion.

»  Crisis Humanitarias.

» Pobrezay desigualdad.

» Cambio Climético y degradacion
ambiental.

» Salud Publica.

» Inseguridad Alimentaria.

» Control social.

4 Campo Militar D

» Conflictos armados y guerras
civiles.

» Terrorismo internacional.

» Tensiones entre grandes
potencias.

» Militarizacion del espacio y el
ciberespacio.

» Carrera armamentista entre China
y EE.UU., centrada en Ia
inteligencia artificial.

» Amenaza Nuclear y de Armas de

Destruccion Masiva.
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DOMINIOS DE LA GUERRA MODERNA

» Entornos en los que se pueden realizar
operaciones militares.

» Requiere estrategias, tecnologias, y tipos de Terrestre
unidades especializadas para operar
eficazmente dentro de su entorno especifico.
Y _ _ Aéreo Espacial
» Actualmente implica operaciones conjuntas
entre  dominios para lograr  objetivos
estratégicos, operacionales y tacticos.
. Ciberespacio

» Son complejos y dependientes de la tecnologia,
requiere el uso de sistemas integrados.

» El Espectro Electromagnético no se considera Su pe rficie
un dominio de guerra por varias razones claves:
1. Integracion Transversal
2. Soporte a las Operaciones
3. Naturaleza Ubicua
4. Doctrinay clasificacion

ESPECTRO ELECTROMAGNETICO
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CONCEPTO DEL ESPECTRO ELECTROMAGNETICO

v.E="
» James Clerk Maxwell (1865), creo el concepto de €0
V-B=0
campo electromagnético y sentd las bases de la B
teoria electromagnética. VxE= ot
OE
., - V x B = upd + poco—
» La radiacion electromagnética es una forma de & A ot
energia _emitida vy absorbida por particulas
cargadas, con propiedades eléctricas y magnéticas vl el Ay p
N/ e N b/
rg X Pa ~
especificas. 178 ™ s il ¥
p \\\ \///’/’//—4’\? # :1 !' : N 1 l:.
. . - Q= " @ iy o
» Elrango de longitudes de onda correspondiente a ey ,\\\\\’_’ //,/[ \\ 8 S
) ., ) ¥ I \\ T % i‘\.‘ L T e
esta  radiacion se  denomina  espectro /ot N s f # K

electromagneético. Campo Eléctrico Campo Magnético
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DEFINICION DEL ESPECTRO ELECTROMAGNETICO (EEM)

» Espectro Electromagnético (EEM): rango de

Espectro visible por el ojo humano (Luz)

todas las longitudes de onda o frecuencias de la ' —
400nm |450nm |500nm |550nm |600nm |650 nm |700 nm

radiacion electromagnética, incluyendo desde las

ondas de radio, pasando por las microondas, la

luz visible, los rayos ultravioleta, los rayos X, hasta ” B N O O O O O O A
(1 Zetta-Hz) (1 Exa-Hz) (1 Peta-Hz) (1 Tera-Hz) (1 Giga-Hz) (1 Mega-Hz) (1 Kilo-Hz)
los rayos gamma.
> La radiacion electromagneética puede ser S—
producida por fuentes naturales o por fuentes Wt
el B VLF LF MF HF VVHF UHF SHF EHF
artificiales. e
30-300 300-3000 3-30 30-300 300 - 3000 3-30 " 30
> Se propaga a través del espacio, el aire y, en
p p g p y Servicio Movil Patron su‘;f..m;u :wm' :d"-mﬁn;- Imﬁaﬂk Mm
algunos casos, materiales solidos en forma de e e s (R
en Onda Corta = Radionavegacién
ondas. e

Fuente: http://www.conatel.gob.ve/espectro-radioelectrico/
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SEGURIDAD NACIONAL
VARIABLES FUNDAMENTALES DEL ESPECTRO ELECTROMAGNETICO
| /Piampnmd /P\p.d
1. Longitud de Onda (A) | | —
2. Frecuencia (f) ‘ cic,o\/l ,\/J
3. Velocidad de Propagacion (v) rrecusnciaTeidosisegundoTtiers
4. Amplitud
5. Energia (E)
6. Polarizacion

Sefal I/Q Sefial demodulada

10
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CARACTERISTICAS DEL ESPECTRO ELECTROMAGNETICO
MICRODNDAS ; , | RAYO0S-XSUAVES RAYO0S-XFUERTES
1. Rango de Longitud de Onday o

B0 N Ol Sgmel DS

Frecuencia

Diversidad de Radiaciones
Interacciones con la Materia
Naturaleza Dual

Espectro Continuo
Velocidad de Propagacion
Generacion y Deteccion
Aplicaciones

Absorcion por la Atmosfera

(CICLOS POR SEGUNDD)

W
FUENTES _é_ O

EECEEE
. . \O/_ G . 2
‘= [T & &
AR | . 1
Lineas  Torre de Teléfon Hornos Radiador El sol Arco de soldadura Equipos de Fuentes
ccccccc R dio AM Ra d FM/TV mowlesy Microondas rayos Radioact
aaaaaa
1"' 107 1“. I“l I“m ln" I!]IZ Iplﬂ lnu Iuli I]]ll lnﬂ Inll Iplﬂ Inm
F L A i i i S

Fuente: https://portalespectro.ane.gov.co/Style%20Library/ane_master/que-es-el-espectro-radioelectrico.aspx
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Radiacion ionizante

Energia
dispersada

Energia
absorbida

Energia
incidente

Energia
emitida

Energia reflejada

w"ergia transmitida
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APLICACIONES DEL ESPECTRO ELECTROMAGNETICO

Comunicaciones
Radar y Vigilancia

Guerra Electronica

L) [T

Seguridad de
Infraestructuras criticas

5. Espionajey
contrainteligencia

6. Normativa y gestion del

espectro AV

: | | \
| \ \ \ \
I ARV ERVARVERY AN
Transmitter/
Receiver Reflected wave
I

— Distance —

Fuente: https://www.electricalelibrary.com/2018/05/06/como-funciona-o-radar/
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& MatiNa

QUIEN REGULA EL ESPECTRO ELECTROMAGNETICO

Telecomunicaciones
(UIT)

Sector de
Radiocomunicaciones

(UIT-R)

r - -
1
IIUTO FEDERAL DE
OMUNICACIONES

&

México Américas
Instituto Federal de Comision Interamericana de
Telecomunicaciones Telecomunicaciones

(IFT) (CITEL)

© ¢Qué es el CNAF?

Disposicién que indica los servicios de

radiocomunicaciones a los que se

encuentra atribuida una determinada

banda de frecuencias del Espectro

Radioeléctrico e informacién adicional

sobre el uso y planificacién de
bandas de fre

O rmo o
13
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SUPERIORIDAD EN EL ESPECTRO ELECTROMAGNETICO

La superioridad en el espectro electromagnético (EEM) en una era de gran competencia entre potencias
se destaca como un aspecto critico para mantener la ventaja militar y la seguridad nacional.

Puntos claves para superioridad en el
EEM:

1. Reconocimiento de la importancia del

EEM

2. Inversion enemiga en tecnologia de
EEM

3. Necesidad de Tecnologias
Innovadoras

4. Ventaja estratégica del EMS

5. Asimetria e inversion

6. Capacidades persistentes en el EEM

7. Reconocimiento del EMS como

Espacio de Batalla

14
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OPERACIONES EN EL ESPECTRO ELECTROMAGNETICO (OEM)

Las OEM son actividades militares disefiadas para aprovechar el espectro electromagnético (EEM) con el
objetivo de obtener una ventaja tactica o estratégica sobre un adversario.

Las OEM incluyen, pero no se limitan a las
siguientes areas:

Guerra Electrénica (EW)

Gestion del EEM

Operaciones de Informacion (10)
Ciberguerra

Inteligencia Electronica (ELINT)
Inteligencia de Senales (SIGINT)
Medidas de Control Electronico (ECM)
Medidas de Apoyo Electronico (ESM)
Medidas de Proteccion Electronica (EPM)

CIBERGUERRA
@

VVVYVYVYVYY

15




| MARINA EL ESPECTRO ELECTROMAGNETICO Y SU IMPLICACION EN LA
y SEGURIDAD NACIONAL

“#'1 Restricciones Regulatorias y Normativas.
Nrmms 4

/T\ Adversarios Capaces y Competencia entre

-

- - Grandes Potencias.

Retos Tecnologicos y de Innovacion.

16
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PROBLEMATICAS IDENTIFICADAS EN EL AMBIENTE OPERACIONAL DEL EEM

., = Interferencia y Contaminacion Electromagnética.

Nske,

- -

~e: =+ Riesgos a la Salud Publica.

. Coordinacién y Gestion del Espectro.

", Capacitacion, Entrenamiento y Concienciacion.
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Ambitos de Aplicacion:

¢ Seguridad Nacional
% Seguridad Publica

** Proteccioén Civil

PO

» £

L) Sistemas de Mando y Control (C5lI)

Sistemas de Comunicacion
Aeronaves No Tripuladas ISR

Sistemas Optoelectronicos

Sistemas Antidrones

Radares 3D

Radares 2D

18
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RADARES DE VIGILANCIA

fiemg 02 .2505 10 234 6810 20 40 60 100 200 300GHz 600 THz
owEeeHE VAF | vHF | L | S0 C [XKfK[ K vV W Tpl S 20 Il
Radar | Lidar

A B C DEFGHIJ K L M N o :]::.:::
A fem] 300150 60 30 15 5 5 3 15 075 05 03cm 15mm Imm 0.5 pm

Banda “S” a 3.1 - 3.2 GHz.

RADAR INSTITUCIONAL DE NAVEGACION PARA UNIDADES DE RADAR DE VIGILANCIA AEREA
SUPERFICIE Y VIGILANCIA COSTERA (RINUS y RIN-VM). TZINACAN 200 “Plus” (TZ-200 “+")

19
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RADARES DE VIGILANCIA

Moédulos generales desarrollo de radares :

ANTENAS RADIO-FRECUENCIA PROCESAMIENTO MECATRONICA Y SO

DE SENALES EN FPGA CONTROL gEE&‘éFl’JI.I:vlicéllﬁ g
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MARINA

RADARES DE VIGILANCIA

Pertek Signal Viewer

Signal Viewer

1itude

i Beeereet,ceeeeeci
P epiitude
EEfasapisbtavitbbatita.n

PROCESAMIENTO DE PULSOS DE RADAR DESPLIEGUE DE INFORMACION 21
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« Ataques: Los drones se utlizan para lanzar
explosivos 0 municiones contra las fuerzas
armadas.

 Vigilancia: Los drones se utilizan para espiar las
posiciones y movimientos de las fuerzas armadas.

« Transporte: Los drones se utilizan para transportar
drogas, armas y otros materiales.

mmm Tipos de drones utilizados:

* Drones comerciales: Estos drones son
relativamente faciles de adquirir y operar.

 Drones modificados: Estos drones se modifican
para aumentar su alcance, capacidad de carga o
capacidad de ataque.

» Drones caseros: Estos drones son construidos por
la delincuencia organizada con materiales
disponibles en el mercado.

| Se intensifican

Los afaques con drones
por parte del crimen
organizado se han

incrementando abruptamente
desde el 2020.

Ataques 260
con drones |
*hasta 21 de

233

agosfo

5

2020 2021 2022 2023*
FUENTE: SEDENA = EL ECONOMISTA

EJERCIT,

M+ meDiA

22
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SISTEMA DE PERTURBACION DE VEHICULOS AEREOS NO TRIPULADOS

S'EA%\\//AIL\'T SIPEVANT SIPEVANT
DIRECCIONAL OMNIDIRECCIONAL
Pdgiproteccioig Para proteccion Para proteccion a
unidades Tqestice controlada y dirigida edificios estratégicos
moviles en poligonos

navales o areas
estratégicas

23
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SISTEMA DE PERTURBACION DE VEHICULOS AEREOS NO TRIPULADOS

Diagrama a Bloques Sistemas JAMMING contra Drones

7
SUBSISTEMA DE ALIMENTACION @

~ ZONADE
SUBSISTEMA DE SUBSISTEMA DE SUBSISTEMA DE S E NAL D E R F s:;:e;:g‘:ﬂ'gcu
GENERACION DE RUIDO AMPLIFICACION TRANSMISION
DE JAMMING
e —
.

SUBSISTEMA DE CONTROL
SUBSISTEMA DE
MONITOREOQ

’
I

I

I

I

I

I

I

I

b ]

SUBSISTEMA DE PROTECCION E INSTALACION

SISTEMA DE PERTURBACION DE VEHICULOS AEREOS NO TRIPULADOS MOVIL
SIPEVANT MOVIL

Sefal de perturbacion generada

““w et Y {

Salto de
frecuencia de
los drones

W | \l\\ [ 1*;‘M’|\'|/J,*\F‘

J\F'imlllf rh 'ﬁ\ .”l \H

Frecuencia Perturbada 2.4 GHz con 100 MHz de ancho de banda 24
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SISTEMA DE PERTURBACION DE VEHICULOS AEREOS NO TRIPULADOS

X0}
A0 |

oSl 3 ! M6

4
—

B

o 0.0m/s 147’3" .

D H44m. D 391mh~
; '?'4- e A o v
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SISTEMA DE MONITOREO Y ANALISIS DEL ESPECTRO ELECTROMAGNETICO

npEean

Arreglo de antenas en 8 segmentos que permiten detectar la Linea de marcacion electromagnética que indica la
presencia de dron por una traza electromagnética. ubicacién de una frecuencia detectada, como las
frecuencias utilizadas por los drones.

BARRIDO DE FRECUENCIAS: 400 Mhz.a 6 GhZ. 6
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SISTEMA DE MONITOREO Y ANALISIS DEL ESPECTRO ELECTROMAGNETICO

SUBSISTEMA DE ALIMENTACION

SUBSISTEMA DE SUBSISTEMA DE SUBSISTEMA DE
PROCESAMIENTO ACONDICIONAMIENTO RECEPCION

SUBSISTEMA DE CONTROL

SUBSISTEMA DE MONITOREO

Diagrama a Blogues Sistemas Monitoreo del EEM.

SVIONINO3Y4
S31N3Y34Id
N3 S3TVN3S

2.440.000.000 5.770.000.000
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SISTEMA DE MONITOREO Y ANALISIS DEL ESPECTRO ELECTROMAGNETICO

Obtencidn de linea de marcacion electromagnética

Barrido del EEM en 2.4y 5.7 Ghz.

28
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SISTEMA DE VIGILANCIA CON IA Y VISION COMPUTACIONAL

Sensor Electro
Optico

/:@' ®

|

Deteccion de Drones

Redes Neuronales Convolucionales-CNN

fc_3
Fully-Connected
Neural Network
RelU activation

Neu
Conv_2
Convolution
(5 x 5) kernel

Conv_1
Convolution

Fully-Connected
ral Network

,_%K—M

fc_a

(5 x 5) kernel " S )
val)i(d pascri?:g Maz(szo;)l o valid padding Ma:(zr:(o:)hn { iiw::ou 1)
Imagen de A /_M A S | AN .
entrenamiento A %7
i ||'“|1|| = > o
INPUT nl channels nl channels n2 channels n2 channels || E \. s
(28 x 28 x 1) (24 x 24 xn1) (12 x 12 x n1) (8 x 8 xn2) (4 x4 xn2) ./ OUTP
aaaaaaaaaaa n3 units
o[1[1 [ilola]o €apa convolucionada
ojo1|aftjolo [1]4
oo 1]o [1]o]1] 1|2]4]3[3
ofo L[0[0 lojt]o] = [1]2]3
olo[1]1]o]o]o [1]o]1] 1|3]3]1]1
1 ojLj{1jojojo]o 3|31 . .z
A partir del iifofolololo] Feumede Se realiza la Deteccidn,
= identificacidény
sensor electro m >
Sptica . Se usan una data set de " | reconocimiento del objeto
g entrenamientoa la CNN deseado

Datos de

Entrenamiento
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RADIO DE COMUNICACION MEXICANO

Funcionalidades de los Radios Virgula:

Basado en Estandares Internacionales APCO P25

Comunicaciéon Voz y datos, con troncalizacion
digital APCO P25, FDMA Fase 1y TDMA Fase 2.

Operacion de radio digital troncalizado
Encripcion de datos AES 256
Frecuencias de operacion 800 Mhz. (UHF)

o s ™

Potencia de transmision 3 watts (portatil) y 15 watts
(semiportatil).
GPS integrado.

8. Alcance 5.0 km., linea de vista en modo
convencional.

~

9. Cobertura nacional en modo de red troncalizada.
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RADIO DE COMUNICACION MEXICANO

6.25 KHz 6.25 KHz 6.25 KHz

i

oo CTIIT] Tue, 19 Mar 2024 10:26:54 AM |
Mi: 855.00000 M-z 5626 mW

A -145 dBc

12.5 KHz 12.5 KHz
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RETOS DE SEGURIDAD NACIONAL Y SEGURIDAD HUMANA EN EL USO DEL EEM

Armonizacion Internacional

Politicas de uso compartido

Politicas de 1+D para produccion tecnologia encaminadas a la superioridad en el EEM.
Proteccion del EEM.

Establecimiento de una gobernanza efectiva de EEM.

V )

Asegurar el acceso equitativo a este recurso critico.

Proteger la salud y el bienestar publico frente a posibles riesgos asociados con la exposicion a radiaciones
electromagnéticas.

La educacion y la conciencia publica sobre el uso y la gestion del espectro.

Fomentar la cooperacion internacional para enfrentar desafios compartidos y aprovechar oportunidades en el
ambito global. J

AN NI NI NN

AN NN

Maximizar el beneficio neto social \
Incluir explicitamente factores econdmicos como el costo de oportunidad o incentivos para conservar el espectro
Evaluacion economica de tecnologias de gestion del espectro

Uso de métodos tecnoecondmicos para la asignacion del espectro

capacidad econdmica para mantener el ritmo con los avances tecnoldgicos de los adversarios

interés creciente del sector privado en frecuencias tradicionalmente reservadas para uso militar J

AN NI NI N NN

32
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RETOS DE SEGURIDAD NACIONAL Y SEGURIDAD HUMANA EN EL USO DEL EEM

Necesidad de mantener la interoperabilidad entre los distintos servicios militares,
Asegurar la capacidad de adaptarse a los avances tecnoldgicos de potenciales adversarios,

Tecnologia 5G ha incrementado la demanda por diversas bandas de frecuencia, lo que podria interrumpir las
operaciones militares

Anticipar las necesidades futuras del espectro tanto para usuarios comerciales como militares
Entendimiento y gestion del entorno electronico del campo de batalla
Capacitacion de los efectos y factores que afectan el uso del EEM.
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Tecnologias innovadoras para el uso eficiente del espectro.

Rapido desarrollo de nuevas tecnologias plantea desafios en cuanto a la asignacion y gestion del espectro
Disefio EEM vy las practicas de pruebas rigurosas son necesarias para prevenir problemas de interferencia
proteger la privacidad de los usuarios

Proliferacion de dispositivos inalambricos y la infraestructura asociada plantea preocupaciones sobre el
impacto ambiental J
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EL ESPECTRO ELECTROMAGNETICO Y SU IMPLICACION EN LA
SEGURIDAD NACIONAL
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CONCLUSIONES

» Desarrollar estrategias encaminadas a mantener el
control y la superioridad en el EEM.

» Establecer una gobernanza efectiva del EEM.

» Incrementar investigaciones para determinar los efectos
de la radiacion electromagnética en la salud y deterioro
del medio ambiente.

» Evolucionar hacia infraestructuras para OEM A&giles,
integradas y seguras.

> Incrementar la preparacion total de la fuerza en OEM.

> Incrementar la I+D+i propio en tecnologias emergentes
para el uso y gestion del EEM (IA, Ciberseguridad,

Semiconductores)
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